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Aanleiding

Begin augustus 2011 is een fraudezaak in het nieuws gekomen De fraude betrof

het onterecht aanvragen van toeslagen met behulp van identiteitsgegevens van

willekeurtge burgers Het betrof geen DigiD fraude De zaak in het nieuws zag op

een fraude zaak in de wijk Nesselande Rotterdam

Hierover bent u op 11 augustus 2011 door DGBei bijgepraat

De Belastingdienst heeft per 15 augustus 2011 twee systeemaanpassingen

gerealiseerd waardoor deze vorm van rfauae zicn met meer voor zou mogen

doen

1 de koppelinq tussen de DigiD en het BSN nummer staat aan vnor de

zorgtoeslag huurtoestag en het kindgebondenbudget Voor de

kinderopvangtoeslag atond dono Uoppaling was deze koppeling al In april
2011 gerealiseerd ^
Deze koppeling is nog niet gerealiseerd voor deQnkomstenbelastmh die —^
koppeling wordt rond 1 oktober 2011 gerealiseerd

^

^

2 als er een wijziging van een bankrekeningnummer binnenkomt krijgt de A
burger een brief van de Belastingdienst In die brief wordt de burger y9
verzocht de wijziging te bevestigen Deze maatregel ziet op alle stromen r

waarlangs rekeningnummerwijzigingen binnen kunnen komen papier
via easytax en aangifte aanvraagprogramma of via de pincode Ook

ziet deze maatregel op alle toeslagen en de inkomstenbelasting

Naast deze systeemaanpassingen waar ook in de e mail van de heer

aan wordt gerefereerd zie bijiage heeft de Belastingdienst nog een aantal

maatregelen getroffen

lO I d
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vanaf begin auoustus 2011 de fraudetiln nieuw leven in oeblazen

Burgers kunnen daar fraude me]d€n en kunnen als zij slachtoffer zijn

informeren naar stratus en voiirftqana Ook is er bij de lasting elefoon

op gewezen dat het van belang is fraudesignalen te herkennen en door

te zetten naar de fraudeteams

Bji de politie kan in deze gevallen geen aangifte worden gedaan van

fraud^of Kit vermOeden van fraude Burgers die aangifte^iTIeiTdoen
kunnen daarom bij de balies van de Belastingdienst kantoren terecht

Slachtoffers krijgen een brief met tekst en uitleg gekregen In de brief is

ook aangegeven dat de slachtoffers eventueel gemiste toesiagen alsnog
uitbetaald krijgen Dit is een standaard maatregel in de Nesselande

zaak is de slachtoffers ook excuus aangeboden omdat de afhandeling

lange tijd op zich heeftlaten wachtenj

Verder heeft een medewerker van de Belastingdienst Toeslagen vorige

week telefonisch contact opgenomen met twee slachtoffers uit

Nesselande waaronder de heer Kortekaas PJa de telefonische uitleg
hebben de slachtoffers aangegeven dat hun ongerustheid is

weggenomen

1

2

3
J

4

Naar aanleiding van de berichtgeving in het nieuws heeft het Kamertid Nepperus

Kamervragen gesteld Deze zijn onlangs door u goedgekeurd en zulien naar alle

waarschijnlijkheid deze week door minister Donner worden verzonden zie

bijiage

Procesaanpassing
In het geval van Nesselande is een aantal zaken niet goed gegaan De eerder

genoemde maatregelen nemen een aantal onvolkomenheden in het proces weg

Wat nu nog speelt is het feit dat in het proces om een fraudegeval In de huidige

systemen ongedaan te maken de slachtoffers eerst nog een

invorderinqsbeschikkino en acceotolro ontvangen Hejgeen tot onbegrip en

woede leidt bij die slachtoffers

be Belastingdienst onderzo^t momenteel hoe dit proces het verzenden van de

acceptgiro voor komende gevallen kan worden aangepast

ik
Om

Andere fraudezaken

Deze procesaanpassing is zeker van belang omdat er momenteel meerdere

zaken lopen of gaan lopen In die zaken is het verzenden van een acceptgiro
met terugvorderingsbeschikking niet gewenst

Bij de Zuidema zaak speelt zich eveneens af in Rotterdam zijn tussen de 500

en 600 slachtoffers Verder is vorige week een fraudesignaal binnengeRomen

waaroij tussen de 600 en 1 000 slachtoffers lijken te zijn
Voor beide zaken“geldt dat de fraude gepfeegd is voordat de’ koppeling DigiD
B5N was gerealiseerd

Het is overigens de verwachting dat er de komende tijd nog meer fraudezaken

van voor 15 augustus 2011 zulien worden ontdekt

i

Monitoring
Naar aanleiding van de Nesselande zaak en de publiciteit daaromtrent bleek dat

de Belastingdienst een aantal maatregelen die in de Fiscale Agenda en de

halfjaarsrapportage zijn toegezegd niet dan wel niet voortvarend genoeg heeft

opgepakt Naast het feit dat de maatregelen nu gerealiseerd zijn heeft DGBel de

monitoring op de voortgang van de andere toegezegde maatregelen daarom

ingeregeid
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Van

Verzonden woensdag 17 augustus 2011 22 33

Aan Nepperus H

Onderwerp fraude aanvragen kinderopvang huur zorg toeslagen eenvoudig

lO I d

Beste mevrouw Nepperus

Zou U het volgende eens aan de kaak willen stellen bij verantwoordelijke instanties

Vanaf april tot augustus dit jaar is ons gezin en in onze straal ] 10 1 d
■

O l d ] nog c a 15 andere gezinnen slachtoffer van fraude kinderopvang huur en

in

zorg toeslag

Hierbij hebben criminelen bovengenoemde toeslagen aangevraagd gewijrigd op onze naam

BSN en ondeitekend met een digi D waarbij het geld op een rekening van een katvanger
wordt gestort
Ik zeg opzettelijk een Digi D want vast is komen te staan de in geen van de aanvragen bet

eigen Digi D is gebruikt

^ Omdat de belastingdienst toeslagen al begint met uitbetalen voordat de brief met de

bevestineine dat er een aanvraag wiizigine is gedaan fmet hierin het foutieve

fekeningnummer ben je als burger dus per definitie te laat om te voorkomen dat er gelden
naar de rekening van de katvanger wordt gestort

t

Het lijkt mij dat dit niet de bedoeling kan zijn en dit een echte grote systeem font is in bet

aanvraagproces van toeslagen Want feitelijk zijn criminelen door een gewone aanvraag te

doen in staat om grote geldstromen naar zich toe te halen omdat

• Er is geen correlatie controle tussen BSN van de aanvrager met het Digi
D waarmee de aanvraag is ondertekend dit is vragen is om Identiteitsffaude

• Als er een rekening nummer wordt gewijzigd dan mag er nooit uitbetaald wordt

voordat de aanvrager daar een bevesting van heeft

Toen dit aan het licht kwam hebben meerdere mensen in de straat geprobeerd aangifte bij
leze weigerde dit en verwees naar de belastingdienst h audedienst

We hebben meldin^emaakt bij het fraudeteam echter tot op heden is er nog geen enkele

terugkoppeling wel een hoop brieven met bedragen die wij moeten betalen van onterecht

uitgekeerde toeslagerf

Al met al een grote belasting voor ons gezin met bijbehorende slapeloze nachten

Ik hoop dat U hier iets mee kunt doen want dit soort praktijken gun ik de rest van

Nederland niet

Met viendelijke groet

lO I d
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Aanleidtng
Mw Neppems heeft vragen gesteld over de DlgiD fraude waarover het AD

recent berichtte De vragen zijn gesteld aan de minister van BZK de minister

van V J en aan u Conform bestaande afspraken zal de eerstgenoemde

bewindspersoon de vragen beantwoorden mede namens de andere

bewindslieden

Positie BZK

Minister Donner heeft aangegeven dat hij de Tweede Kamer per brief wil

inlichten over DigiD en daarbij ook zou willen ingaan op de casus waar de vragen

betrekking op hebben We hebben dat afgeraden omdat de vragen niet

betrekking hebben op DigiD maar op fraude met toeslagen

WIJ hebben aangegeven dat een dergelijke brief van BZK niet handig is

aangezien de verantwoordelijkheid voor het aanpakken van fraude met

toeslagen bij FIN ligt Om die reden is dan ook voorgesteld om in de antiwoorden

op de vragen aan te geven dat in de hailjaarsrapportage nader zal warden

gerapporteerd over de voortgang en de resoitaten in de strijd tegen de

systeemfraude

Aangezien BZK toch via de antwoorden op deze vragen wil duidelijk maken dat

gezocht wordt naar verhoging van het bevelllgingsniveau van DigiD wordt

daarover ook lets gezegd Wei wordt een bnef aangekondigd waarin minister

Donner In zal gaan op alle aspecten rond DigiD
Mocht blijken dat minister Donner vasthoudt aan zijn idee om een brief te sturen

waarin hij ook wil ingaan op deze fraude dan horen we dat z s m

Advies

Het advies is om akkoord te gaan met de voorqestelde antwoorden lO I d
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2011Z15936 Vragen van het lid Nepperus WD aan de ministers van

Binnenlandse Zaken en Koninkrijksrelaties en van Veiligheid en Justitie

en de staatssecretaris van FInancidn over inbreuk op DigiD

Ingezonden 4 augustus 2011

1 Bent u bekend met de berlchten dat een DigiD eenvoudig te kraken zou zijn
voor criminelen en dat het om vele miljoenen gaat

Ja

2 Hoe verhoudt zich dit nieuws zich tot wtv antwoorden van 9 mei 2011 op

Kamervragen dat het probteem maar beperkt voorkomt

Er zijn op dit moment geen aanwijzingen dat bij de huidige situatle sprake is van

het ontvreemden van DigiD s Het betreft hier we het frauduleus aanvragen van

toeslagen rriet behulp van Identiteitsgegevens van de getroffen huishoudens

Daarvoor waren de DigiD s van de getroffen huishoudens niet nodig
De Belastingdienst heeft inmiddels maatregelen getroffen waardoor dit niet meer

mogelijk is De desbetreffende burgers zijn inmiddels gemformeerd Ook zijn de

invorderingsmaatregelen gestopt en krijgen de burgers die door deze fraude hun

toeslagen niet hebben uitgekeerd gekregen deze aisnog uitbetaald Daarnaast Is

er bij de Belastingdienst Toeslagen een fraudemeldpunt waar burgers die

vermoeden dat zij slachtoffer zijn van dit soort fraude zich kunnen melden

De staatssecretaris van Financien zal de Kamer in de komende

haifjaarsrapportage nader informeren over de maatregelen die de

Belastingdienst in dit verband heeft genomen

3 Sent u bereld aisnog naar de omvang van het genoemde probteem te kijken

Zoals gemeld in antwoord op vraag 2 bestaat de misbruikmogelijkheld die de

aanieidlng vormt voor de huidige vragen niet meer Wat andere vormen van

misbrulk betreft Is het niet onmogelijk voor een kwaadwillende om een DigiD
van een ander te bemachtigen zoals ook aangegeven in de antwoorden op uw

vragen uit april 2011 en de vragen van het lid Gehrkens uit maart 2010^ De

strekking van die antwoorden is dan ook niet gewijzigd 100 fraudebestendig
bestaat niet Het aantal gevalien van het ontvreemden van DigiD ten opzichte
van het totaalgebruik van DigiD is mlnimaal DigiD wordt gebruikt door 9 miijoen
mensen Binds de invoering van DigiD in 2005 zijn enkele honderden DigiD s

onderzocht vanwege een vermoeden van misbrulk Bij het Centraal Meldpunt
Identiteitsfraude en fouten zijn enkele tientalien gevalien van vermoeden van

misbruik bekend Een DigiD wordt In geval van fraude opgeheven Dat is dit jaar
acht maal gebeurd

Het tegengaan van fraude Is een continue wedloop tussen het nemen van

beveiligingsmaatregelen en fraudeurs In dat kader onderzoek ik momenteel de

wenselijkheid en haalbaarheld van de Invoering van een geheel nieuw hoger
zekerheidsniveau binnen DigiD de zogeheten eNIK Daarover informeer ik uw

Kamer medio September separaatI

‘

Respectievelijk Handellngen TK versadeflaar 2010 2011 Aanhangsel 2450 en Handelingen TK vergaderfaar
2009 2010 Aanhangsel 2178

Paglna2van3



t

4 Hoe komt het dat kennelijk in bepaalde straten en wijken meer DigiD wordt

gekraakt dan in andere buurten Wetke afspraken zijn
•

over screening van

medewerkers van bedrijven die warden ingeschakeid

De zaak waarop gewezen wordt in de berichtgeving is in onderzoek btj de FIOD

en het Openbaar Ministerie Zoals gemeld in het antwoord op vraag 2 zijn er op

dit moment geen aanwijzingen dat hierbij sprake Is geweest van het

ontvreemden van DigiD s Vanwege het lopende onderzoek kan ik op dit

moment geen nadere mededelingen doen

1 o a het AD 3 augustus 2011 2 Aanhangsel Handelingen vengaderjaar 2010

2011 nr 2450
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