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enomen om £ uit te zetten.
D2 Teett een zeb/P1a opgestald / laten stellen, dez2 was by wvatd et bekerd””,
stnr j2 dadelyyk ds man Coor die i verstuurd heb,

Op27 fe2, 2020 ar. 12:17 bect]
Ll sehroven:
o]

Naar aankiding van 2nderstaznde mail liit he: me geed cm =ven te overlzgoen over eventuele
JeMackt van it systeem. 0ok IKE h as afzonderiljke verwer<ing op te nemen In
dezén jj dazrover aebt.

et

Adimario griona
Suresu Di-ectie Ondersteuning 3
war L1 3521 €A et

ﬁler;u mijn advies over de GZB (PIA) FSV, versie 1.2.

De conclusie van hetrapportis datde huidige opzet van FSV geen
goede aansluiting meer heeft op de verwarkingsbeginselen van art. 5
AVG.

Selet op de in de PIA beschreven bevindingen n risico's acht ik deze
conclusie aannemelijk.

In verbard daarmee beveel ik aan om de persoonsgegevens niet, of
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pogirs 2 ven

niet larger op deze wiize te varwerken zolang de maatragelen uit het
-apport n et volladig zijn uitgevoard, 0¥ anderszins de verwerking var
sersoonsgagavans in overeerstamming is gebracht met de AVG.
Hisrbij heb k ook het volgandain sanmarkirg ganomen.

De varwerking betreft volgans da PIA ook bigzencer
strafrechteljke persoonsgegevens. Mot smat buiten twijfcl dat hex
verwerken van zulke cevoclice gegevens alleen mag plaatsvinden a's
dat verantwoord is. Dat is naar ik begrijp uit de PIA nu nict het geval
e juridische beoordeling in de PIA in hetlicht van de AYG behocft
overigens nog nadere uitwerking.

De verwerking van persconsgegevens voor ceinateRhrevan
doeleinden, heb ik als zodanig nog niet sangstroffen in het register
van verwerkingen van persoonsgegevens van het ministerie van
Sinancizn. Uit artikel 30, eerste lic, AVS volgt dat d=
verwerkingszctiviteiten cie onder de verantwoordelijkheid van de
verwerkingsverantwoordalijke plaatevinden, in een register worden
sijgshouden. Hat Privacybele d Sinancign zegt hierover bovendien het
volgende
"Het Ververkingsregister heeft als doel 22n overzicht van de
verwerkingssenviteiten 2 verscharffen, met her 0ag op de uitoefening
van her wezicht door de FG en de AP. Het verwerkingsregister bevat

cver de van om
3antoonbaar t2 maken dat aan de verplichtingen Uit d2 AV woirdt
voldaan. Het register verschaft sen intagraal, eenduidig en
betrouwbaar beeld wie voor weike verwarking verantvioordeljk is.

)"

Niet durdelijk 18 hoe de veranbwoordelikhedi vabeving van
de AUG en het privacybeleid binnen het muinistena wordt opgepakt er
uitgevoerd. De verantwoordelkheid Ikt (te} versnipperd. Dit moet
worden oogelost. In de FIA is daarover het volgends gesteld:

len[ ]

T als
voor de respectievelijke wetteljke token.”

- O dit momentis voor mij onvoldoende duidshijkdefver esten
s vo'daan rond transparanie richting de betokkene cver de
{eventuele) verwerking van hur gegevens. Cit zou nader mozten
worden u tgezocht.

- OF basis van het privacybeleid Financién most ded
iinmanager die het betreft aantocnbaar (via een Plan van Aznpak)
opvolging wordsn gegeven aan de aanoevelingen/verbetervoarsteller
Lit de PIA.

- De :atrukkenha\dl_—m_lmuet geborgd worden. Dit
n verband met izar in het Privacybelaid vastgelegde taak:

“kwaliteitsbarging ten aanzien var DPIA'S”,
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Mijn advies aan de Relastingeienstis om e nersoonsgegevens in FSV
niet (langer) t= verwerken zolang de maatregelen uit hetrapnort niet
walledig 7ijn nitgevoerd, en om novenstaands punten 7.s.m . &
nerstellen

Sroat,

Verzonden: woersdag 26 februari 2020 10:26
minfinrk

; RSN T ——
g

Onderwerp: GRAAGSPOED-  GRAAG ADVIES _ FWW: Advies inaake FSV
Urgentie: Hoog

EEI

Sraag met spoed advics over bijgevocgde geb/dpia FSV.
We spraken hier cerder over

=r zijn ‘nmiddels informela bevind ngen cpgestald door de collega's
van IV&D; zia hiarondar.

dank,
Met vrizndelijke groet,

Minislerie van Financién
Diretluraal-Generaal Belaslinydienst
Conuerndirectie Inl i ciening en
Korle Vourhoul 7 | 2511 CW | DEN HAAG
=ostbus 20201 | 2500 EE | DEN HAAG

131 (0)/

van: o se mstinggienstnl {____J@be st ngdienstnl>
Verzonden: denderdag 20 ruani 2020 2171
Aai nnlks

[ wm
o lovs/oAT ufin 1)
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m nfinn
Onderwerp: Re: Acvies inzeks FSV

AH\\,:l

Fuen vnar de vnledighe id
e Pia herft varsienummer 1 2 Kan eonceptijn, maar heef dan de schijn tegen
- Pianag in concept is en ir de Pia s:asond=pt bevindingen, can nog heeft
u zen verwerking in de lucht diz 03 2'n mins: dubleus te noem en . Het
sanpassen van ce Pia maskt de vernerking niet sutom stiszh legitiem. Tenzi natuurlik
ice Pia dz werke ljkheic geweld aandoet. Maar 2elfs ir dat geval zou ik mijals
ITF{(V;U maken overdeze specficke verwerdng

==t gdienst.n

ke wul mijn advies dan ook aan mek d= aanbeveling om raast het stoppen met de
verwerking, de Pia af te ronden. Vervolgersep basis van de uitkomsten te bepslen of
de verwerking tb2rhaupt doorgang kan vinden dan wel de darin beschreven
aoodzokelijk momtregelen czrm utgevocre te hebbe wsordak de ve nwer ing weer
zestort wordt

Metwricndeljle gract,

Concerndircctic IV & Dotabe hecraing
Directorast Genzreel Delastingdienst
Ministerie van Financién

Op 20 feb. 2020 om 21:06 hee: mT)

Allen

Net__[even geaproken.

De PLA die er muligt s cen concept versie a i, of ermoetnog een
definstieve versie opgeleverd worden die voorgelegd moet werden, Graag
motgenevencomectmeof ar iets in zign workFlow nog 2it,
20je. deze enuit halen en G Een datwe 2elf eerst de PLA beoord:len en
zoaodig eerst laten zanpassen.

Tevens zal ik morgen de sigermar resp de directies, de FSV gebruiken,
wr2gen om terstond te rasporteren op de maatregelen van taegans, gebrui
excal en schonen cuds data

Hetadvies om de applicatie te heromwerpen, cok op basis van dz prinsipes
vart ADP, muetent we ok upy olgen. De ecordeliug, of de topassing denr
smawel of niet binnen de AVG vereistn valt, wil ik nem en na beoordeling
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pagirs 5 en

v dePIA door d] | NE Eetis een 5 gralringssysterm, waama oo
reguliere controle vAgE Er is in die zin geen indicatie op tasis van dit
gebruik dat er sorake is van vervolzschade vocr bursers

L]

Verzonden m et Blackberry Work

H) |G infin >

0‘ mM
A

@misfir, il

Iz al
Onderwerp: Advies inzake FSV

1

Vanmiddag 1s er in een klene groep gekeken naar de PIA
van de applicatie FSV.

Dat heeft een aantal vraagpunten en diverse evindingen
opgeleverd. De meest prangende vrzgen vanuit

van inform atiebeve liging, zie hiercnder mail aan

heb ik getracht e=n antwoord op te krijgen van ce

Uit de antwoorden blijkt dat d= applicatie FSV op dit

mam ent {donderdag 20 fearuari 2020, 19:12) nog in de
lucntis. Gegeven hat feit datu tde FIA blijkt dat:

- gegavens uit de applicatie middels een dump naa- Excal
gesxportserd kunnen worden. Het s nist duidelijk wie ce
dump ontvang?, wie er verder toegang krijgen tot die dump
en wanneer die dump vernietigd wordt;

- het onduidelifk is of deze verwerking van gegevens op
deze manier mag (advies in de PIA is om de appicatiz
opnieuw te ontwergen conform de eisen cie de AVG stelt);
- onduidelijk is of de schoring/verrietiging daadwerkelijk
plaatsgevonden heeft. Inden niet het geval zijn de
gegevens Uit 2001 [vanuit migrztie voorganger) nog actiaf
aanwezig in het systeam ;

- de zpplicate =SV niet voldeet aan ce basiseisen die de
Relstingdienst swelt zar een applicatie op het gehiad van
autorisatie en logging en mon torirg;

- de zpplicats =SV gegavens levers aan "derden” wasrbj
hat anbakend is of dit toagestaan is:

- divarse zware gegevansbescharmings ssues en -risid’s
2iin geconstateer

1881281 icrsmesmcsimim e 00382
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adviseer ik cm:

(danwel [} opdracat te geven de
Spplicatie FEV par omgaarde 53 te zetien docr middsl van
hat ontoagankelijk maken var da applicatie en da
bijbehorende databasa en tavans het vailigstallan van da
inhoud tot nadere grde;

opdracht te gever. de dumps acief op =
sporen en te varnietiger (2n te documenteran waas ceze

offer);
opdracht te gever om de gevalgschace
voor dz burger waar mogsliik in kaart te brengen.

Onderstaanc dz reacte op de PIA zoals hedznavond
opadloverd ol ]
Hallo

Na ket lezen van de PIA FSV (ncvember 2019 vanuit
parspactief "ligt morgan in deze vorm cp strast” hebben wa
de volgende verwonderpunter :

Vragen n.a.v PIA FSV veor MKE:
- Draaitdeze asplicatie nu nog? Antwoord MKB: Ja
- Wie beschikt over mogelijkheid voor systeemdump, wie
heeft daar daadwerkelijk gebruik van gam aakten wat
gebeurt er met die dump? Antwoord MKD: onkekerd

Welke extern partijen krijgen nu de (vage)fraude
signalen en op basis var welxs wettelijke verplichting?
Antvoord MKD: onbekend

llzoben we inzichtelijk wat er cebeurt met de verouderde
gegevens die cus niet gebruikt mogen word=n? Anwoord
M<B: unbekend
- Hzell de schuning daadwer <elik olaalsgevonden?
Anlvivord MKB: onbekend
skend of de Wweslagendussiers zijn “venijkL” mel de
informatie vanuit FSvV?
- 1¢ bkend in welke cossiers de inform atie Uit FSv gelect
heeft tot rechtsgevolgen (b.v. geen betslingsregeling omdat
ooitaangemerkt als “rauceur)
- Sprake van “zwarte ‘st Hoe kan een burger daar weet
van hebben/van afgevoerd werden?
“En<elz van de binnen FSV verwerkte elemznten10 énhe teit dater ook
niet zondemmeer objectief getoetste of toetsbare signalen worden
geres , maken dathet ige verw dng:
binnen FSv als profilering inchisief ‘zwarte ljs-achtige eFecter kunnen
gelden. Het dberhaupt voorkemen van een betrakkene in FSV wordt
bitvaorbeeld sebruikt als siznaal in by. aemende ‘systemer” / verdere
verwe rkingen (DF&A, moge ijk T, zander dat dit op kasisvan cen
ojectief aangetoond fverhoozd) risico is gebaseerd (risico van wasrdering
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pazit T vant

als.. “waar rook is, isvuur’). Het ends sche d tusszn sen sgnaal en een
informat ievraag worct Eijverders v neerking ook nist of nist jist
gevwomen. Niet idar infor steverzoe k 502 voorhand sen fiscaal sgnazl.”
-PIA teran st galoge wordt Inform ada
van ic dat ar wal gelogd wordt. Wat s
nu de werkelijkheid?

Toegang op basis van Need w know is nu beoerkt tot 105
medewerkers. Op basis waarvan is dataantal tot sand
gekomen en waarom waren hat er eerstmesr dan 5007

Toegang tot M5V is volgens PIA geregeld via IMS (dus op
basis van een rol). OF pagina 18 wordt het restrisico
genoemd dat zls sen medewerker weet waar de applicatie
staal, hij Wegeny kiijglmeldls milicerende 1 aabegel: "dit
is vulyens de yebruikersveur weerdert expliciel
verboden’........ Eea is btal in segensprask met elkzar (en
geen realistische mitgerende maaTegel zonder
handhaving )

-Er ie sprake van het delen van informate in een cesloter
community op CF. Wie bepaalt cazr de tosgang e, wie ziet
toe op de juistheid van die toegang en wzt voor ‘nformatie
wordt daar geceeld?

Algem een:

- vragen mbs profilering en subject-gericht toezicht kunnen
verwacht worden

- het taalgebruik van de PLA '€ o] viagen verwarrerd. Ves
lange zinnen die ~ook na ontleden- rietleeshaar zj
- Integriteit van de gegevens is niet geborgd. Medewerkers
kunnen elkaars gegevens ongszier muteren

- Logging en monitoring van de handelingen in dz zpplicatie
ontbrzekt.

- Rechtsgrond "gerech tvaard gd belang” wordt door IVRD
betwijfeld.

- Juistheid Doelbinding is op bas's van deze pia met
onvoldoende zekerheid te bepalen.

- P1A stelt dat rechten van betrock=ne ingeperkt kunnen
worden op bas's van artkel 23 AVG. Dit moet nader
bekeken worden alvorers hier een standpunt over in te
nemen is.

Genoemde systemen/docum znten die opgevrzagd kunner
worden {omdat z2 genoemd worden in de PIA FSV). Actie
voor IV&D is om deze decumer ten op korte termijn koven
water te krijgen.

- P14 Inform atielokettzn

-PIAIVT

- applicatia 0PO-tool

- “Het inform atiesjahlaon”

-“recent memo zan de Stas inzake Frandemeldpunt”

- Applicatie "Inzicht”
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Geunlgen:

ondar de verantwanr delijkheid var loopt er
sinds 2014 (FSV) o7 7elfs 2007 (PTT) fen verwarking
waarvan in izdsr geval sinds januari 2019 duidel jk is dat er
nog onderzosksvragen met betrekking tot
varwerkingsgrondsiag, coslbinding en (restjrisico’s in zitter.
In novembar 2019 's er ean aangascherpte versia van ce
PIA oogeleverd. Onbekend is welke rsico’s in da januari-
versic genoemd zijn

L]

TareeinHirectis I/ Datnhehee rsing
Piectarmat Generaat Refostingdi-nst

Ministerie van Financién

Mes
minfinnl

Dit baricht ken informatie bevatten diz mietvcor u is bested. Indier
u niet de geadresseerde bent of dit bericht abusieveliik aan u is
tozgezonden, werdt u verzecht da: aan de afzender te melden en het
bercht te vernijderen. De Staat aanvaardt geer aansprakelijkheid
vaor schade, var welke aard ool erband houdt met risico’s
verbonden aan het elektronisch v erzenden van bericaten
This message may contain information thztis not intenced for you. If
you are notthe add-essee o if this message was sentts you by
1tk you ere requested W inform e senden and delele the
2s5eye. The Slals acuepls 1o habilly for dainage of any kind
resulling from the risks inherent i the electranic transmssion of
messzges

De Relastinzdisnct stelf o-mail rist men vaor aanvmger, ameiften, herwazrsebrifien
verrneken, Elachton, ingebrekestellingen on saor-ge'ijice fom ele erickter

Dit beric’x is uitsluitend bester. d voor de geadressesde. Het bericht kan verwrouwelijke
iformatie bevatien waarvoor de fiscale geheimhoading splicht geldr. Als u dit bericht
oer abuis hebt ontvangen, wor ctu vewocht het te verwijderen en de afzender te
‘formeren

The Dutch Tax ard Custom s Adninistration does not aceept fiings, requess appeals
zomplairts, novices of default or similar fom al mofices, sert by email

Th's message is solely intended for the addressee. [t nay centain information that is
cowficernial and legally privilezed If you are not the intenced recipient plzase delete
s message ad uofify the serder
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