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Inleiding

Per 25 mei 2018 is de General data protection regulation [hierna GDPR in working getreden Beter

bekend als de Algemene Verordening gegevensbescherming [hierna AVG In deze wet is

vastgelegd dat het verplicht is om een Gegevensbeschermingseffectbeoordeling hierna GEB uit te

voeren Het doel van een GEB is om privacy risico s voor betrokkenen over wie gegevens verwerkt

worden van een behandelproces in kaart te brengen In deze GEB wordt het proces van

Behandelen fraudesignalen beschreven Het onderzoek door KPMG leerde dat er geen

goedgekeurde GEB was voor het proces Behandelen fraudesignalen Daarom is op 10 juli 2020

door het Management Team directie Toeslagen besloten om dit proces stil te leggen in afwachting
van de goedkeuring van deze GEB

Het proces Behandelen fraudesignalen wordt door de Intensief Toezicht teams 1 en 2 binnen de

directie Toeslagen uitgevoerd

In deze GEB wordt het proces beschreven van de binnenkomst van een Ibericht tot de beoordeling
van het signaal wat binnen team 2 Rechtmatigheid wordt gedaan En de bepaling van de mate van

opzet en verwijtbaarheid wat binnen team 1 Opzetbepaling wordt gedaan Het proces behandelen

fraudesignalen eindigt op het moment dat een signaal wordt overgedragen naar de Fiscale

Inlichtingen en OpsporingsDienst hierna FIOD individueel sanctioneren of geen verdere

behandeling

Op basis van art 35 AVG is deze GEB verplicht omdat de volgende criteria van toepassing zijn
Lid 3 sub b grootschalige verwerking van bijzondere categorieen van persoonsgegevens als

bedoeld in artikel 9 lid 1 AVG of van gegevens met betrekking tot strafrechtelijke veroordelingen
en strafbare feiten als bedoeld in artikel 10 AVG

De AP^ geeft aan dat het uitvoeren van een GEB verplicht is voor bepaalde verwerkingen Op het

proces Behandelen fraudesignalen zijn de volgende criteria van toepassing

Verwerkingen waarbij persoonsgegevens over strafrechtelijke veroordelingen en strafbare fetter

gegevens over onrechtmatig of hinderlijk gedrag of gegevens over slecht betalingsgedrag door

organisaties of particulieren worden verwerkt en gedeeld met derden

Het delen van persoonsgegevens in of door samenwerkingsverbanden waarin gemeenten of

andere overheden met andere publieke of private partijen bijzondere persoonsgegevens of

persoonsgegevens van gevoelige aard met elkaar uitwisselen

De onderstaande criteria die afkomstig zijn van de Europese Privacy toezichthouder de European

Data Protection Board EDPB zijn van toepassing

Matching of samenvoeging van datasets

Verwerking van gevoelige gegevens of gegevens van zeer persoonlijk aard

Hierbij worden de privacy risico s in kaart gebracht van de verwerking Door middel van deze GEB

wordt op systematische wijze inzichtelijk gemaakt welke privacy risico s er voor betrokkenen zijn en

hoe groot de kans is dat de privacy van betrokkenen geschaad wordt en welke maatregelen nodig

zijn om de risico s te beperken c q mitigeren

In deze GEB worden de juridische termen opzet of grove schuld gebruikt in het kader van de

Algemene wet inkomensafhankelijke regelingen hierna Awir artikel hierna art 41 lid 1 Deze

termen opzet of grove schuld staan los van het proces 0 GS Invordering
Het gaat hier om de wettelijke termen om toe zien op de gedragingen of een nalaten van een

burger en niet om de beslissing of er al dan niet een persoonlijke betalingsregeling getroffen kan

worden waar het proces 0 GS om bekend staat

^ Als organisatie verwerkt Directe Toeslagen grootschalig persoonsgegevens echter dat is niet het geval binnen het proces

behandelen fraudesignalen
’

waar onderzoek wordt gericht op specif eke aanvragen Het aantal dossiers dat FTO bereikt is zeer klein

als er naar het geheel van de organisate wordt gekeken Tenzij er wordt gerefereerd naar een query bijv dan wordt er specifiek naar

een populate bijv een deel van de afhemers bij een KOO

^ Autoriteit Persoonsgegevens
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De Functionaris Gegevensbescharming van het Ministerie van Financien heeft na de beoordeling
van de Gegevensbeschermingseffectbeoordeling overde Fraudesignaleringsvoorziening [hierna
FSV geadviseerd om de persoonsgegevens niet of niet langer op de gehanteerde wijze te

verwerken Daarop is door de Belastingdienst op 27 februari 2020 besloten om de applicatie FSV tot

nader order uit de lucht te halen Binnen het cluster Intensief Toezicht wordt geen gebruik meer

gemaakt van FSV of een vergelijkbaar systeem Daarmee is FSV op dit moment geen onderdeel van

deze verwerking Er wordt nu gewerkt aan een vervangende applicatie voor FSV Wanneer deze

applicatie gereed is en in gebruik wordt genomen door directie Toeslagen zal de GEB op dit punt
worden bijgewerkt en aangeboden ter goedkeuring

Op 21 juli 2020 heeft het Management Team directie Toeslagen besloten dat het cluster Fraude per

direct Intensief Toezicht gaat heten Deze naamswijziging is in de GEB verwerkt

Deze GEB wordt minimaal eens in de 3 jaar of bij grote wijzigingen herijkt Het gaat dan om

wijzigingen In het proces of bij aanpassingen van systemen Het proces van herijken werkt als

voIgt In een multidlsciplinaire workshop wordt getoetst of de GEB nog de werkelijke verwerking
c q situatie beschrijft

Daarnaast wordt gekeken naar de verwerkte gegevens en of deze gegevens nog proportioneel en

subsidiair zijn Verder wordt de risicoanalyse voor betrokkenen opnieuw bekeken en toetsen we of

de maatregelen nog gepast en actueel zijn

I\la dit proces wordt er een addendum toegevoegd aan de GEB en voorgelegd aan de Directie

Toeslagen ter akkoord en uitvoering van de voorgestelde maatregelen

De GEB krijgt dan een nieuwe datum en vensienummer Indien noodzakelijk wordt er advies

gevraagd aan de Functionaris Gegevensbescherming en Privacy Officer Vervolgens wordt er binnen

de implementatie getoetst in hoeverre de maatregelen al zijn doorgevoerd Er vind een evaluatie

plaats 1 jaar nadat de GEB is vastgesteld De evaluatie wordt gedaan door medewerkers van

BDO Bedrljfsvoering het team Integrale bevelllging en Privacy IBPToeslagen
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A Beschrijving kenmerken

gegevensverwerkingen

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingerir de

verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen

Onder A wordt de eerste stap beschreven van de PIA een overzlcht van de relevante felten van de

voorgenomen gegevensverwerkingen Als de feiten onduidelljk zijn werkt dit door in de

beoordeling

1 Voorstel

Beschrijf het voorstel waar de gegevensbeschermingseffectbeoordeling op ziet en

context waarbinnen deze plaatsvindt op hoofdlijnen

De verwerking Behandelen Fraudesignalen valt onder de Toeslagen bedrijfsprocessen Toezlcht

handhavingsregie De Belastingdienst beoogt met handhaving het gedrag van burgers en

bedrijven zodanig te beinvloeden datzij structureel fiscale regels naleven compliance Dit moet

zorgen voor de borging van de continuiteit van belastingopbrengsten en de rechtmatige betaling
van toeslagen Directie Toeslagen handett bij het handhaven binnen dejuridlsche kaders van de wet

en conform de beginselen van behoorlijk bestuur

FIOD

Ttrjpr»f4«flri^

^ juTdinaM «rd toe^icht

Compitanie burger

I Internet

hilt B D4»na«flmfi

I miiibnill

Bovenstaande piramide geeft de verschillende handhavingsinstrumenten schematisch weer De

basisvoorzieningen onderaan de piramide gelden vooralle aanvragers Hogerin de piramide staan

steeds intensievere instrumenten bedoeld voor steeds kleinere doelgroepen
Er wordt zoveel mogelijk getracht de burgers in de onderste laag te houden Deze piramide is nlet

uitputtend voor al het werk

Onderstaand is ingezoomd op de handmatige toezichtsprocessen vanuit

• Administratief toezicht

• Terugvordering Boete

FIOD
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Het duster Intensief Toezicht houdt zich hoofdzakelijk bezig met deze verwerking met het doel om

de rechtmatigheid van de toekenning te vaststellen Om dit doel te kunnen bereiken wordt de

verwerking behandeling fraudesignalen als voIgt ultgevoerd

Hierbij een schematische weergave van heft proces Behandelen fraudesignalen
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De verwerking Behandelen Fraudesignalen kent drle processen Registratie
Rschtmatigheidsondei^oek Opzetbepaling

Strafbepaling Strafrec it

Eirde uervuerking fraudesignalen

^
lndMdu«l sanctioneren

Einde verwerking rr^udeagnalen

Behandei

vcrslae
Prates

Opzet

b^palinf

Bench ten Proces

Rechtmatig
heid

SignalenPrices

Registratie

RechtmatigheidskVi estie

geen vervolgactie

Einde verwerking fraudesignelen

BehandH

v^lag
Bencht niet

reievant

Rechtm atig he i dskwestie

geen verve Igactie
Einde verwerfci ng fraudesignalen

Registratie

BIj het Meldpunt Intenslef Toezicht van directie Toeslagen worden interne en exteme berichten

ontvangen Deze berichten komen digitaal binnen in de Intensieftoezicht of per post bij het cluster

Intensief Toezicht De berichten die per post binnen komen worden gedigitaliseerd en de papieren
versie wordt vemietigd Dit is het startpunt de trigger van deze verwerking De berichten

kunnen via de Contactambtenaar komen maar Burgers kunnen ook zelfs zaken meiden en andere

instanties zoals gemeente UWV GGD etc organisaties verhuurdens koo s bijv en college s van

andere afdelingen

Deze berichten worden daarna getoetst op relevantle en kunnen vervolgens als signaa

aangemerkt worden indien deze in aanmerking komen voor nader onderzoek Hiervoorzijn een

aantal criteria beschikbaar Dit kunnen de volgende signalen zijn

1 signalen die dulden op mlsbruik en of oneigenlljk gebruik van Toeslagen door een

Individu

2 signalen die duiden op misbruik en of oneigenlljk gebruik van Toeslagen door meerdere

personen of een facilitator

3 slachtofferslgnaal

4 signalen m b t foutieve registratie in de Basisregistratle Personen hiema BRP

Berichten die niet geduid worden als signalen worden bewaard In de Intensieftoezicht postbus en

kennen geen vervolg Dit wordt gezien als een risico en Is opgenomen In hoofdstuk 16

Als een bericht als signaal wordt geclassificeerd wordt het signaal geprloriteerd en aangeboden

om een rechtmatigheidsonderzoek uit te voeren

Rechtmatigheldsonderzoek

Naar aanleiding van het ontvangen signaal wordt een rechtmatigheidsonderzoek uitgevoerd In

een rechtmatigheidsonderzoek kan Informatie worden opgevraagd bij de aanvrager en of derden

om het recht op de toeslag vast te stellen Er zijn aan de hand van dit onderzoek twee ultkomsten

mogelijk

Er is sprake van een rechtmatige aanvraag

Er wordt in het behandelverslag geregistreerd dat het gaat om een rechtmatige

aanvraag Het behandelverslag wordt door de Boetefraude coordinator hierna BFC

gecontroleerd de behandelaar biedt de post aan ter controle Wanneer het verslag is

gecontroleerd wordt dit in het behandelverslag geregistreerd Als het verslag is

goedgekeurd stopt het proces

1

2 Er is geen sprake van een rechtmatige aanvraag

Wanneer in het rechtmatigheidsonderzoek wordt vastgesteld dat er geen sprake is van
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een rechtmatige aanvraag dient de toeslag conform de juiste gegevens te worden

aangepast Er wordt een behandelverslag opgemaakt van het rechtmatigheidsonderzoek
Hierin wordt in opgenomen hoe de toeslag dient te worden aangepast en er wordt een

advies gegeven of er een vervolgonderzoek nodig is in het proces opzetbepaling wanneer

er een vermoeden is van opzet of grove schuld Elk behandelverslag wordt indusief

advies gecontroleerd door de BFC Na goedkeuring wordt de toeslag aangepast Indien

bepaald is dat er een vervolgonderzoek dient plaats te vinden In het proces

opzetbepaling wordt de post doorgezet naar opzetbepaling

Opzetbepaling

In het proces opzetbepaling wordt aan de hand van het behandelverslag onderzocht of er een

vermoeden van opzet of grove schuld van de aanvrager onderbouwd kan worden middels feiten

en omstandigheden Er zijn aan de hand van het proces opzetbepaling drie uitkomsten mogelijk

Advies sanctle opieggen als er opzet of grove schuld is aangetoond Er zal een

sanctlememo worden opgesteld Het vervolg vindt plaats in het proces Individueel

sanctioneren Dat proces behoort niet tot deze GEB

Voorleggen aan de FIOD voor een vervolg in het Strafrecht Er zal een pre weeg

document worden opgesteld
Geen opzet of grove schuld aangetoond geen vervolgactie dit wordt vastgelegd in een

behandelverslag Het proces behandelen fraudesignalen wordt hler beeindigd en kent

geen vervolg

1

2

3

In het proces opzetbepaling wordt bij alle drie de uitkomsten de sanctlememo pre weeg of

behandelverslag voorgelegd aan de BFC ter controle

Het proces voor de GEB Behandelen Fraudesignalen ziet toe op het ontvangen van berichten tot

en met de afhandeling van een onderzoek met een resultaat Daarnaast kan dit resultaat leiden

tot andere verwerkingen binnen directie Toeslagen

Waar dit het geval is is een directe link geplaatst met een opvolgende verwerking Onderstaand

worden de processen puntsgewijs weergegeven

Proces registratie registratie en classificatie van berichten welke als signaal

aangemerkt worden

Proces rechtmatigheid onderzoek naar aanlelding van een signaal
Proces opzetbepaling onderzoek naar aanlelding van een

rechtmatigheidsonderzoek en of signaal

Proces Individueel sanctioneren dit zijn verwerkingen die niet binnen de

verwerking van deze GEB vallen

Mutatie toezichtlijst uitsluitlijst

A

B

C

D

E

De verwerking wordt in de volgende processen ingedeeld

Registratie

Input

A

1

Ontvangst bericht

Korte analyse bericht

Bestemd voor directie Toeslagen

individueel

samenspanning

slachtoffersignaal

signalen m b t foutieve registratie in het BRP

Bestemd voor andere organisatie

Geen relevante bericht

i

ii
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iii Registreren in registratievoorzienlngen

Aanmaken dossier Q schijfIv

2 Prioritering

Output3

Aanbod signaal opzetbepaling
Aanbod signaal rechtmatigheidsonderzoek

Aanbod signaal team Toezicht

i

ii

iii

Reditmatigheid

Input

B

1

i Signaal

Rechtmatigheidsonderzoek

Documenteren gegevens [Q schijf
Resultaat conclusle

Rechtmatigheid geen vervolg

Vermoeden opzet of grove schuld

2

i

3

i

11

4 Output

Verslag rechtmatigheid onderbouwing vervoigstapi

Opzetbepaling

Input

C

1

Directe signaal vanuit registratie

Verslag rechtmatigheid onderbouwing onderzoek

opzetbepaling

Onderzoek onderbouwing

Resultaat conclusie controle

Output

i

11

2

3

4

Pre weeg controle BFC mogelijk overdracht naar FIOD

Geen vervolg controle BFC

Sanctlememo controle BFC

1

11

iii

Individueel sanctioneren^ wordt een aparte PIA voor geschreven
Sanctlememo vanuit Opzetbepaling

Bestuurlljk afdoen vanuit FIOD

D

1

2

M utatietoezichtlijst uitsluitlijst

Mutatle toezichtlijst Toezichttool

Mutatle ultslultlljst

E

1

2

2 Persoonsgegevens

Som alle categorieen van persoonsgegevens op die worden verwerkt Geef per categorie
van persoonsgegevens tevens aan op wie die betrekking hebben Deel deze

persoonsgegevens in onder de typen gewoon bijzonder strafreditelijk en wettelijk

identificerend

Klik hier om infotekst te verbergen

Beschrijf allereerst alle te verwerken categorieen van persoonsgegevens Onder persoonsgegeven wordt

verstaan alle informatie over een geTdentificeerde of identificeerbare natuurlijke persoon

^
Voor de volledigheid is de verwerking individueel sancdoneren in deze GEB genoemd omdat deze verwerking de verwerking van

Behandelen Fraudesignaien raakt Zle voor verdere informatie GEB Beoordelen opleggen boete blj nlet verstrekken gegevens of

inlichtingen M833
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Natuurlijke personen wil zeggen mensen Informatie over overleden personen reehtspersonen dieren zaken en

objectenzijn in beginsel geen persoonsgegeven Deze informatie kwalificeertweer wel als persoonsgegeven

indien die ook betrekking heefl op een ievende persoon

Om te bepalen ofiemand identificeerbaar is moet rekening warden gehouden metalie middelen waarvan

redelijkerwijs vaitte venvachten dat zij kunnen worden gebruikt om de persoon te identificeren

Gepseudonimiseerde ook wel versleutelde gegevens worden als persoonsgegevens beschouwd Onder

pseudonimisering wordt verstaan hetverwerken van persoonsgegevens opzodanige wijze dat de

persoonsgegevens niet meer aan een specifieke betrokkene kunnen worden gekoppeld zonder dat er aanvullende

gegevens sleutels worden gebruikt Hieraan wordt wel de eis verbonden dat deze aanvullende gegevens apart

worden bewaard en maatregelen worden genomen om ervoor te zotgen dat de persoonsgegevens niet aan een

persoon worden gekoppeld

Anonieme en geanonimiseerde gegevens zijn geen persoonsgegevens Met anoniem en geanonimiseetd wordt

bedoeld dat de persoon op wie hetgegeven betrekking heeft niet meer identificeerbaar is Het anonimiseren van

persoonsgegevens als zodanig is overigens wear wel een venAerking van persoonsgegevens

Voorbeelden van persoonsgegevens zijn naam voorvoegsel adres telefoonnummer e mailadres leeftijd

geboortedatum en plaats geslacht woonplaats nationaliteit IP adres MAC adres KvK nummer

voertuigidentificatienummer winst eenmanszaak bankrekeningnummer en saldo IQ functie opieiding

inkomens en vermogensgegevens kredietwaardigheid persoonlijke voorkeuren loonschaal verslagvan een

functioneringsgesprek en wan gedrag Ook metadata informatie over informatie zijn persoonsgegevens als

hieruit de identiteit van de betrokkene kan worden herleid Voorbeelden van metadata zijn welke browser of

telefoon iemand gebruikt wanneer een document is opgesteld of voor het laatste bewerkt en de gesehreven taal

Ook locatie informatie en geografische informatie kwalilceren als persoonsgegevens als de informatie herleidbaar

is tot een persoon Denk hierbij aan de koppeling van gegevens uit de basisregistratie adressen en gebouwen aan

andere gegevens en het monitoren van de locaties van voertuigen

Typen

Stel vervolgens de aard van de te verwerken categorieen van persoonsgegeven vast De AVG onderscheidt drie

typen van persoonsgegevens gewone bijzondere en strafrechtelijke persoonsgegevens en stelt verschillende

eisen aan een rechtmatige verwerking daarvan De gedachte hierachter is dat hoe gevoeliger de aard van de

persoonsgegevens hoe groter de effecten voor de betrokkenen zijn

Bijzondere persoonsgegevens

Hieronder een limitatieve opsomming van categorieen van bijzondere persoonsgegevens

• ras of etnische afkomst

• politieke opvattingen

• religieuze of levensbeschouwelijke overtuigingen

• het lidmaatschap van een vakbond

• genetische gegevens

• biometrische gegevens met het oog op de unieke idendficatie van een persoon

•

gegevens over gezondheid

•

gegevens over seksueel gedrag of seksuele gerichtheid

Voorbeelden van bijzondere persoonsgegevens zijn het adressenbestand van een kerkblad gegevens die via

een apothekers app worden verwerkt ziekte en verzuimgegevens van werknemers ledenlijst van een politieke

party relatiestatus op sociale media Let op uit beeldmateriaal zoals foto s en camerabeelden kunnen soms ook

bijzondere persoonsgegevens zoals etnische afkomst of medische gesteldheid worden afgeleid

Genetische gegevens

Genetische gegevens zijn persoonsgegevens over overgeerfde of venworven genetische kenmerken van een
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persoon die unieke informatie versehaffen overzijn fysioiogie of gezondheid en die met name voortkomen uiteen

analyse van een biologisch monster van die persoon Denk hierbij aan chromosomen DNA of RNA en erfeiijke

ziekten

Biomstrischs gegevens

Biometrische gegevens zijn persoonsgegevens die het resuitaat zijn van een specifieke technische verwerking

met fysleke fyslologische ofgedragsgereiateerde kenmerken van een persoon op grond waarvan eenduidige

identificatie van die persoon mogeiijk Is of wordt bevestigd Denk hlerblj aan vingerafdrukken irispatroon

gezichtsprofiel toetsaanslaganalyse looppatroon stemgeluid en slaapritme Foto’s vallen overigens alleen onder

de definitie van biometrische gegevens wanneerzij worden venverkt met behulp van bepaalde technische

middelen die de unieke identificatie of authenticatie mogeiijk maken

Gegevens overgezond re c

Gezondheidsgegevens zijn persoonsgegevens over de fysieke of mentale gezondheid van een persoon Denk

hierbij aan gewicht hartslag handicap ziekterisico ofverleende gezondheidsdiensten

Strafrechtelijkepersoonsgegevens

Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daatmee verband houdende

veiligheidsmaatregelen hierna strafrechtelijke persoonsgegevens zijn een apart type persoonsgegeven Het

gaat hierzowel om veroordelingen als om verdenkingen van strafbare feiten Voorbeelden hiervan zijn

proces verbaal sepotbeslissing strafblad relaas verhoor en aanvraag voor een toevoeging in een strafzaak

Wettelijke identificatienummers

Nummets ter identificatie van een persoon die bij wet zijn voorgeschreven mogen slechts worden verwerkt voor

doeleinden die bij wet zijn bepaald De gedachte hierachter is dat persoonsnummers de koppeling van

verschillende bestanden aanzienlijk vergemakkelijken en daarmee een extra bedreiging voor de persoonlijke

levenssfeer vormen Denk hierbij aan een burgerservicenummer BSN BIGnummer beroepen in de individuele

gezondheidszorg A nummer basisregistratie personen onderwijsnummer strafrechtketennummeren kenteken

Het gaat hierbij enkel om in de wet voorgeschreven persoonsidentificerende nummers

Oveiige persoonsgegevens

Alle overige persoonsgegevens die niet kwalificeren als bijzonder of strafrechtelijk worden in dit model aangemerkt

als gewone persoonsgegevens Gewone persoonsgegevens wil overigens niet zeggen dat geen sprake is van een

hoog privacyrisico Bepaalde persoonsgegevens kunnen door de context waarin zij worden gebruikt gevoelig zijn

en daardoor een hoog privacyrisico metzich brengen Hierbij kan gedacht worden aan

•

gegevens over de financiele of economische situatie van de betrokkene

•

gegevens over overtredingen van wettelijke voorschritten bestuurlijke en of tuchtrechtelijke maatregelen of

sancties

• andere gegevens die kunnen leiden tot stigmatisering of uitsluiting van de betrokkene

•

gegevens die betrekking hebben op kwetsbare groepen

• gebruikersnamen wachtwoorden en andere inloggegevens

•

gegevens die kunnen worden misbruikt voor identiteits fraude

• communicatieen locatiegegevens

Betrokkenen

Benoem tot slot de eategorieen van betrokkenen van wie de persoonsgegevens worden verwerkt Denk hierbij

aan medewerkers consumenten clienten patienten zakelijke contacten bezoekers gebruikers of ingezetenen

van een gemeente De omvang en categorie van betrokkenen kunnen invioed hebben op de effecten van het

voorstel Bepaalde betrokkenen zijn kwetsbaarder dan anderen Met kwetsbaar wordt bedoeld dat de negatieve

effecten van een onrechtmatige gegevensverwerking groter kunnen zijn voor bepaalde betrokkenen dan voor

andere zie ook de anderszins gevoelige persoonsgegevens Denk bijvoorbeeld aan minderjarigen verstandelijk
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gehandieapten mensen die te maken hebben met stalking of die in een blijf van mijn lij tiuis verblijven

medewerkers van inlichtingen en veiligheidsdiensten klokkenluiders of informanten van politie ofjustitie

Betrokkenen hebben op grand van de privacyregelgeving bepaalde rechten zoals het inzage en correctierecht

De AVG biedt specifieke bescherming aan kinderen omdatzij zich minder bewust zullen zijn van de effecten van

de gegevensverwerking en van hun rechten in dat kader Die specifieke bescherming geldt met name voor het

gebruik van persoonsgegevens van kinderen voor marketingsdoeieinden het opsteiien van persooniijkheids of

gebruikersprofieien en het verzamelen van persoonsgegevens over kinderen bij het gebruik van rechtstreeks aan

kinderen verstrekte diensten Zo is wanneer het kind jonger is dan 16 jaarzo’n verwerking slechts rechtmatig

indien de toestemming of machtiging tot toestemming wordt verieend door de ouder of voogd Ook heeft de ieetijd

van betrokkenen gevoigen voor de wijze waarop hij geinformeerd moet warden

In het kader van de Richtlijn kan het onderscheid worden gemaakttussen

a personen ten aanzien van wie gegronde vermoedens bestaan dat zij een stratoaar felt hebben gepleegd of

zullen plegen

b personen die voor een strafbaar felt zijn veroordeeld

0 slachtoffers van een strafbaar feit of personen ten aanzien van wie bepaalde feiten aanleiding geven tot het

vermoeden dat zij het slachtoffer zouden kunnen worden van een strafbaar feit en

d andere personen die bij een strafbaar feit betrokken zijn zoals personen die als getuige kunnen worden

opgeroepen in een onderzoek naar stralbare feiten of een daaruit voortvioeiende strafreehtelijke procedure

personen die informatie kunnen verstrekken over strafbare feiten of personen die contact hebben of banden

onderhouden met een van de personen bedoeld onder a en b

Bij conceptregelgeving kan het wenselijk zijn om de te venverken categorieen van persoonsgegevens in de

regeling op te nemen Wanneer de verwerking onder de werkingssfeer van de Richtlijn valt is het verplicht om de

te verwerken categorieen van persoonsgegevens in de regeling op te nemen

Gewone persoonsgegevens

Id Veldnaam Betrekking opBron 1 Bron 2 Processtap

BVR^ Q schijf^
TVS® DAS^ PV®

behandelverslag
sanctlememo

pre weeg

boetevoorste

BVR Q schIjf

TVS DAS PV

behandelverslag

sanctiememo

jjre weeg

TVS Klantbeeld

AV® TP“ en

kinderen

medebewoners

Naam achternaam

voorletters

tussenvoegsels

1 AV A B C

Geboortedatum2 AV AV TP en

kinderen

A B C

Telefoonnummer3 AV TP AV A B C

X

^
BVR staat voor Beheer Van Relaties an bevat esn BRP kopfe Basisragistratie personarr gemaanta] BVR vormt de basisregistratie

van alia personen die bi] de belastingheffing en aitvoering van niet fiscale regels betrokken kunnen zijn
^
Q schijf lokale opslag

^
TVS staat voor Toeslagen Verstrekkingen Systemen

^
DAS staat voor Digitaal Archivaringssysteem

®
PV staat voor proces verbaal

®
AV staat voor aanvrager

staat voor toeslagpartner
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T
BVR IGA”

BPM^^ TVS Q

schljf PV

behandelverslag

sanctiememo

pre weeg

boetevoorste

BVR TVS

Q schijf PV

behandelverslag

sanctiememo

pre weeg

boetevoorste

IND BVR IGA

TVS Q schIjf
DAS PV

behandelverslag

sanctiememo

pre weeg

boetevoorstel

BVR Q schijf PV

behandelverslag

sanctiememo

j re weeg

FLG^ BRIi® TVS

DAS Q schijf PV

behandelverslag

sanctiememo

pre weeg

boetevoorstel

RBG” TVS

DAS PV

behandelverslag

sanctiememo

pre weeg BRG Q

schijf

iCQV^ Q schijf
PV pre weeg

Pensoonsrelaties4 AV AV TP en

kinderen

A B C

5 Aantal personen op adres AV AV TP kinderen A B C

en

medebewoner ^

Verblijfstiteli AV TP kinderen6 A B C

en

medebewoner

Zakeiijke relaties7 AV TP en

medebewoner

andere relaties

A B C

Geschat inkomen AV TP meerder B C

jarige

medebewoner

8 AV TP

Rekeningnummer9 AV AV KOO B C

I

Netwerkanalyse10 AV TP KOO B C

verhuurder

Xandere relaties j

Opvangsituatie11

“
IGA staatvoor rnkijk Gem eentelijke Basis Adm inistratie

BPM staatvoor Business Proces Manager In BPM is de mogelijkheid om de toeslagpartner te vermefden

Medebewoner is degene die op hetzelfde adres staat ingeschreven als de aanvrager en die geen partner of oncferhuurcfeT is en ook

met tot het huishouden van de onderhuurder behoort [art 2 eerste lid letter e Awir Als de onderhuurder een bleed of

aanverwant in de eerste graad is van de aanvrager of diens partner dan is deze wel medebewoner

Verbli]fstitel bepaalt het recht op de toeslag art 9 eerste lid Awir en art 11 Vreemdelingenwet
FLG staatvoor Fiscale Loon Gegevens
BRI staatvoor Basisregistratie Inkomen en levert achteraf hetvastgestelde inkomen uit de aanslag IB of de jaaropgaaf

loongegevens
RBG staatvoor Registratie BankGegevens
iCOV staatvoor infobox voor Crimineel en Onverklaarbaar Vermogen Uit het convenant iCOV

2013 blijktdat B T een van de deelnemende organisaties is httpsi Zzoek officielebekendmakingen nl stcrt 2013 24607 htmI
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I

KOO
“
LRK

‘

TVS DAS

Q schijf PV

behandelverslag

sanctiememo

pre weeg

11 1 Opvanggegevens
• Naam

• Ad res

• LRK nummer

■ KvK nummer
^^

• Soort opvang

DO BSO

• Klndercentrum

gastouderopvang
• Contactgegevens

KOO
_

11 2 Afgenomen uren

AV AV TP en

kinderen

A B C

AV en kinderenKOO KOI

viewer^ TVS

DAS Q schijf PV

behandelverslag

sanctiememo

pre weeg

KOO DAS

schijf PV

behandelverslag

sanctiememo

jjre weeg

KOO TVS DAS

Q schijf PV

behandelverslag

sanctiememo

jjre weeg

KOO KOI viewer

TVS DAS

Q schijf PV

behandelverslag

sanctiememo

pre weeg

Gegevens om maximum aantal te vergoeden opvanguren vast te stell^

UWV ^ FLG

Inkijk polis UWV

gewerkte uren

viewer DAS

Q schijf PV

behandelverslag
sanctiememo

jjre weeg

UWV DUO^

gemeente RIS“

TVS DAS

Q schljf PV

behandelverslag
sanctiememo

AV B C

Betaalde kosten11 3 Q AV AV B C

11 4 gemiddeld uurtarief AV en kinderenAV B C

Ingangs en einddatum

opvang

AV en kinderen11 5 AV B C

12

12 1 Verloonde uren AV TP AV TP B C

Doelgroep status

periode
^

12 2 AV TP AV TP B C

Student

Inburgeraar
Re integratie

KvK staat voor Kan er van KoophandGi
“
KOO staatvoor kinderopvangorganisatie
LRK staatvoor LandGlijk RGgistar KindGropvang
KOI viewer daarin staat infbrmatie geleverd door kinderopvangorganisaties
UWV staatvoor Uitvoeringsinstituut Werknemersverzekeringen UWV levert de verloonde uren

“ Als een AV en of TP niet werkzaam zijn als bedoeld in art 1 6 eerste lid onderdeel a Wet kinderopvang hierna Wko kunnen zij
ook als zgn doelgroeper in aanmerking komen voor een kinderopvangtoeslag [zie art 1 6 eerste lid onderdelen c Vm j Wko]
DUO staatvoor Dienst Uitvoering Onderwijs
RIS RENS staatvoor Renseignementen Informatie Systeem geeftinformatie op persoonsniveau over studiefinanciering en woning

bezi t
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pre weeg

ABS ^ UWV TVS

DAS Q schijf
AIG PV

behandelverslag
sanctlememo

12 3 Aard van werkzaamheden

• Werk in

loondienst

• Winst uit een

onderneming
• Meewerken in de pre weeg

onderneming van

de partner
■ Inkomsten uit

overig werk

AV TP AV TP B C

12 4 Bijdrage In de kosten door Gemeente

de gemeente

13 Huurgegevens

13 1 Huur

AV AV TP B C

Verhuurder RIS

BAG viewer TVS

DAS Q schijf PV

behandelverslag
sanctlememo

j re weeg

Verhuurder DAS

Q schijf PV

behandelverslag

sanctlememo

j re weeg

BvR TVS

Q schijf PV

behandelverslag

sanctlememo

j re weeg

Vektis ERIS

TVS

Q schijf DAS PV

behandelverslag
sanctlememo

pre weeg

SVB ^ TVS PV

behandelverslag

sanctlememo

jire weeg

BPM

AV TP kinderenAV B C

Huurlasten

Woningbezit
Woonobject

Onderhuur

en

medebewoner

I

13 2 Betaalde huur AV AV B C

13 3 Adreshistorie AV

Zorgverzekerd14 AV TP AV TP B C

Startsignaal SVB t b v het

kindgebonden budget

15 AV AV TP B C

I

16 Tpegigj ratie In BPM

• Registratle
• Rechtmatigheld
• Opzetbepaling
• Individueel

sanctloneren

AV TP A B C D

Tool Militairen™

TVS PV

behandelverslag

Militair17 AV TP AV TP B C

ASS stsat voor Aanslagbelastingensysteem
“

Vektis fVecozo wordt waarschijnlijk uit gefaseerd Dit is een program m a van een organisatie die dezelfde naam draagt Het

programma geeft image in de zorgverzekeringstatus Voor de registratie van zorgpartijen is Vektis de verwerkingsverantwoordelrjke
in de zin van de AVG Bij het uitJeveren van data stellen ze eisen en randvoorwaarden ten aanzien van het omgaan met

privacygevoelige gegevens Deze leggen
®
SVB staatvoor Sociale Verzekeringsbank

“
De Tool Militairen wordt gevoed vanuit Unive de verzekeraar die de collect]eve verzekering regelt voor defensie

ze in een bewerkersovereenkomst vast
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sanctiememo

pre weeg

18
_

Andere mogelijk betrokkenen
_

18 1 Contactgegevens van de Melding

melder

Melder melder A D

Persoonsgegevens van gevoelige aard

Id Veldnaam

Schulden

Betrekking op

AV TP

Bron 1

INL Klantbeeld I

Dacas
_

BvR adres van

bewindvoerder

BvR

Flnandele

instellingen

Q schijf PV

pre weeg

TVS notitie

Bron 2 Processtap
C D1

I

Bewind voering2 AV TP B C D

Geanonimiseerd adres

Bankafschriften

3 AV B C_

4 AV TP AV TP KOO

vertiuurder

B C

Beheersing van de

IMederfandse taal

IP analyse

5 AV TP A B C

Heidi Q schijf

PV pre weeg

6 AV TP KOO

verhuurder

B C

Bjjzondere persoonsgegevens

Id Veldnaam

Gemoedsbez waa rden

Betrekking opBron 1 Bron 2 Processtap

Gemoedsbezwaar

den Tool

AV TP DAS

Q schijf TVS

behandelverslag

sanctiememo

jjre weeg

1 AV TP AV TP B C

Gezondheidsgegevens

huurtoeslag

AV TP kinderen

en medebewoner

2 A B

I

Strafrechtelijke gegevens

Id I
yeldnaam_
Begin en eiinddatum

detentie

TBetrekking opBron 1 Bron 2 Processtap

Detentietool

behandelverslag
sanctiememo

pre weeg

PSF ^ Q schijf

1 AV AV TP B C

Sanctie [strafrecht en2 AV TP C

Bij sanctie Strafrecht en bestuurlijke boete zijn onderstaande gegevens beschikbaar in PSF

a3 0SN betrokkene n

b Delict en welke arbkelenvan het Wetboek van Strafrecht zijn vermoedelijk overtreden

c} Nadeelbedrag van het delict

d} Penode waarover onderzoek gaat
g Pre weeg documGnt

f Uitkomst van de uitspraak strafbeschikking vrrjspraak opgelegde straffen indusief hoeveel de straf is

g Besluitvorming
Pre weeg docum ent PSF en Q scbrjf en sanctiememo Q schijf

a AllG onder persoonsgegevens 1 t m 18 1 genoemde gegevens kunnen in een pre weeg document en of sanctiememo

verwerkt worden

b Alle onder bijzondere persoonsgegevens 1 en 2 genoem de gegevens kunnen in een pre weeg docum ent en of

sancbememo verwerkt worden

c BSN s betrokkene n mocht er sprake zijn van sam en spanning of een georganiseerdheid verb and I attend op het delict

d NAW gegevens betrokkene n indien van belang bij het onderzoek

e Alle toeslaggegevens die bekend zijn van de betreffende toeslagaanvraag van de betrokkene n

f Bedrag sanctie

g Irdien van toepassrng persoonfrjke omstandigheden van betrokkene n om maatwerk te kunnen toepassen en een

sanctie passend en geboden te maken

h Indien van toepassing openstaande schulden Belastingdienst en Toeslagen
\^ irriipn van toRnaspiinn hP7ittinnRn fverwljzlng Klantbeeld Tool

^
PSF staatvoor Proces Systeem Fraudesignalen

18 I S3 Gegevensbeschermingseffectheoordeling | PIA

1879627 00452



Ministerie van Financien Directie Toeslagen

bestuurlijke boete
i

Procesverbaal na

strafrechtelljk onderzoek^^

FIOD Q schijf3 AV TP C

Rechterlijke uitspraak^ Rechtbank

Q schijf

4 AV TP C

Wettelijk identificerend persoonsgegevens

Jd Veldnaam

bsn

1T
_Betrekking o[j__Processta|D
AV TP kinds ren A B C

_Bron 1

BPM IGA^

Q schijf TVS

DAS

behandelverslag

sanctiememo

pre weeg KOI

viewer Vektis

Dacas en in alls

applicaties

genoemd in

hoofdstuk 8

Bron 2

1 AV

en

medebewoner

Een deel van de persoonsgegevens zijn afkomstig uit basisregistraties zoals het BRP en BRI Het is

belangrijk dat de authenticiteit van de gegevens wordt gegarandeerd Het wettelijk verplicht

gebmiken van authentieke gegevens en eventuele uitzonderingen daarop is bijvoorbeeld geregeld in

de artikelen 21g Algemene wet inzake rijksbelastingen 1 7 Wet basisregistratie personen

30 Handelsregisterwet 37d Wet waardering onroerende zaken 7k Kadasterwet en 43b

Wegenverkeerswet Voorzoverhet om berichten aan belanghebbende bij Toeslagen gaat dient

rekening gehouden te worden met artikel 13 Awir en de Regeling elektronisch berichtenverkeer

Belsstingdienst Door middel van verschillende kwaliteitscontroles wordt met een heel hoge

percentage de authenticiteit van de gegevens gewaarborgd^^ 100 authenticiteit is echter niet te

garanderen daarom worden daarnaast verschillende interne kwaliteitscontroles uitgevoerd

Categorieen van betrokkenen

Bij sanctiG StrafrGcht Gn bGstuurlijkG boGtG zijn ondGrstaandG gcgGVGns bGschikbaar in P5F

SSN betrokkene n

Delict en welke artikelen van het Wetboek van Strafrecht zijn vermoedelijk overtreden

Nadeelbedrag van het delict

PeriodG waarover onderzoek gaat
Pre weeg docum ent’

Uitkomst van de uitspraak strafbeschikking vrijspraak opgelegde straffen indusief hoeveel de straf is

Sealuitvorming
Pre weeg document PSF en Q schijf en sanctiememo Q schijf

Alle onder ’persoonsgegevens 1 t m 18 1 genoemde gegevens kunnen in een pre weeg documenten of sanctiememo

verwerkt worden

Alle onder ’bijzondere persoonsgegevens 1 en 2 genoemde gegevens kunnen in een pre weeg document en of

sanctiememo verwerkt worden

BSN s betrokkene n mocht er sprake zijn van sam en spanning of een georganiseerdheid verband lettend op het delict

NAW gegevens betrokkenefn indien van belang bij het onderzoek

Alle toeslaggegevens die bekend zijn van de betreffende toeslagaanvraag van de betrokkene n

Bedrag sanctie

Indien van toepassing persoonlijke omstandigheden van betrokkene n om maatwerk te kunnen toepassen en een

sanctie passend en geboden te maken

Indien van toepassing openstaande schulden Belastingdienst en Toeslagen
Indien van toepassing bezittingen verwijzing Klantbeeld Tool

”
a Alle onder persoonsgegevens 1 t m 18 1 genoemde gegevens kunnen in een proces verbaal verwerkt worden

b Alle onder ’bijzondere persoonsgegevens 1 en 2 genoemde gegevens kunnen in een procesverbaal verwerkt worden

c Mogeiykheid aanwezige fbto bGtrokkene n in proces verbaal bij persoonsgegevens

d Sociale verhoren m et betrokkene n Hier kan door betrokkene n persoonlijke informatie worden verteld aan verhoorder welke

wordt vastgelegd in het proces verbaal
^

a Reguliere persoonsgegevens

b Strafmaatja nee

c Uitspraak
BSN staatvoor Burger Service Nummer

“

Inkijk gemeentelijke basisadministratie

https WWW digitaleoverheid nl overzicht van alle onderwerpen basisregistraties en stelselafspraken stelsel van

basi sregi straties kwal i teit en terugm eld en kwall teitsinform atie per basisreel strati e

a}

f

a]

bj

c

f

5

h

0
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Het is mogelijk dat persoonsgegevens verwerkt worden over bijvoorbeeld

aanvragers toeslagpartners kinderen en medebewoners en in sommige gevallen
hun andere relaties en contacten gegevens over relatles en contacten bijvoorbeeld

bij bet verkrijgen van gegevens uit samenwerkingsverbanden zoals iCOV FEC en

RIEC Lilt proces verbalen van FIOD of poiitie of uit sociaie rechercherapporten van de

sociale dienst van gemeenten

personen vermeld in een melding waarbij er ten aanzien van hen geen sprake is van

toeslagen maar van eventuele andere onregelmatigheden

melders c q contactpersonen van meldende organisaties die situaties van mogelijke
niet rechtmatig handelen melden™

personen of contactpersonen van organisaties waatbij Inlichtingen gevraagd gevorderd
worden bij samenwerkende partijen of bij ontvangers van persoonsgegevens

medewerkers zoals behandelaars tweede behandelaars [bij 4 ogen principe

geautoriseerden of beslissingsbevoegden

Bij de drie hierboven laatstgenoemde categorieen betrokkenen melders medewerkers enz gaat

het niet om betrokkenen die in verband kunnen worden gebracht met mogeiijke fraude of andere

onregelmatigheden

3 Gegevensverwerkingen

Geef alle voorgenomen gegevensverwerkingen weer

Klik hier om infotekst te verbergen

Om de rechtmaligheid van de voorgenomen gegevensverwerkingen te kunnen beoordelen is het noodzakelijk om

alle gegevensvenverkingen in beeld te hebben Order verwerking wordt verstaan elke handeling of elk geheel

van handelingen metbetrekking tot persoonsgegevens Denkhierbij aan

het verzamelen vastleggen ordenen structureren opslaan bijwerken ofwijzigen opvragen raadplegen

gebrulken verstrekken door middel van doorzending verspreiden of op andere wljze ter beschikking stellen

aligneren of eombineren afsehermen wissen of vernieligen van gegevens Met andere woorden het begrip omvat

het gehele proces dat een persoonsgegeven doormaakt vanaf het moment van verzamelen tot en met het

moment van vernieligen

Indien mogelijk verdlent het aanbeveling om de gegevensverwerkingen te vlsuallseren bijvoorbeeld aan de hand

van een input proces output mo ie\ flowchart o1 workflow

“ Alleen de e mail van de m elder blijft in de postbua staan de gegevens van de melder worden nergens genoteerd En geval van

particulier individu worden de gegevens gelakt

^Momenteel wordt hetduater IntensiefToezicht opnieuw ingericht dit overzichtkan daardoor veranderen
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Betrokkene Overheldsorganisatie Informattesysteem

Verwerking 1 Ontvang^n
Verio€k om

informatie dienst
fegevens

inform atieverzoek

I y_

Verwerkinc 2 VerisferJceo

varzoek informati^ dianst
BetalinK transactie

Verwerkine 3 Le eren

irrformatie dienstOntvangen
Informatie dienst

4

De organisatie van het Intensief Toezichtcluster

Binnen het cluster Intensief Toezicht zijn 2 teams leder team heeft zijn eigen werkzaamheden om

de schelding binnen de processen te waarborgen

Opbouw van het cluster Intensief Toezicht^^i

Team 1 Opzetbepaling en sanctie slachtcfferbepaling

Team 2 Rechtmatigheid classificatie meldpunt Feiten Registratle Systeem hlerna FRS uitworp

bron op toezichtlijst MS70 werkbundels

Team 2 Rechtmatigheid

Registratle Prioriterir g Overiagstnjctuur Output

neervouillg

signaal naar

Steam

Ontvangst
benefit ►

1
Korte analyse

berichl

FTioriteren

aignaal

Aanbod eignaal
opzetbepaling

I
✓

I
Registreren TVS

BPM

1
Wekelijks overleg
controle E F

Aanbod signaal
rechtmatigheids
onderzoek 1ST

\
Aanmaken

dossier
BFC

I SLachtoffer

meldingen

[ T Individueel aanctionergn Br I 1Reqisb atie RediUfiatioheid Qnzetbenal ina Flop Sr

^Momenteel wordt hetcluster Intensief Toezicht opnieuw ingericht dit overzichtkan daardoor veranderen
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Registratie
Proces Omschrijving

Geautoriseerde medewerkers voor de Toeslagen
Intensieftoezicht postbus beoordelen de binnen

gekomen berichten op een mogelljk onrechtmatige

situatie met betrekking tot toeslagen De melder krijgt
een automatische reply

Organisatie

Ontvangst bericht Meldpunt

Korte analyse

bericht

Is dit bericht bestemd voor directie Toeslagen of moet

deze doorgezet worden naar een andere afdeling

bljvoorbeeld IH of andere bestuunsorganen zoals SVB

of gemeente Het bericht wordt verrijkt met een BSN

en postcode en doorgezet als signaal

Meldpunt

Archivering signaal Alle berichten en informatleverzoeken blijven bewaard

in de postbus Er is nog geen methode met betrekking
tot de opschoningstermijn voor ingericht Alleen de

niet relevante schriftelijke berichten worden meteen

vernletigd

Meldpunt

Prioritering signaal Er wordt aan het signaal een prioritiet gegeven van

Prlo 1 2 3 en Speed In BPM wordt dit weergegeven

als zeer hoog hoog middel of laag Aan de hand van

de prioriteit kan worden bepaald welke signalen met

voorrang moeten worden opgepakt

Meldpunt

Registreren BPM Signaal wordt In BPM opgevoerd op BSN niveau

dit systeem is de werkvoorraad voor het cluster

Intensief Toezicht Door de prioritering van het signaal
worden de signalen met de hoogste prioriteit het eerst

opgepakt en vervolgens via de Last in First out

[hiema LIFO
‘°
methode verwerkt

Meldpunt

Aanmaken dossier Op de Q schijf wordt In de map fraudezaken een

mapje aangemaakt onder het BSN en de naam van de

desbetreffende persoon In het dossier wordt het

signaal opgenomen

Meldpunt

Aanbod signaal

meervoudig naar

Signaal in

Samenhang
hierna SIS

Na registratie in BPM en de korte analyse wordt het

signaal doorgezet naar het SIS wanneer het een

meervoudig signaal is waarbij meerdere personen bij
betrokken zijn en er sprake lijktte zijn van een

facilitator proces is stilgelegd en wordt opnieuw

ingericht Het voomemen is om in 2021 weer de

werkzaamheden van het SIS te starten

Meldpunt

Aanbod signaal

rechtmatigheidson
derzoek

Na registratie in BPM wordt de post aangeboden aan

Intensief Toezicht team 2 proces Rechtmatigheld De

signalen worden opgepakt volgens de LIFO methode in

Meldpunt

Zie hst 8 voor keuze LIFO m ethode
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combinatie met de hoogste prioriteit

Aanbod signaal
team Toezidit

De signalen met de laagste prlo worden door het

Meldpunt doorgezet naar team Toezicht voor nader

onderzoek

Een signaal waarbij al meteen voldoende duldelijkheid

bestaat over de rechtmatigheid van de toes lag en er

een redelljk vermoeden is van opzet of grove schuld

kan na overleg met de BFC direct worden doorgezet

naar het proces opzetbepaling

Meldpunt

Aanbod signaal

opzetbepaling

Meldpunt Boete

fraude coordinator

BFC

Team 2 Rechtmatigheid

Resultaat

condusie
Qvsrleg trjctuurOnderzoek Contrcle CMJtCiUt

Rechtmatigheid
geen vervolg

Verslag

rechtmatigheid i

onderboutvmg
onderzoek

Opzetbepaling

Wekelijks overleg
controle E F

Rechtmatighelds
onderzoek

Behandel

functlonarfs

Vermoeden opzet

of grove schuld
BFC

I
Aaodachbspunten

corn muni oeren

drie teams I
T I Mlifw I Individueel sanctioneren 6r I FIOD Sr r ]Reoistratie rteditmatii □i Begiwaar

Rechtmatigheid

Proces

Onderzoek

Omschriiving

We verzamelen en analyseren van

gegevens uit de beschikbare systemen

Deze zijn nodig voor het vaststellen wat

het recht is op een toeslag Ook worden

gegevens bij de toeslag aanvrager en

instances zoals verhuurder KOO DUO

etc opgevraagd Deze verzamelde

gegevens worden verwerkt in een versiag

Organisatie
■

e 1 Rechtmatigheid

Controle Het verslag en de conclusie n a v het

rechtmatigheldsonderzoek wordt

gecontroleerd doorde BFC

Team Rechtmatigheid

Afhankelljk van het resultaat van het

onderzoek op basis van feiten en

omstandigheden wordt een vervolg
vastgesteld Het resultaat Is kortweg

Rechtmatigheid

vervolgactie

Team Rechtmatigheid
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T
onderverdeeld in 3 mogelijkheden wel

gedeeltelijk geen recht

Vermoeden van

opzet of grove

schuld

Na het rechtmatlgheldsonderzoek kan er

een advies gegeven worden om nader

onderzoek uit te voeren in het proces

opzetbepaling wanneer er een vermoeden

is van mogelijk opzet of grove schuld Dit

advies is onderbouwd middels feiten en

omstandigheden

Team Rechtmatigheid

Overlegstmctuur Wekelijks afstemmingsoverleg E F BFC Team Rechtmatigheid en BFC

Een behandelverslag van het

rechtmatigheidsonderzoek Hier is een

resultaat in opgenomen of er wel of geen

vervolg dient plaats te vinden in het

proces Opzetbepaling Dit is onderbouwd

met feiten en omstandigheden

In BPM wordt het resultaat van het

rechtmatigheidsonderzoek geregistreerd

Wanneer er over wordt gegaan tot een

onderzoek bij het proces opzetbepaling

wordt het signaal in BPM doorgezet naar

Intensief Toezicht team 1 Opzetbepaling

Team Rechtmatigheid en BFCOutput

Registratie Team Rechtmatigheid

Team 1 Opzetbepaling
Indlvldueel sanctioneren

Resultaat

condusle

controle

jnput Onderzoek Overiegstnictujr Output

Direct signaal
vsnuit

registratie
FIOD f Sr Cevt

kenig voor Br

\ VVerslag

rechtmatigheid
Maatwerk

individueel

sanctioneren

BFC 4

onderzoeker

\
Opieggen

evenredige boete

Onderzoek

oiiderbcnjwtng
Geen4 Controle

vervolgonderDouwiDg
onderzoek

opzetbepaling

BFC I

Meting
rendement input
Vs resultaat

terugkcppellnpIndMdueei

sanctioneren Dr

J
Wekelijks overleg
controle E F

BFC

[ I bTT Flop Sf ~Tftaoistfatie e«a uh»PAatiflheirf

Opzetbepaling

Proces Omschrijving

Het signaal vanuit BPM wordt door een

geautoriseerde medewerker op naam

0_rganisaitie
Team OpzetbepalingInput Signaal direct

vanuit registratie BPM
1
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gezet en onderzocht De medewerker

verzamelt a He gegevens die nodig zijn

voor het kunnen beoordelen van

opzetbepaling

Input Verslag van

rechtmatigheid

Een behandelvenslag van het

rechtmatigheidsonderzoek Hier is een

resultaat in opgenomen dat er een vervolg

dient plaats te vinden in het proces

Opzetbepaling Dit is onderbouwd met

feiten en omstandigheden

Team Rechtmatigheid

Opzetbepaling

Onderzoek

opzetbepaling

Het behandelvenslag van het

rechtmatigheidsonderzoek wordt

doorlopen en onderzocht op

on juistheden Daarnaast worden allle

feiten en omstandigheden onderzocht om

te bepalen in welke mate de handeling en

te wijten is aan opzet of grove schuld van

de betrokkene n

Team Opzetbepaling

Ook Is hier oplettendheid nodig om te

bepalen of er mogelijk sprake kan zijn van

een breder verband samenhang

georganiseerdheid

Tijdens het onderzoek wordt ook bepaald

of er een bestuursrechtelijke afhandeling
dient plaats te vinden of een

strafrechtelijke Bij een bestuursrechtelijke

afhandeling wordt er een sanctiememo

opgemaakt bij een strafrechtelijke

afhandeling wordt een pre weeg

opgemaakt

I

1 Resultaat

conclusie

Sanctiememo

Een sanctiememo is een resultaat van het

onderzoek opzetbepaling Daarin staat

onderbouwd middels feiten en

omstandigheden wat het advies is geen

boete of een evenredige boete en in welke

mate de handeling[en te wijten is aan

opzet of grove schuld van de

betrokkene n

Zaken vanuit de FIOD die bestuurlijk

afgedaan dienen te worden vallen onder

individueel sanctioneren
^

Team Opzetbepaling en BFC

Controls De sanctiememo wordt gecontroleerd door BFC

de BFC Hier vindt een volledige controle

plaats op het onderzoek opzetbepaling

onderbouwing opzet grove schuld Incl de

feiten en omstandigheden Tevens wordt

bij de controle het advies heroverwogen
en de vervoigstap bepaald

De Wpg IS hierop niet van toepassing
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2 Resultaat

conclusje

Pre weeg document

Een pre weeg document is een resultaat

van het onderzoek opzetbepaling Daarin

staat onderbouwd middels feiten en

omstandlgheden waarom de zaak

voorgelegd dient te worden aan de FIOD

en een vervolg dient te kennen In het

strafrecht [Sr

Team Opzetbepaling en BFC

Hlerbij Is het cruciaal om goed te

onderbouwen in welke mate de

handellng en te wijten is aan de opzet

van de betrokkene[n

Zaken vanuit de FIOD die bestuurlijk

afgedaan dienen te worden vallen onder

individueel sanctioneren

Controle De pre weeg wordt gecontroleerd door de

BFC Hier vindt een volledige controle

plaats op het onderzoek opzetbepaling

onderbouwing opzet grove schuld incll de

feiten en omstandlgheden Tevens wordt

bij de controle het advies heroverwogen
en de vervolgstap bepaald

BFC

Reglstratle In BPM wordt het resultaat van de

opzetbepaling genoteerd

Team Opzetbepaling
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Muteren toezichtlijst uitsluitlijst

Proces

Muteren toezichtlijst

Omschrijving
Een BSN wordt op de toezichtlijst
geplaatst als er is vastgesteld dat er een

overtreding is begaan door de betrokkene

Organisatie

Cluster Intensief Toezicht

De reden om een BSN op Beheer

uitsluitingen in TVS te zetten is om er

zorg voor te dragen dat een burger een

juiste beschikking krijgt en deze

beschikking te controleren voordat deze

wordt afgegeven en een onterechte

temgvordering te voorkomen

Muteren uitslujtJjjst Cluster Intensief Toezicht

Door een BSN op Beheer uitsluitingen te

zetten wordt de wijziging van de burger
wel in TVS verwerkt en komt er een

actuele berekening klaarte staan maar

deze zal niet beschikt worden Een reeds

opende toeslag wordt hiermee niet

gewijzigd ook niet in de uitbetaling Dit

gebeurt pas nadat dit gecontroleerd is

door een medewerker

4 Verwerkingsdoeleinden

Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen

Klik hier om infotekst te verbergen

De privacyregelgevlng geeft als beglnsel dat persoonsgegevens enkel voor welbepaalde uitdrukkelijk

omschreven en gerechtvaardigde doeleinden mogen worden verzameld De vaststelllng van de

verwerkingsdoeleinden is een noodzakelijk voorwaarde om te kunnen beoordelen of de voorgenomen

gegevensverwerkingen rechtmatig zijn onder B en om vast te stellen welke maatregelen moeten worden

getroffen om de risico’s onder C te voorkomen of verkleinen onder D Omschrijf daarom per voorgenomen

gegevensvenArerking de verwerkingsdoeleinden zo specifiek mogelijk

Bij verwerkingsdoeleinden kan gedacht worden aan beveiligen van gebouwen en objecten behandelen van

personeelszaken opsporen van strafbare feiten direct marketing het innen van vorderingen

het doen van leveringen en bestellingen identificatie en authenticatie het voorbereiden en nemen van

Awb besluiten en het behandelen van geschillen Denk ook aan eventuele nevendoeleinden van de

gegevensverwerking zoals wetenschappelijk statistisch of historisch onderzoek archiefbeheer

declaratiedoeleinden rapportagedoeleinden verbetering van dienstverlening of door ontwikkeling van beleid De

verwerkingsdoeleinden moeten zoveel mogelijk worden toegespitst op de concrete gegevensverwerking waarbij

het algemene overkoepelende doel kan worden gebruikt als kapstok waaraan verschlllende subdoelen kunnen

worden gehangen bijvoorbeeld

• e mailadres noodzakelijk voor communicatie met betrokkene

• ip adres noodzakelijk ter verificatie dat alleen vanuit een bepaalde locatie contact wordt gemaakt met het

systeem

• adresgegevens noodzakelijk om een beschikking naar de betrokkene te kunnen toezenden

• financiele gegevens noodzakelijk om vast te stellen of de betrokken partij in aanmerking komt voor een

toeslag

• strafrechtelijke gegevens noodzakelijk om een screening te kunnen uitvoeren
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Wanneer de persoonsgegsvans niet rechtstraeks bij da batrokkana wordan varkragan mat andara woordan da

persoonsgegevens zijn afkomstig van een andara parsoon of organisatia dan wal uit aan bastaand databastand

is hat noodzakalijk om da doalaindan waarvoorda gegavans oorspronkalijk zijn varzam aid ta harleiden Da

privacyragalgaving gaaft namalijk als baginsal dat parsoonsgagavans niat vardar mogan wordan varwarkt op aan

wijza dia onvaranigbaar is mat da doalaindan waarvoorza zijn varkragan Mat andara woordan da varwarking van

parsoonsgagavans voor andara doalaindan dan dia waarvoor da parsoonsgagavans aanvankelijk zijn varzamald

mag ankal Indian da varwarking varanigbaar is mat da doalaindan waarvoor da parsoonsgagavans aanvankalijk

zijn varzamald zia voor da baoordaling van da varanigbaarhaid punt 13 hiarondar Mat vardara varwarking wordt

gadoald op gabruik van parsoonsgagavans dia al aardar voor aan bapaald doal zijn varzamald Dank hiarbij aan

verstrakkingan van parsoonsgagavans aan aan andara organisatia dia niat oorspronkalijk tan tijda van hat

varzamalan van de gegavans was beoogd

Bij conceptregelgeving wordt hat doal van de gegevensvenwerking in de regaling zelf vastgelegd of op zijn minst

benoemd in de memorie of nota van toelichting Een wettelijke doelomschrijving bevordert de rechtszekerheid

omdat hierdoor een nadere invulling is gegeven aan hat beoordelingskader

Bij overheidsverwerkingen stelt de verwerkingsverantwoordelijke hat doal van de gegevensverwerkingen zelf

vast Bij overheidsverwerkingen ter uitvoering van regelgeving moat binnen het doal wordan gebleven dat daarin

is vastgesteld Het verdient de voorkeur de venverkingsdoeleinden zoveel mogelijk op het niveau van werk en

organisatieprocessen te enten

De verwerking van de bovengenoemde gegevens heeft als verwerkingsdoel het vaststellen van de

rechtmatigheld van de toekenning Door het contraleren van de lopende toeslag met de ontvangen

bewijsstukken van de belanghebbende of contra Informatie van onder andere

kinderopvangorganlsaties en verhuurder kan worden vastgesteld of de toeslag een aanpassiing

behoeft Hlermee wordt zorg gedragen voor een juiste vaststelling van de toeslagen

De hieruit voortvloeiende verwerkingsdoeleinden zijn

Registratie en dassificatle van berichten welke als signaal aangemerkt worden

Onderzoek naar aanleiding van een signaal
Onderzoek naar aanleiding van een rechtmatlgheldsonderzoek en of signaal
Het bepalen van opzet of grove schuld

Het opleggen van punitieve sancties [onderdeel van andere GEB PIA

Het plaatsen op de toezicht en uitsluitlijst

Hieronder voIgt de toelichting op het verwerkingsdoel per gegevenssoort

Gewone persoonsgegevens

Id Veldnaarn

Naam achternaam voorletters

tussenvoegsels

Verwerkingsdoel
Aanhef communicatie met de

toeslagaanvrager gemachtigde Digitaal en op papier
Naam wordt gebruikt om met voldoende zekerheid te

kunnen stellen of het echt om de gegevens van persoon X

gaat vergewisplicht Daamaast wordt de naam gebruikt
om ontbrekende niet geleverde persoonsgegevens met

voldoende zekerheid te kunnen aanvullen vanuit andere

systemen

1

I

Er moet vastgesteld worden of het om de juiste subjecten
in het onderzoek gaat
Geboortedatum wordt gebruikt om met voldoende

zekerheid te kunnen stellen of het echt om de gegevens

van persoon X gaat vergewisplicht Voor

kinderopvangtoeslag zijn de leeftijden 4 en 12 jaar
relevant als indicatie om te bepalen of er recht is op

kinderopvangtoeslag op basis van dagopvang of op basis

Geboortedatum2

1
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van naschoolse opvang
^

Dit is afhankelijk van of sen

kind naar school gaat

Voor de zorgtoeslag en de huurtoeslag dient de aanvrager

meerdegarig te zijn
^^
Voor de huurtoeslag is de leeftijd

van belang bij heit vaststellen van de hoogte van het recht

op huurtoeslag Ouderenhuishouden medebewoner en

leeftijd van het kind I v m vrijstellingsdeel van het

eventuele inkomen Voor het kindgebonden budget zijn de

leeftijden 12 16 en 17 jaar van belang voor de bepaling
of er een verhoging van het kindgebonden budget dient

plaats te vinden

Er moet vastgesteld worden of het om de juiste subjecten

in het onderzoek gaat

Om bewijsstukken op te kunnen vragen en te verifieren is

het noodzakelijk om contact op te kunnen nemen met de

burger of dlens contactpersoon

Telefoonnummer

Daarnaast kan er sprake zijn van een pleitbaar standpunt

AVAS
^
of omstandigheden waarbij de overtreding niet aan

burger verweten kan worden Om dergelijke

omstandigheden te kunnen achterhalen moet er de

mogelijkheid zijn om in contact met burger te komen

Voor het vaststellen van het recht op en de hoogte van

een tegemoetkoming zijn de persoonsrelaties van belang

Verwerking van persoonsrelaties ten behoeve van het

vaststellen van toeslagpartnenschap en de samenstelling
van het huishouden teneinde de toeslagen correct te

kunnen vaststellen

4 Persoonsrelaties

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moet er bepaald worden of een aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze peirsoonsgegevens nodig

Aantal pensonen op adres Om de huishoudsamenstelling per toeslagsoort te kunnen

bepalen moeten de persoonsrelaties in beeld worden

gebracht Om vervolgens eventuele opzet grove schuld te

kunnen vaststellen moet er bepaald worden of een

aanvraag of wijzigingen rechtmatig was of is gedaan en

daarvoor zijn deze persoonsgegevens nodig

5

Verbiijfstitei De verbiijfstitei is van belang om te kunnen vaststellen of

een belanghebbende recht heeft op een toeslag
^ ’

6

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moet er bepaald worden of een aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze persoonsgegevens nodig
Voor het vaststellen van relaties tussen pensonen en

bedrijven Zodat het recht op een toeslag voor

belanghebbende vastgesteld kan worden

Zakelijke relaties

In sommige situaties moet er achterhaald worden welke

rol een persoon in een specifieke situatie vervuld of heeft

vervuld om vervolgens de mate van verwijtbaarheid en

de emstte kunnen bepalen

In art 1 1 lid 1 Wko en art 1 aub b Bealuitkinderopvangtoealag
Art 1 lid 1 onder c van da wet op da zorgtoGslag en art 8 WGt op dG huurtoGslag
Art 2 lid 3 4 en 5 van de wet op het kindgebonden budget
Afwezigheid van alia schuld

^

Verbiijfstitei bepaald recht op toeslag art 9 eerste lid Awir en art 11 Vreemdelingenwet

29 I 83 Gegevensbeschermingseffectbecordeling | PIA

1879627 00452



Ministerie van Financien Directie Toeslagen

Ter bepaling van de draagkracht^ wordt het

toetsIngslnkomen“ van de toeslagaanvrager
toeslagpartner kind 18jaar en evt medebewoner in

aanmerklng genomen

Geschat inkomen8

Om vervolgens eventuele opzet grove schjid te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze persoonsgegevens nodig
Het is nodig om de geldstromen dataverkeer in beeld te

kunnen brengen om te kunnen bepalen ten gunste van

wie de toeslag komt Vooral bij mogelijke samenspanning
moet er bepaald worden wat het aandeel van elke

betrokkene is geweest en daarmee ook de mate van

opzet grove schuld

9 Reken in gnummer

iCOV netwerkanalyse10 Opvragen van rapportages

Rapportage Relaties Netwerk relaties tussen

personen en bedrijven

Rapportage Vermogen en Inkomsten Financiele

positie van personen en bedrijven
Bij een vermoeden van samenspanning is het nodig om de

zakelijke belangen en de familierelaties in kaart te

brengen Om vervolgens de eventuele mate van

verwijtbaarheld en de emst te kunnen bepalen moet

duidelijk zijn welke rol een persoon in een specifieke
situatie vervuld

11 Opvangsituatie
11 1 Opvanggegevens Deze gegevens zijn noodzakelljk om vast te stellen of er

sprake is van recht op kinderopvangtoeslag en dit te

communiceren met de burger en de KOO in het aanvraag
en mutatieproces

Naam

Ad res

LRK nummer

KvK nummer

Dagopvang

buitenschoolse opvang

Kindercentrum

gastouderopvang

Contactgegevens KOO

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze persoonsgegevens nodig

11 2 Afgenomen uren De hoogte van de kinderopvangtoeslag is afhankelijk van

het aantal uren kinderopvang per kind in het

berekeningsjaar®

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze persoonsgegevens nodig

Betaalde kosten Om te kunnen vaststellen of de burger voldoet aan de

verplichting om de eigen bijdrage te betalen Het recht op
en de hoogte van de kinderopvangtoeslag is mede

afhankelijk van de betaalde opvangkosten®°

11 3

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze persoonsgegevens nodig
De hoogte van de kinderopvangtoeslag is afhankelijk vangemlddeld uurtarlef11 4

In art 7 lid 1 Awir

In art 8 lid 1 Awir

In art 1 7 lid 1 sub b ten eerste Wko

“Art l S WKO en art 3 1 en 3 2 van hetVerzamelbesluitToeslagen
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de voor die kinderopvang te betalen prijs^^

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

Ingangs en einddatum opvang Om de periode van recht op kinderopvangtoeslag vastte

kunnen stellen

11 5

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

Gegevens om aantal opvanguren vast te stellen waar recht op is

De hoeveelheld opvanguren die voor de

kinderopvangtoeslag in aanmerking komt is afhankelijk
van het aantal verloonde gewerkte uren^^

12

12 1 Verloonde uren

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

12 2 Doelgroepstatus periode

Student

Inburgeraar

Re integratie

Student zijn een re Integratie traject volgen vanult het

UWV of Participatiewet of een verplichting tot inburgering
kan lelden tot recht waarbij het recht ook afhankelijk is

van de duur van de status”

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodIg

12 3 Aard van werkzaamheden

Werk In loondienst

Winst uit een

onderneming

Meewerken in de

onderneming van de

partner

Inkomsten uit overig

werk

Om te kunnen bepalen bij welke bron de contra informatie

over gewerkte uren kan worden geverifleerd

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

12 4 Bijdrage In de kosten door de

gemeente

Om de hoogte van de kinderopvangtoeslag te kunnen

vaststellen minus de vergoeding in de kosten doorde

gemeente
Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of Is gedaan en daarvoor zijn
deze persoonsgegevens nodig

13 Huurgegevens
13 1 Huurgegevens

Huurlasten

Woningbezit

Woonobject

Onderhuur

Om te kunnen bepalen of er recht Is op huurtoeslag en de

hoogte van de huurtoeslag te kunnen bepalen

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of Is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

art 1 7 lid 1 sub b ten eerstG Wko

In art 8a lid 1 sub b ten eerste en ten tweede Besiult Kinderopvangtoeslag

In art 1 6 eerste lid onderdelen c t w I Wko
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T
Heeft de aanvrager voldaan aan de betallngsverplichting^Betaalde huur13 2

13 3 Adres historie Om te bepalen of er verbanden zijn met andere toeslag
aanvrager[s

Om te bepalen of er recbt is op zorgtoeslag^^
Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigmgen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodIg

Zorgverzekerd14

Start signaal SVB t b v het

kindgebonden budget

Zonder start signaal is er geen recht op KGB

Deze gegevens zijn nodlg omdat het kindgebonden budget
afhankelijk Is van het recht op kinderbijslag^®

15

Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moeter bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

Door het registreren van relevante meldingen kan de

werkvoorraad beheerd worden en de voortgang worden

bewaakt en daamaast geeft de registratie inzicht in het

aantal meldingen

16 Registratie in BPM

Registratie

Rechtmatigheid
Opzetbepaling
Individueel sanctioneren

Wanneer er een verdenking is van opzet grove schuld

wordt dit aangevinkt in BPM waarna het signaal over

wordt gezet naarteam opzetbepaling

Wanneer over wordt gegaan tot het opieggen van een

sanctie wordt er in BPM gekozen voor de optie opieggen
boete

Om te bepalen of er recht is op zorgtoeslag”
Om vervolgens eventuele opzet grove schuld te kunnen

vaststellen moet er bepaald worden ofeen aanvraag of

wijzigingen rechtmatig was of is gedaan en daarvoor zijn
deze pensoonsgegevens nodig

Militair17

18 Andere mogelijk betrokkenen

18 1 Contactgegevens melder De individu of organisatie instantie die een melding maakt

kan ervoor klezen om contactgegevens achterte laten

voor eventuele vragen vanuit Toeslagen Toeslagen maakt

gebruik van deze contactgegevens indien vendere

Informatie noodzakelljk Is

Niet natuurlijke personen

BVR

19

Raadplegen van algemene gegevens van Kamer van

Koophandel Naam adres en vestigingsplaats
oprichtingsdatum rechtsvorm en zakelljke relatles

19 1

Aanslagbelastingensysteem Raadplegen gegevens

aangifte Inkomstenbelasting onder ander in het kader van

ondememersaftrek

19 2 ABS

Pensoonsgegevens van gevoelige aard

Id VeJdnaam

Schulden

Verwerkingsdoel

BIj het opieggen van boete nodlg i v m mogelijk

matigen

1

®^Art 1 onderdeel d en e Wet op huurtoeslag
Art 1 lid onder c d en e Wet op de zorgtoeslag

“Art 2 lid 1 wet op het kindgebonden budget
Militairen in actieve dienst zijn wel van rechtswege verzekerd voor de WLZ maar zijn met verzekeringsplichtig voor de Zvw op

grond van art 2 lid 2 onderdeel a van de Zvw Om dat een m ilitair geen verzekerde is voor de Wet op de zorgtoeslag heeft hij zelf

geen recht op zorgtoeslag
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2 Bewindvoerlng Noodzakelijk omdat correspondentie via de

bewindvoerder verloopt

Geheim ad res Noodzakelijk omdat correspondentie via het adres

verloopt Om de huishoudsamenstelling per

toeslagsoort te kunnen bepalen Is dlt gegeven

rodig Om vervolgens eventuele opzet grove

schuld te kunnen vaststellen moet er bepaald

worden of een aanvraag of wijziglngen rechtmatlg

was of Is gedaan en daarvoor zljn deze

persoonsgegevens nodig

3

Aantonen dat de kosten aan betreffende Instelllng
zljn betaald Indlen er sprake is van gerede twijfel
m b t de authentidteit van de bankgegevens dan

bestaat de mogelljkheld om direct bij de bank

gegevens in te winnen inzake de bankrekening
waaronder de banktransacties

Bankafschriften4

Het is nodig om de geldstromen dataverkeer in

beeld te kunnen brengen om te kunnen bepalen
ten gunste van wie de toeslag komt Vooral bij
mogelijke samenspanning moet er bepaald worden

wat het aandeel van elke betrokkene is geweest en

daarmee ook de mate van opzet grove schuld

Beheerslng van de Nederlandse

taal

Rekening houden met het niveau van de

Nederlandse taalbeheerslng van de burger tijdens

contactmomenten

5

IP analyse De functlonalltelt kan zoeken op de linktussen IP

adressen en BSN s waarmee toeslagaanvragers het

toeslagenportaal benaderen Heidi’ wordt alleen

gebruikt bij een vermoeden van mogelljk misbruik

of onelgenlljk gebmlk van toeslagen

6

Het is nodlg om dataverkeer in beeld te kunnen

brengen omte kunnen bepalen ten gunste van wie

de toeslag komt Vooral bij mogelijke

samenspanning moet er bepaald worden wat het

aandeel van elke betrokkene is geweest en

daarmee ook de mate van opzet grove schuld

Bijzondere persoonsgegevens

Id Veldnaarn

Gezondheld

Verwerkingsdoel
Indlen een lid van het hulshouden gehandicapt is

geldt een hogere huurprijsgrens^®
Om vervolgens eventuele opzet grove schuld te

kunnen vaststellen moet er bepaald worden of een

aanvraag of wijzigingen rechtmatig was of is

gedaan en daarvoor zijn deze persoonsgegevens

rodig

1

Om te bepalen of er recht is op zorgtoeslag^^Ge moedsbez waa rden2

“
In art 13 lid 1 sub a ten tweede WHT

®

Op grond van art 64 van de wet financiering sociale verzekeringen in combinatie m et art 2 lid 2 onder b van de

zorgverzekeringswet is lemand die gem oedsbezwaard is niet verzekeringsplich tig Om dat hij niet verzekeringsplichtig is is er ook

geen recht op de zorgtoeslag
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Om vervolgens eventuele opzet grove schuld te

kunnen vaststellen meet er bepaald worden of een

aanvraag of wijzigingen rechtmatig was of is

gedaan en daarvoor zijn deze persoonsgegevens

nodig

Strafrechtelijke gegevens

[ Id Veldnaam

Begin en einddatum detentle
Verwerking^oel
Onn te bepalen of er recht is op zorgtoesiag“
Indian een zaak wordt aangemeld voor mogelijke

strafrechteiijke afhandeiing ligt de zaakbij de FIOD

en stopt het onderzoek bij het ITO proces

1

Indian de FIOD vaststelt dat er sprake is van opzet

worden de strafrechteiijke gegevens aiieen als

grondslag gebruikt voor het aanpassen van de

toesiag Daamaast worden de strafrechteiijke

gegevens ook gebruikt daar waar noodzakelijk
voor het opieggen van een vergrijpboete [indien

opzet is vastgesteld en de FIOD de zaak zelf niet

strafrechteiijk afdoet

Proces verba a I [hierna PV Feitenrelaas met vermoeden van strafbare feiten

die mogeiijk gepleegd zijn die betrekking hebben

op toesiagen De informatie in het proces verbaal is

van beiang om een beoordeling te kunnen maken

over de rechtmatigheld van de toesiagen

2

De FIOD Politle en sociaie recherche ieveren een

procesverbaal aan directie Toesiagen Hierna

verwerkt directie Toesiagen de evt ultkomsten die

van invioed kunnen zijn op de toekenning van een

toesiag die In de PV benoemd zijn Directie

Toesiagen is niet betrokken bij de opsporlng

Zodra aangifte bij FIOD dan begint strafrecht Art

38 A

Indien een zaak wordt aangemeld voor mogelijke

strafrechteiijke afhandeling ligt de zaakbij de FIOD

en stopt het onderzoek bij het ITO proces

Indien de FIOD vaststelt dat er sprake is van opzet
worden de strafrechteiijke gegevens aiieen als

grondslag gebruikt voor het aanpassen van de

toesiag Daamaast worden de strafrechteiijke
gegevens ook gebruikt daar waar noodzakelijk
voor het opieggen van een vergrijpboete indien

opzet is vastgesteld en de FIOD de zaak zelf niet

strafrechteiijk afdoet

Sanctle strafrecht en bestuuriijke om te bepalen of er sprake is van recldive Deze Is

bepalend voor een eventuele volgende sanctle

Indien een zaak wordt aangemeld voor mogelijke

strafrechteiijke afhandeling ligt de zaakbij de FIOD

en stopt het onderzoek bij het ITO proces

3

boete

Indien de FIOD vaststelt dat er sprake is van opzet
worden de strafrechteiijke gegevens aiieen als

®

Op grond van art 24 lid 1 van de zorgverzekenngswet zijn gedurende de detentieperiode de rechten en plichten uit de

zorgverzekering van rechtawege opgeachort en ia er voor die pehode geen recht op zorgtoeslag
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grondslag gebruikt voor het aanpassen van de

toeslag Daarnaast worden de strafrechtelijke

gegevens ook gebruikt daar waar noodzakelijk
voor het opieggen van een vergrijpboete indien

opzet is vastgesteld en de FIOD de zaak zelf nlet

strafrechtelijk afdoet

Rechterlijke ultspraak Om te bepalen welke gegevens moeten worden

verwerkt voor de aanpassing van de toeslag

4

Indien een zaak wordt aangemeld voor mogelijke

strafrechtelijke afhandeling ligt de zaakbij de FIOD

en stopt het onderzoek bij het ITO proces

Indien de FIOD vaststelt dat er sprake is van opzet
worden de strafrechtelijke gegevens alleen als

grondslag gebruikt voor het aanpassen van de

toeslag Daarnaast worden de strafrechtelijke

gegevens ook gebruikt daar waar noodzakelijk
voor het opieggen van een vergrijpboete indien

opzet is vastgesteld en de FIOD de zaak zelf niet

strafrechtelijk afdoet

Wettelijk identificerende persoonsgegevens

Id Veldnaam

BSN

Verwerkingsdoel
vH t van persoonsgegevens” in het kader

van de uitvoering van hun taak en om ultwlssellng
te kunnen maken met authentieke bronnen

Om eenduidig vast te kunnen stellen dat het om de

desbetreffende pensoon gaat Er moet vastgesteld

worden of het om de juiste subjecten in het

onderzoek gaat

1

5 Betrokken partijen

Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen Deel deze

organisaties per gegevensverwerking in onder de rollen verwerkingsverantwoordelijke

verwerker verstrekker en ontvanger Benoem tevens welke fiinctionarissen binnen deze

organisaties toegang krijgen tot welke persoonsgegevens

Klik hier om infotekst te verbergen

Om de rechtmaligheid van de voorgenomen gegevensvenwerkingen te kunnen beoordelen moet inzichtelijk zijn

welke organisaties functioneei betrokken zijn bij welke gegevensvennrerking en in welke hoedanigheid

verwerkingsverantwoordelijke verwerker verstrekker of ontvanger

Veraverkingsverantwoordelijk is de natuurlijke persoon de rechtspersoon of het overheidsorgaan die dat het doel

van en de middelenvoor de gegevensvenverkingen vaststelt Met andere woorden degene die formeel bevoegd

is te beslissen of persoonsgegevens worden verwerkt voor welke doeleinden deze worden verwerkt en op welke

wijze deze worden verwerkt Wanneer twee of meer verwerkingsverantwoordelijken gezamenlijk de doeleinden en

middelen van de venverking bepalen zijn zij gezamenlijke venArerkingsverantwoordelijke en moeten zij onderling

vastleggen wie waarvoor verantwoordelijk en aansprakelijk is

Venrverker is de natuurlijke persoon de rechtspersoon of het overheidsorgaan die dat ten behoeve van de

venrverkingsverantwoordelijke persoonsgegevens venrverkt De verwerker venrverkt persoonsgegevens voor de

In art 10 Wet algemene bepalingen Burgerservicenum m er [Wabb
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verwerttingsverantwoordelijke datwii zeggen volgens diens instructies en onder diens verantwoordelijkheid De

varwetker is ean buiten de organisatie van de verwerkingsverantwoordelijke staande persoon of organisatie De

verwerkingsverantwoordelijke en verwerker moeten onderling schriftelijk vastleggen wie waarvoor verantwoordelijk

en aansprakelijk is Om in een concreet gevai te bepalen wie de venverkingsverantwoordeiijke is en wie de

venveiker is moet naast de formele taakverdeling zoals partijen die onderling hebben afgesproken ook worden

gekeken naar de feiteiijke omstandigheden waarom vindt de verwerking piaats Wie heeft deze geinitieerd Dat

betekent dat enkel het schrifteiijk vastleggen van de taakverdeiing nietvoldoende is ook in de praktijkmoet de

verwerkingsverantwoordelijke zeggenschap hebben over het doel en de middelen van gegevensverwerkingen

Ontvanger is de natuuriijke persoon de rechtspersoon of het overheidsorgaan aan wie waaraan de

persoonsgegevens worden verstrekt Verstrekker is de natuuriijke persoon de rechtspersoon of het

overheidsorgaan die dat de persoonsgegevens ter beschikking steit

Bij conceptregelgeving kan het wenseiijkzijn om daarin de hoedanigheid van de betrokken organisaties vast te

leggen ofvoigens weike criteria deze wordtaangewezen Indien een specifieke regeling over

gegevensvenverkingen wordt opgesteld ten behoeve van een publiekrechtelijke taak dient in de regeling de

verwerkingsverantwoordelijke te worden aangewezen Zo is in de Basisregistratie personen vastgelegd wanneer

het college van burgemeester en wethouders en wanneer de minister verantwoordelijk is voor het bijhouden van

persoonsgegevens in de basisregistratie In bepaalde gevallen kan het ook wenselijk zijn om wettelijk voorte

schrijven dat de toegang tot bepaalde persoonsgegevens beperkt blijft tot een specifieke functionaris zoals een

officier van justitie vertrouwenspersoon of bedrijfsarts

Bij overheidsverwerkingenzullen voorzover niet reeds wettelijk voorgeschreven de organisaties die

functioneel betrokken ziJn bij de gegevensverwerkingen zelf en in onderling overleg moeten bepalen wie in weike

hoedanigheid de persoonsgegevens venrverkt Tevens zal moeten worden bepaald voorzover eveneens niet

wettelijk voorgeschreven weike functionarissen binnen deze organisaties toegang krijgen tot weike

persoonsgegevens bijvoorbeeld aan de hand van een autorisatiematrix in relatie tot de doeleinden van de

gegevensvenrverking Hierin kan tevens worden bepaald in weike gevallen en onder weike voonrvaarden deze

functionarissen toegang krijgen tot de persoonsgegevens

Rol Naam

Minister van Financien voor deze de dlrecteur generaal
Toeslagen voor deze de algemene dlrecteur Toeslagen
Betrokkene n Toeslagaanvrager toeslagpartner

Kinderopvangorganisatie
Vertiuurder

SVB

DUO

VECOZO[VEKTIS ZorginstItuut Nederland ZIN

UWV

Gemeente

IND

FInancIele instellingen
Justitiele Informatledienst Ministerie van Justitie en

Veiligheid
_

Unive [Mllitalrentool
^

_

Centrale Administratleve Processen hierna CAP

medewerkers afdeling IVG SUO [Inwinnen Verstrekken

Gegevens Support

Belastingdienst

Ve rwerkin gsve rantwoorde lij ke

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Verstrekker

Ontvanger

Verstrekker

“
lx per kwartaal wordt er vanuit HHR een verzoek gedaan aan Unive de verzekeraar die de collectieve verzekering regelt voor

defensie
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Verwerkers
^^

Directie Toeslagen verwerking van persoonsgegevens in

het behandelverslag sanctiememo en pre weeg

6 Belangen bij de gegevensverwerking

Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de

voorgenomen gegevensverwerkingen

Het belang van directie Toeslagen is om de mate waarin burgers en bedrijven vrijwillig hun

verplichtingen nakomen maximaal te vergroten compliance Om met de activiteiten steeds het

maximale effect op de compliance te berelken maakt directie Toeslagen In zijn aanpak van geval
tot geval keuzes welk Instrument ze inzetten Het instrumentarium reikt van dienstverlening via

horizontaal en verticaal toezichttot het opieggen van bestuurlijke boetes en het overdragen van

een dossier aan de FIOD voor opsporing Directie Toeslagen beoordeelt na een aanvraag voor een

toes lag aan de hand van wettelijk vastgestelde criteria of burgers daar ook recht op hebben Ook

wordt de hoogte van de toeslag vastgesteld Het belang van directie Toeslagen hierbij is dat men

krijgt waar men recht op heeft en dat misbruik en of oneigenlijk gebruik van de toeslagen wordt

bestreden en waar mogelljk voorkomen

Om signalen van mogelljk misbruik en of oneigenlijk gebruik die onderzocht dienen te worden

te kunnen monitoren legt directie Toeslagen deze signalen vast in het systeem BPM onder

vermelding van het BSN type bericht afkomst van het bericht creatiedatum datum ontvangst

van het bericht korte inhoud van het bericht en eventuele casus Door het vastleggen van deze

gegevens kan bestuurlijke informatie worden verstrekt en relevante informatie op casus of

projectniveau worden verzameld of ter beschikking worden gesteld aan de behandelaar s

Hiervoor maakt directie Toeslagen gebruik van de gegevens beschikibaar bij de

kinderopvangorganisaties en publiekrechtelljke gegevensleveranciers Deze gegevens zijn van

invioed op de vaststelling van het recht en de hoogte van de toeslag en BInnen dit totaalpakket
heeft directie Toeslagen het belang dat het ontvangst en gebruik van de persoonsgegevens moet

voldoen aan de wettelijke verplichtingen van de AVG

Kinderopvangorganisaties

Deze zijn verplicht om op grond van wetgeving door directie Toeslagen gevraagde gegevens te

leveren Elke vorm van gegevenslevering van persoonsgegevens moet voldoen aan de wettelijke

verplichtingen van de AVG De kinderopvangorganisatie zorgt voor een juiste en tijdige aanlevering

van de gegevens

Publiekreditelijke gegevensleverander DUO UWV Gemeente en Inlichtingenbureau
De gegevenslevering van persoonsgegevens moet voldoen aan de wettelijke verplichtingen van de

AVG De publiekrechtelljke gegevensleverander zorgt voor een juiste en tijdige aanlevering van de

gegevens

Burger aanvrager of toeslagpartner overige leden van het toeslaghuishouden
De burger heeft een belang bij geen of een lage terugvordering Daarnaast is het belang van de

burger dat het recht op de toeslag en juist en zo snel mogelljk wordt vastgesteld De burger Is als

aanvrager verantwoordelijk om aan directie Toeslagen tijdig de juiste informatie venstrekken Door

het gebruik van gegevens van derden het notificeren en contact opnemen waar nodig wordt de

burger in dit proces zoveel mogelljk ontlast De burger heeft er tevens belang bij dat de

persoonsgegevens op verantwoorde wijze worden gebruikt en niet in verkeerde handen vallen
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7 Verwerkingslocaties

Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden

Uitsluitend in Nederland

8 Techniek en methode van gegevensverwerking

Beschrijf op welke wijze en met gebruikmaking van welke technische middelen en

methoden de persoonsgegevens worden verwerkt Benoem of sprake is van

semi geautomatiseerde besluitvorming profilering of big data verwerkingen en zo ja

beschrijf waaruit een en ander bestaat

Klik hier om infotekst te verbergen

Gebruikmaking van bepaalde technieken en methcxien van gegevensven verking kunnen aanvullende

privacyrisico’s metzich brengen en daarom onderworpen zijn aan strengere regels en aanvullende maatregelen

vereisen Dit is onder meer hetgeval bij semi ]geautomatiseerde besluitvorming profilering en big

data verwerkingen

Geautomatiseerde besluitvorming

Uitsluitend op geautomatiseerde venwerking gebaseerde besluiten die voor de betrokkenen rechtsgevolgen

hebben of hem anderszins in aanmerkelijke mate treffen zijn in beginsel verboden

Voor verwerkingen die onder de werkingssfeer van de AVG vallen geldt dat dit verbod niet van toepassing indien

het besluit

a noodzakelijk is voor detotstandkoming of de uitvoering van een overeenkomst tussen de betrokkene en een

verwerkingsverantwoordelijke

b is toegestaan bij een Uniereehtelijke of lidstaatreehtelijke bepaling die op de verwerkingsverantwoordelijke van

toepassing is en die ook voorziet in passende maatregelen ter bescherming van de rechten en vrijheden en

gerechtvaardigde belangen van de betrokkene of

c berust op de uitdrukkelijke toestemming van de betrokkene

Bij verwerkingen die vallen onder de werkingssfeer van de Richtlijn geldt dit verbod niet indien het besluit

a wettelijk is toegestaan en

b voorziet in passende waarborgen voor de rechten en vrijheden van de betrokkenen waaronder ten minste het

recht op menselijke tussenkomst

Profileiing

Onder profilering wordt verstaan elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij aan

de hand van persoonsgegevens bepaalde persoonlijke aspecten van een natuurlijke persoon worden

geevalueerd met name met de bedoeling zijn beroepsprestaties economische situatie gezondheid persoonlijke

voorkeuren interesses betrouwbaarheid gedrag locatie of verplaatsingen te analyseren of te voorspellen

Bepaalde gegevens zoals de resultaten van een zoekopdracht met een zoekmachine kunnen in combinatie met

elkaar een risicoprofiel doen ontstaan De kans hierop bestaat vooral wanneer meerdere registers met elkaar

worden gecombineerd Er kan sprake zijn van profilering wanneer

•

op basis van een combinatie van persoonsgegevens zoals het automerk in combinatie met de leeftijd van de

betrokkene wordt besloten iemand extra te controleren
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gebmik wordt gemaakt van de gegevens die websitebezoekers aehteriaten om de doelgroep van de website

meevastte steiien

Bij vetwerkingen die vaiien onder de werkingssfeer van de Richtlijn geldt dat profilering die leidt tot discriminatie

op grond bijzondere persoonsgegevens verboden is

Big data

Big data is als zodanig niet gedefinieerd in de privacyregelgeving maar hangt als verschijnsel nauw samen met

geautomatiseerde besluitvorming en profilering Big data staat voor het verschijnsel dat grote hoeveelheden

gestructureerde en ongestmctureerde data uitverschillende bronnen worden geanalyseerd waarbij

geautomatiseerd naar correlates wordt gezocht die kennis kunnen opieveren om te kunnen toepassen voor

beslissingen op groeps of individueel niveau In de kern komt het bij big c afa analyses neer op hetzoeken naar

correlate onderlinge samenhang tussen twee reeksen van waarnemingen in tegenstelling tot causaliteit

betrekking van oorzaak en gevolg Toepassing van big data brengt specifieke risico’s mee en vergt daarom ook

specifieke maatregelen zie onder D

Nieuwe technologieen

Ook grote verschuivingen in de werkwijze de manier waarop persoonsgegevens worden verwerkt en de

technologie die daarbij gebruikt wordt kunnen gevolgen hebben voorbetrokkenen Denkaan intelligente

voigsystemen op basis van GPS biometrie en nieuwe vormen van identificate

8 1 Gebruikte systemen applicaties en autorisaties beheer

Uit paragraaf 3 2 3 4 van hetiBB De Belastingdienst hanteerteen generiek beveiligingsniveau dat

voor informatiebeveiliging overeenkomt met BBN2 van de BIO De BIO Baseline

Informatiebeveiliging Overheid vormt hiervoor heit gemeenschappelijk normenkader voor de

beveiliging van de informatie systemen Dit niveau is gericht op de beveiliging van verwerking van

persoons en financieel economische gegevens departementaal vertrouwelijk volgens het VIRBI®

inclusief het aspect privacy De maatregelen voor fysieke beveiliging en voor pensonele veiligheid en

integriteit sluiten hierop aan dat w il zeggen ondersteunen het generieke beveiligingsniveau Dlt

betekent dat alle bedrijfsmiddelen beschermd worden op het niveau van BBN2 ook als er minder

bescherming nodig is Een uitzondering hierop kan alleen gemaakt worden indien de verwerking
buiten de Belastingdienst plaatsvindt en door middel van een risicoanalyse is aangetoond dat een

lager beveiligingsniveau aanvaardbaar is Aanvullende maatregelen Ibovenop het generieke worden

genomen op basis van een risicoanalyse Een risicoanalyse is verplicht in de volgende gevallen

• BIV hoger dan midden midden midden voor gegeven of proces

• Dreiging komt niet voor in het dreigingsprofiel
• Bekende onvolkomenheden in de implementatie van het generieke beveiligingsniveau

De verantwoordelijkheid voor risicoanalyse mitigatie en acceptatie ligt bij de directie die het risico

draagt Van interne en exteme leveranciers dienstverleners wordt geeist dat actief op

beveiligingsrisico s wordt gestuurd en worden gerapporteerd aan de risicodragende directie

Alle gebruikte appllcatles hebben of een volledig automatlsch karakter alleen servlcebus

koppelingen of verlenen medewerkers toegang op basis van Identity Management System hiema

IMS autorlsaties Dit werkt als voIgt in de autorlsatlematrix IMS worden bedrijfsrollen

aangemaakt Aangewezen medewerkers krijgen deze bedrijfsrollen toegekend door de direct

leidinggevende ter ondersteuning van de uitvoering van opgedragen werkzaamheden

Controle op uitgegeven bedrijfsrollen gebeurt via het proces Logisch toegangsbeheer LTB

Conform de BIO moeten alle teamleiders mlnstens eenmaal per halfjaar de autorlsaties controleren

Centraal is door SSO FaMI in IMS geregeld dat als een medewerker doorstroomt naar een ander

“ Voorschrift Informatiebeveiliging Rijksdienst
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dienstonderdeel de autorisaties van het latende dienstonderdeel na 14 dagen automatisch worden

ingetrokken

8 1 1 Toeslagen Verstrekklngensysteem Hosting en exploitatie logging en monitoring

Het Toeslagen Verstrekklngensysteem [hierna TVS wordt gehost op de DCS36 dienst Hosting

Platform Toeslagen HPT HPT biedt de infrastructurele componenten waarop de TVS applicatie

componenten worden gehost Binnen het hosting platform wordt de Infrastructurele componenten

beheerd door het HPT Operations team Dit team van 5 personen heeft via IMS rollen de toegang

nodIg voor het exploiteren van de TVS applicatie in productie Dit is het team wat toegang heeft tot

logging en data op de verschillende systemen

Alle toegang tot data wordt vanult de infrastructuur componenten vastgelegd in de technische

bevelllgingslogging welke ookin SPLUNK
’^

vastgelegd wordt conform de richtlijnen Het SOC

bewaakt hierover weer op afwijkingen De constructle Is gelljk aan de constructle voor de rest van

de Belastingdienst

Logging en monitoring in het kader van Informatiebeveiliaina

De Minister van Financien voor deze de directejr generaal Toeslagen voor deze de algemeen

dlrecteur Informatlevoorziening is verantwoordelljk voor het loggen en monitoren van het gebrulk

van de ICT Infrastructuur verwerking M2854 Het doel hlervan Is het uitvoeren van het geldende

beveiligingsbeleid en opiossen van problemen door het analyseren van oneigenlijk gebruik van ICT

infrastructuur Het gaat om de logging van het BSN en IP adres van burgers met daarbij de

datum tijd de uitgevoerde actle en het IP adres Wanneer het gaat om een actie van een

medewerker de user ID van medewerkers^® met daarbij de datum tijd uitgevoerde actie en het IP

adres Dit heeft betrekking op alle ICT systemen van de Belastingdienst

8 1 2 Applicaties voor contra informatie

Een toeslag wordt toegekend op basis van diverse grondslagen In de voorschotfase bestaat er voor

directie Toeslagen beperkt tot geen zekerheid wat betreft deze grondslagen Veel van de gegevens

waarop de bepaling van het recht en de hoogte van het recht afhankelljk zijn kunnen veelal na

afloop van het toeslagjaar pas worden vastgesteld Gedurende de voorschotfase is directie

Toeslagen dus afhankelljk van informatie van derden en de gegevens die doorde burger zelf

worden aangeleverd bijvoorbeeld door middel van wijziglngen in TVS

Door middel van het raadplegen van gegevens van derden worden de gegevens welke door de

burger aan Toeslagen worden verstrekt voor zover mogelijk gelijk gevalideerd Naast een vorm van

zekerheid neemt dit ook voor een deel de noodzaak weg om gegevens bij de burger zelf op te

vragen tercontrole De burger wordt hierdoorook niet belast om deze gegevens te verstrekken

daamaast bestaat ook voor de burger meer zekerheid dat de voorlopige toekenning op de juiste

gegevens wordt gebaseerd met als gevolg dat het risico op een terugvordering wordt verkleind

Het kan echter ook voorkomen dat er wordt getwijfeld aan de julstheid van de door de burger

verstrekte gegevens Ook hierbij bestaat de noodzaak om gegevens van derden te raadplegen

enerzijds om eventuele incorrecte grondslagen tijdig te wljzigen en hlermee terugvorderingen voor

zover mogelijk te voorkomen dan wel te beperken

Anderzijds om de financiele schade voor Toeslagen ofwel het onrechtmatig uitgeven van

overheldsgelden te beperken bij vermoedelijk van misbrulk en of oneigenlijk gebrulk van de

toeslagen en te bepalen in welke mate de burger verantwoordelijkheid draagt voor het verstrekken

van incorrecte gegevens

Onderstaand voIgt een ulteenzettlng van de diverse noodzakelljke applicaties die beschikbaar

worden gesteld aan de medewerker^ binnen het cluster Intensief Toezicht

Splunk ia een tool entwikkeld in 2004 van oorapreng bedeeld om IT backoffice profeaaionala m achine gegenereerde data te

laten analyseren voornamelijk weblogfiles en sensors

“ Zie bij I age m et OR instem m ingverzoek monitoring
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Verkriiqbare jnformatje

Inzien Ingediende aangifte aanslag belasting werk In

loondienst winst uit ondememing meewerken in de

ondememing van de partner Inkomsten uit overig

werk fiscaal partnerschap

Systeem

ABS

BAG viewer Raadplegen kadastrale gegevens woonobject

Beroepsregister Inzien van beroepszaken en bijbehorende dossiers

De analyse van deze tool is onderdeel van GEB M876

Toezicht

Business Proces Manager is een volg systeem van de

administratleve processtappen tljdens de behandeling

van een signaal

BPM

Rekeninggegevens machtigingsgegevens en

betaalafspraken

BRG

Buitenlands register

kinderopvang

BVR

Opzoeken van buitenlandse kinderopvangorganisaties

BSN geboortedatum geslacht adres

pensoonsrelaties verblijfstitel adreshistorie aantal

pensonen op het adres zakelijke relaties

COA DACAS Raadplegen van ontvangen en betaalde bedragen

toeslagen

Detentietool Gedetineerd perlode gedetlneerd
De analyse van deze tool is onderdeel van GEB M876

Toezicht

Inzien gegevens met betrekking tot zorgverzekerlngERIS

Geschat Inkomen verloonde uren werkzaam In

loondienst uitkering

FLG

Inkomende en uitgaande betalingen tussen

toeslaggerechtlgde n en de Belastingdienst

GAS

Gemoedsbezwaarden tool Gemoedsbezwaard Het programme wordt niet meer

gebruikt per 1 1 2021

Einde gebruik contra informatie gemoedsbezwaarden
Per 1 1 2021 is een wetswijziging van kracht m b t de

zorgtoeslag Het is per die datum niet ianger reievant

of de toeslagpartner terecht of onterecht onverzekerd

is er wordt in aiie gevaiien 50 van de

tweepersoonstoekenning berekend Om die reden

hebben we ook niet ianger de contra informatie over

het gemoedsbezwaard zijn van burgers nodig de

wetenschap dat zij niet verzekerd zijn is genoeg

Gewerkte uren viewer Gewerkte uren

HEIDI IP Adressen IP Analyse

Heidi is een ap plica tie waarbij er aan de hand van een IP analyse wordt gekeken welke actvitei ten er vanaf een bepaald IP adres

plaatsvinden met betrekking tot TVS Dit proces wordt beschreven in de PIA M7699 Anti frauds monitoring

41 I 83 Gegevensbeschermingseffectbecordeling | PIA

1879627 00452



Ministerie van Financien Directie Toeslagen

l^etwerkanalyseICOV

Inkijk BRP BSN geboortedatum adres

persoonsrelaties verblijfstitel en adreshistorie

IGA

Info Base Inzien wat er met bedragen Is gebeurd die zijn

ontvangen door het reglokantoor

Informatie met betrekking tot het inningsproces

openstaande schulden status openstaande schulden

INL

IT Tool Vorderingen inzien UB30 verlenen Intrekken en

controleren status betalingsregelingen
De analyse van deze tool is onderdeel van GEB M876

Toezicht

Kadaster Inzage in het Kadaster

KOI viewer Afgenomen uren gemiddeld uurtarief opvangkosten

ingangsdatum en einddatum opvang soort opvang

dagopvang of buitenschoolse opvang soort

kinderopvanginstelling gastouderopvang of

kindercentrum De analyse van deze tool is onderdeel

van GEB M876 Toezicht

Klantbeeld Klantbeeld is een applicatie die de medewerkers van de

Belastingdienst vanuit een portaal toegang geefttot
alle gegevens over en van een klant zoals BSN

geboortedatum geslacht adres aangifte en

aanslagen schulden bezittingen en

betalingsregelingen

Het gaat hierbij om gegevens die zijn vastgelegd in

systemen van de Belastingdienst Daarnaast zijn ook

de documenten met betrekking tot de correspondentie
tussen de burger en het LIC raadpleegbaar die

opgeslagen zijn in het Digitaal Archief

KvK inkijk Raadplegen gegevens van ondememingen en

bestuurders ingeschreven bij KvK

KvK info Internetservice 4U Raadplegen gegevens van ondememingen en

bestuurders Ingeschreven bIj KvK

Landelijk register kinderopvang Opzoeken van kinderopvangorganisaties
LRK

Militairen tool Militair periode van militair zijn De analyse van deze

tool is onderdeel van GEB M876 Toezicht

Sanctie [strafrecht en boete De analyse van deze tool

is onderdeel van GEB M876 Toezicht

PSF

RekeningnummerRBG

Studiefinanciering woningbezltRIS
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Inkijk Polls UWV Inkijk polisadminstratie bij UWV Inkomen verloonde

uren werknemers In dienst

BSN geboortedatum geslacht adres

pensoonsrelaties verblijfstitel adreshistorle aantal

personen op het adres personen behorende tot het

hulshouden rekeningnummer en recht kinderbijslag

TVS

Vektls Vecozo Zorgverzekerd inclusief periode
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_^dere bronnen fexterne

Rapport sociale recherche In het kader van art 66 Participatlewet stelt de sociale

recherche van de gemeente directie Toeslagen in

kennis van mogelljk mlsbrulk en of onelgenlljk gebruik
van toeslagen

Het Meldpunt Intensief Toezicht ontvangt een

rapportage van het onderzoek van de sociale recherche

als bericht

Het bericht wordt waar relevant geregistreerd als

signaal Op basis van de bevindingen in de rapportage

wordt de juistheid en rechtmatigheld van de toeslagen

getoetst

In het kader van art 64 SUWI verstrekt directie

Toeslagen informatie en directie Toeslagen deel aan

projecten van de Landelljke Stuurgroep

Interventieteams LSI

LSI rapport

Bevindingen ult de projecten worden teruggekoppeld
aan directie Toeslagen middels een rapportage

De behandeling van berichten en waar relevant

signalen van mogelljk misbruik en of onelgenlijk

gebruik evenals verwerking van bevindingen t a v de

rechtmatigheld van de toeslagen uit LSI projecten

vinden plaats in het cluster Intensief Toezicht

Proces verbaal n a v Strafrechtelijk onderzoek [verkregen van

FIOD OM of politie

Aangifte van de burger bij politie

Bevindingen verkregen van BOA

Terugkoppeling buitendienst

medewerker n a v huisbezoek

gemandateerd voor Awir]

Toeslagen zet voor waamemingen en controles ter

plaatse medewerkers van de Directie Midden en

Kleinbedrijf hlerna MKB in die zijn aangewezen als

toezichthouder op grond van art 43 Awir voor het

toezicht op de naleving van de inkomensafhankelijke

regelingen waarvan de uitvoering Is opgedragen aan

Toeslagen

De bevindingen van de waamemingen en controles ter

plaatse worden vastgelegd in een verslag Het

Meldpunt Intensief Toezicht ontvangt het verslag als

bericht Het bericht wordt geregistreerd als signaal en

op basis van de bevindingen In het verslag wordt de

juistheid en rechtmatigheid van de toeslagen getoetst

8 1 3 Applicaties voor Informatiehuishouding

Informatie_Systeern

Q schijf cluster Intensief

Toezicht

Opslaan van binnengekomen signalen behandelverslag

sanctiememo en pre weeg Tevens opslag contra informatie en
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e mallverkeer met betrokkene n en derden

DAS DAS 2 Opslaan van alle ontvangen berichten van de betrokkene n

Alle brieven naar de burger of diens eventuele contactpensoon

worden in TVS opgemaakt en opgeslagen Notities naar

aanlelding van telefoongesprekken met de burger of diens

eventuele contactpensoon worden hier opgeslagen Alle digitals

meldingen die betrekking hebben op de hoogte van de

toeslagen en wijzigingen komen in TVS binnen

TVS

Eldoc Opslaan en digitaliseren ontvangen en verzonden documenten

Veelal oudere jaren

8 1 4 Registratiesystemen

BPM Een relevant signaal wordt in BPM geregistreerd

zodat het proces van behandeling inzichtelijk is

De uitkomst van de behandeling wordt daarin

geregistreerd

Q schijf Een relevant signaal wordt op de Q schijf

opgeslagen er wordt een map aangemaakt waar

het signaal in PDF wordt opgeslagen

De uitkomst van het rechtmatigheidsonderzoek
wordt in TVS geregistreerd

TVS

8 1 5 Archiveren bewaarlocaties

Type document

Behandelverslag®®

Pre weeg

Sanctiememo

Rapport Sociale Recherche

Rapport SVB

Venslag interventieteam

Procesverbaal van aangifte

Procesverbaal na onderzoek

Netwerkanalyse IP gegevens

Bankgegevens van klant via de bank

Mailwisseling“ bewijsstukken informatie welke invioed

hebben heeft op een toeslag [omzetten in PDF

Met de burger
Verhuurder

KOO

Externe instanties organisaties

Collegae

Q schijf DAS TVS

X

X

X

X

X

X

X

X

X

X

X X

X X

X X

X X

X X

Fysieke stukken

Contracten opgestuurd door burger
Contracten opgestuurd door KOO verhuurder

X

X

^
Het dossier op de Q schijf blijft in zijn geheei op de Q schrjf staan ook na afronding van het dossier Drt om dat de

behandelverslagen rapporten proces verbalen en bankgegevens via de bank vanwege de gevoelige informatie met in DAS worden

archiveerd

Alle berichten die in de Intensieftcezicht postbus binnen kom en blijven op jaartal bewaard in de Intensieftoezicht postbus

ge
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Bsnkafschriften

Betalingsbewijzen

Jaaropgaven opgestuurd door burger

Jaaropgaven opgestuurd door KOO

Bewijs van re Integratle

Gemeentelijke bijdrage In de kosten van de

kinderopvang

Verklaring van inschriivinq bij een opieiding

X

X X

X X

X X

X X

X X

X

Notitie

Werkitem

X

X

8 1 6 Autorisatiebeheer

De teamleider is verantwoordelijk voor het aanvragen intrekken en controleren van de autorisatie

proflelen van het cluster Intenslef Toezicht deze vraagt via IMS per medewerker een autorisatie

profiel aan Hieronder vallen tevens de autorisatieprofielen die bestemd zijn voor het cluster

Intensief Toezicht maar afgegeven worden buiten het cluster Intensief Toezicht Hlerbij controleert

de teamleider minstens eenmaal per halfjaar of de toegekende autorisaties nog van toepassing zijn

en bij wijzingen van het takenpakket van een medewerker In de overweging wordt meegenomen

wie er toegang heeft of de toegang noodzakelijk is en wat het betekent als een autorisatie wordt

ingetrokken

Profiel Aantal binnen

Cluster

Intensief

Toezicht

Aantal rest

binnen directie

Toeslagen

Toegang tot loort toegang

24 6 2020

Toeslagen_1000_Fraude

Basis profiel

41 8 ABS [Aanslagen

Belastingen Systeem

BOF^“ Archief Toeslagen Behandelear

[Back Office

Raadplegen

BOF Behandelaar

BehandelaarBOF Definitief

Toekennen

BOF Definitief

I Toekennen

BOF Toeslagen

BRG Blokkade Beheer

Rekeningafspraak
Gegevens
BRG Afspraken

BvR P Raadplegen
[Beheer van Relaties

CEA Raadplegen CEA

[Centraal Elektronlsch

Archief

COA DACAS Centrale

Ontvangers
Administrate

DAS alg Digitaal Archief

Systeem
DAS FRS

Planner

Planner

Raadplegen

Rajadplegejn

Raadplegen

Raadplegen

Raadplegen

Raadplegen

Raadplegen

Raadplegen

Raadplegen

Behandelaar

DAS Terfo

DAS Toeslagen

ELDOC Elektronl^
Dossier Centraal

FBB Callcenter i

FBB^IIcenteTl
Raadplegejn

Raadplegen
FLG Online
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IGA {Inkijk
Gemeentelijke basis

Administratis

Klantbeeld KBA

Algemeen
KRB Klant

Relstiebeheer

Belastingen
RBG Registratie Bank

Gegevens
RIS Renseignementen
Informatie Systeem

Algemene Toegang
RIS CvZ

Sa msn werkingsgsbied
TS L UT_U nits_Scbrijve n_
vrr [Verzamelfunctie

Inkomensgegevens voor

Xoeslagen
TVS uitsluitingsn

Raadplegen

Raadplegen38 52

Raadplegen

Raadplegen

Raadplegen

Raadplegen

Behandelaar

Raadplegen

56
^

Belastingdienst_TVS

Plusprofiel Frauds

Behandela^

Belastmgdienst_TVS

Plusprofielen Senior Frauds

Toezichtlijst

Toeslagen_TVS Plusprofiel

Beheer sanctie Specialist

Toeslagen_TVS Plusprofiel
Convenanten

Toeslagen_1015_Fraude

Plusprofiel Toeslagen Fraude

proces Eerste lijn

Toeslagen_1018_Fraude

Plusprofiel Toeslagen Fraude

proces Tweede Lijn Team 1

Toeslagen_1019_Fraude

Plusprofiel Toeslagen Fraude

proces Tweede Lijn Team 2

Toeslagen_1016_Fraude

Plusprofiel Toeslagen Fraude

proces^Meldpunt

Toeslagen_1025_Fraude

Plusprofiel Toeslagen Fraude

proces BFC

Toeslagen_1020_Fraude

Plusprofiel Toeslagen Fraude

proces ^ werkverdeler

SamenwerkingsGebied

5 Muteren

TVS Toezichtlijst3 Muteren

TVS TSS14 5 Muteren

TVS derde betalingen
burger

4 27 Muteren

FPT BPM Behandelaar23 2

FPT BPM11 Behandelaar

FPT BPM Behandelaar17

FPT BPM Behandelaar6

FPT BPM Behandelaar2 2

FPT BPM Werkverdeler4

TSL_UT_Bbt rtp bf39 31 Lezen en

schrijven

Lezen UHTTSL_UT_Bbt rtp bfSamenwerkingsGebied

Xoeslagen Fraudepostbus

6

Postbus Alle rechten4 1

Toegang BeherenToeslagen Fraudepostbus

Toeslagen Intensieftoezicht

postbus

Toeslagen Intensieftoezicht

postbus

Beheer1

Postbus Alle rechten4 1

Toegang Beheren Beheer1
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Inkijk polls UWV Suwl]
Frauds plusproflel PSF

behandelaar

Frauds plusprofisi PSF

raadpisgen

Tosslagsn_IMS csntrals

gosdksurdsr Frauds

Hsldl

VIP bshandsllng^

AWP

Raadpisgen

Behandelaar

4

PSF FIOD5 3

PSF FIOD
Raadpisgen3 3

IMS Goedkeurder2

9 13

3

3 243

Alhoewel maatregelen in concept bestaan en zijn ingevuld voor de doelstelling Toegangsbeveiliging
hoofdstuk 9 BIO blijven er in de uitwerking van de maatregelen risico’s bestaan Met voldoen aan

de maatregelen die behoren bij BBN2 of additionele maatregelen bij geidentificeerde risico s is

geen zwart wit analyse waarbij we als organisatie voldoen of niet voldoen Met is sen continue plan
do check act cyclus doelstelling 18 2 BIO waarbij onder andere inventarlsatle van risico s in

GEB’s onderdeel hiervan uitmaakt

8 2 Semijgeautomatlsesrd bssluitvormlng

Bij het Behandelen Fraudesignalen proces worden geen geautomatiseerde besluiten op basis van

profilering in de zin van de AVG genomen Toeslagen maakt wel gebrulk van persoonsgegevens om

dossiers te selecteren voor toezicht op de juistheid van een toegekende toeslag Dossiers die op

deze manier zijn geselecteerd worden altijd handmatig beoordeeld en de behandelaar neemt ook

het besluit

8 3 De processen registratle rechtmatigheid en opzetbepallng

De drie processen Registratie Rechtmatigheid en Opzetbepallng worden hieronder gedetailleerd

weergegever

Strafbepalinc StTaf^ec^t

■

Eirdevcrwcrkingfrajdesignalen

^
I ndivid uee I h r aicner en

Einde verwerKine Traudesifnalen

Rechimitigheidckwe tie

geen ^ervolgaciie
E inde werwerklng fraudesignalen

I
Behan del-

ve

Protes

RechtmatiE

held

Proces

Opzet

bepaling

BericHten SigiHlerProces

REgiftrati

Behandeh

venlag
Bericht riet

relevaat

RecMmatigheidjkwestie

geen vervolgactie
Ernde verwcfki r\g Trsudesigna Icn

8 3 1 Registratie Meldpunt

”
Er zijn meer autorisaties buitan hat dustGr Intensiaf ToGzicht Dit wordt nader onderzocht Dgzg autorisatiG wordt VGriGGnd aan

medewerkers binnen Toeslagen die daarmee uitsluitingen kunnen op en afvoeren Uitsluitingen kunnen bi] meerdere processen

binnen Toeslagen worden gebruikt Alleen is er geen aparte autorisatie voor het op en afvoeren van uitsluitingen die niet onder het

fraudeprofiel valt
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Interne berichten

Registreren

signaal

Prioriteren

signaal

Korte analyse
bench

Ontvangst
be rich

EKterne berichten

Bericht niet

relevant

Meen oiidig

signaal naar

Aanmaken

dossier

EIS

Aanbod signaal

rechtmatigheid en

opietbepaling

Sinds november 2013 w ordt door directie Toeslagen het mailadres

TQeslaqen Fraude@Belastinqdienst nl gebrulkt DIt mailadres fungeert als een postbus en vyordt

beheerd door medewerkens van het Intenslef Toezicht cluster Het mailadres Is gericht op het

ontvangen van berichten die een aanw ijzing bevatten omtrent het mogelijk onrechtmatig toekennen

van een toeslag

Op 21 juli 2020 heeft Toeslagen ingestemd met de naamsw ijziging van het Fraude cluster in het

Intenslef Toezicht cluster Dit betekent ook dat de postbus voorhet cluster wordt aangepast van

Fraude postbus naar Intensieftoezicht postbus De fraude postbus blijft nog tijdelijk bestaan voor

het schonen en archiveren van de daarin opgenomen berichten

Er worden berichten ontvangen die afkomstig zijn van interne afzendens werkzaam bij directie

Toeslagen of de Belastingdienst alsmede van exteme partijen [GGD Gemeente Politie e d }
inclusief burgers Directie Toeslagen draagt het gebnjik van het mailadres uit voor het melden van

signalen van [mogelijk misbruik

Aan openbare lichamen en lichamen die hoofdzakelijk uitvoering geven aan het beleld van het RIjk
is In art 38 Awlr de wettelijke verpllchting opgelegd gegevens en Inllchtingen ter kennisneming van

directie Toeslagen te verstrekken wanneer de kennisneming van belang kan zijn voor de opdracht
van directie Toeslagen Directie Toeslagen draagt het melden van gegevens inzake mogelijke fraude

uit op haar website en op Intranet en heeft daartoe het hierboven genoemde emailadres daarvoor

beschikbaar gesteld Burgers hebben hierdoor de mogelijkheid om gegevens inzake mogelijke
fraude te verstrekken aan directie Toeslagen Wanneer een burger op de landingspagina van de

Belastingdienst informatie opzoekt over het melden van fraude zien ze de volgende tekst Waarbij
onderaan de landingspagina staat hoe ze een vermoeden van fraude met betrekking tot toeslagen
kunnen melden bij Toeslagen

Watzetu in uwmelding

Wilt u een ontvangstbe\ estiging van um melding Dan moet u daar om vragen U ontvangt de

ontvangstbevestiging dan binnen een week
‘’

”
Informatie van burgers die aijn aangem erkt als VIP aijn niet voor alle medewerkers van directie Toeslagen inaichteiijk Alieen

medewerkers met VIP autorisatie kunnen deze informatie inzien Binnen het Intensief Toezicht duster zijn er 3 medewerkers die de

VEP autohsatie hebben

De applicatie Agent Werkplek AWP wordt in het algemeen bij de Belastingtelefoon gebruikt voor het afhandelen van

telefbongesprekken Daarnaast is AWP voorzien van dialoogondersteuning en referentiem ateriaal hierin worden onder and ere actuele

gegevens m b t ontwikkelingen binnen directie Toeslagen en verandermgen van werkwijze gedeeld In AWP is verder ook een

overzicht te vinden van alle klantcontactmomenten gedurende een periode van 12 maanden eventueel gekoppeld aan het thema

waarover contact heeft plaatsgevonden Ten slotte is een functionaliteit het aanm aken van berichten voor het Landeli]k Incasso

Centrum hierna LIC ^ ofwel Frobo berichten Berichten die van belang zijn voor het LIC worden op deze manier aan hen doorgezet
Een beperkt aantal m edewerkers van het Intensief Toezicht duster hebben toegang tot AWP Zij gebruiken AWP hoofdzakelijk als

raadpleegbron voor controls op eventueel geregistreerde contactmomenten en voor de communicatie met het LEC

”
Het meldpunt stuurtnooit een ontvangstbevestiging in de vorm van een brief maar wel per e mail als de melding via de postbus
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Wij ontvangen graag de volgende gegevens van u over de fraude die u wiltmelden en over de verdadits persoon

oforganisatie Hebt u nietalle gevraagde informatie Geefons door watu weet

Gegevens over de fraude of overtreding

• Weike fraude of overtreding wilt u melden

• Wanneer of hoelang ward de fraude of overtreding gepieegd

• Wat is er volgens u gebeurd

Gegevens van de verdadite persoon of organisaQe

denaam van de persoon of organisatie die u verdenk^
Geefals hetkan deachternaarn voornaam of voornamen en voorvoegsels

geboortsdatum van de verdachte

telefbonnummers

adres

postcode en woonplaats

Wat doen wij met uw melding

Ais wij uw informatie kunnen gebruiken dan onderzoeken we water aan de hand is We kunnen nog contact met

u opnemen ais er nog vragen zijn en sturen u dan een e mail of bellen u

Wemoeten ons houden aan wetgeving op bet gebied van aeheimhouding en bescberming van de persoonlijke
levenssfeer Daarom kunnen we u niet informeren over de afbandeiing van uw melding

Denkt u dat i nand fraudeert met toeslagen

Bel dan 0800 235 83 53 Bereikbaar van maandag toten met vrijdag van 9 00 tot 17 00 uur Ofstuur een e

mail naar toes aoen fraudetSitelastinadienst nI

Intern communiceert directie Toeslagen met haar medewerkers dat wanneer sprake is van

mogelijke opzet bij het onrechtmatig verkrijgen van een toeslag dit gedeeld dient te worden met

het cluster Intensief Toezicht Het cluster Intensief Toezicht beoordeelt of er mogelijk sprake dient

te zijn van het toepassen van een sanctie Ook voor deze berichten wordt hetzelfde mailadres

gebruikt

Op grond van het voorgaande is er sprake van een voortdurende berichtenstroom richting deze

Intensieftoezicht postbus van directie Toeslagen Deze postbus wordt beheerd door medewerkers

van het cluster Intensief Toezicht specifiek het Meldpunt De verwerking van persoonsgegevens

begint op het moment dat een bericht binnenkomt bij het Meldpunt

Autorisaties voorde Postbus Toeslaaen Intensieftoezicht Belastinadienst nl

A 4x alle rechten

B lx alleen lezen

C lx Beheer

Ontvanast bericht

Berichten Postbus

Ontvangrt

bericht

Directie Toeslagen staat voor het juist tijdig en rechtmatig toekennen en uitbetalen van een

toeslag Directie Toeslagen doet dat door verificatie van de doorde aanvrager verstrekte gegevens

komt
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Verificatie vindt pisats door vergelijking met aan directie Toesiagen ter beschikking staande

gegevens

Aan directie Toeslagen worden ook berichten toegezonden die aanwijzingen in zich hebben dat een

toekenning van een toeslag mogelijk onrechtmatig plaatsvindt of plaats heeft gevonden Dergelijke
berichten dienen in het kader van de rechtmatige toekenning en uitbetaling beoordeeld te worden

Als exteme partijen een bericht sturen aan de postbus ontvangen ze een automatische bevestiging
met de volgende inhoud

Gesdite jeer mevrouw

Hferbfj wordt de ontvangst van uw e mafiberfcht bevestfgd U heeft een e mafibericht gezonden naar de digitale

pcstbus toeslagen Intensieftoe^chWBelastingdienst nF‘ van de Belastingdienst Toeslagen Uw melding
heeft

betrdddng op mogelijk misbruik en of oneigenlijk gebruik van een huur zorg kinderopvang of

kindertoeslag

Uw melding zal op vertrouwelijke wijze in behandeling worden genomen Er zal ecfiter uit

privacyoverwegingen geen terugkoppeling met u plaatsvinden over de resultaten van een eventueel

onderzoek Mocht uw melding gem betrekking hebben op misbruik en of oneigenlijk gebruik van toeslagm dan

zal uw melding niet in behandeling worden genomen

De digitale postbus toeslagen Intensieftoezjcht@Belastingdienst nl is enkel bestemd voor meldingen die

betrdiking hebben op misbruik en of oneigenlijk gebruik van een toeslag

Voor uw melding en of vraag die geen betrekking heeft op misbruik en of oneigenlijk gebruik van toeslagen kunt

u telefonisch contact opnemen met de Belastingtelefbon U kunt de Belastingtelefbon bereiken onder

telefoonnummer 0800 0543

Hoogachtend

Belastingdienst Toeslagen

Als interne partijen een bericht sturen aan de postbus ontvangen ze een automatische bevestiging
met de volgende inhoud

Geachte collega

Hierbij wordt de ontvangstvan uw e mailbericht bevestfgd

U heeft een e mailbericht gezonden naar de digitale postbus toeslagen IntsnsieftJoezicht@Belastingdienst nl van

de Belastingdienst Toeslagen Uw melding heeft betrekking op mogelijk misbruik en of oneigenlijk gebruik van een

huur zorg kinderopvang of kindertoeslag

De melding zal In behandeling worden genomen

Hoogachtend

Belastingdienst Toeslagen

Korte analyse bericht

Als het bericht betrekking heeft op directie Toeslagen wordt er eenst een korte analyse gemaakt
Eenst wordt het BSN opgezocht In BVR Daama wordt in TVS gekeken wat voor gegevens de

betrokkene heeft doorgegeven aan directie Toeslagen met betrekking tot de toeslag en Ook de

mogelijk beschlkbare contra Informatle wordt bekeken Inkomensgegevens en toeslaggegevens
Deze Informatle wordt geraadpleegd In de systemen TVS FLG en KOO viewer Betreft het een

bericht die betrekking heeft op een andere instantie of dienst onderdeel dan wordt het bericht

doorgestuurd naar desbetreffende organisatie

™
Naar verwachting wordt dit hetnieuwe emailadres van deze postbus die is aangevraagd
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Bericht

relevant
Gebruik

svstemen

vocr analyse

Korte ana yse

bericlit

Bericht niet

relevant

Medewerkers van het Meldpunt selecter^n de berichten naar aard en op mogelijke brulkbaarheid

voor directie Toeslagen Binnengekomen berichten worden geselecteerd naar berichten die niet

relevant zijn voor directie Toeslagen en berichten die mogelijk relevant zijn

In 2019 zijn er ongeveer 4 600 berichten ontvangen in de postbus Alle berichten waarbij mogelijk

sprake Is van een onrechtmatige toekenning van een toeslag worden als signaal Inhoudelijk
beoordeeld en zijn derhalve als mogelijk relevant voor directie Toeslagen aan te merken Deze

signalen worden in BPM ingeboekt voor verdere behandeling Dit betreft ongeveer 10 van de

ontvangen berichten

Voor de berichten ult de eerste groep berichten zonder info over toeslagen of zonder dat er een

relatie Is met toeslagen wordt beoordeeld of het bericht mogelijk informatie bevat voor een andere

overheidsorganisatie Indien noodzakelijk wordt het bericht aangevuld met interne gegevens en aan

de betreffende organisatie doorgezonden”

De voor directie Toeslagen relevante berichten worden vervolgens als signaal aangemerkt die er op

duiden dat er mogelijk sprake is van aanwijzingen dat een toeslag onrechtmatig wordt toegekend
Medewerkers van het Meldpunt beoordelen het signaal De beoordeling is er op gericht dat aan de

hand van het signaal de rechtmatigheld van de toekenning alsnog wordt beoordeeld

We onderscheiden de volgende verschillende signalen

Signalen die duiden op misbruik en of oneigenlijk gebruik van toeslagen door een individu

Signalen die duiden op misbruik en of oneigenlijk gebruik van toeslagen door meerdere

personen of een facilitator

Slachtoffensignalen

Signalen met betrekking tot foutieve registratle in het BRP GM33

Deze worden niet als signaal aangemerkt maar wel geregistreerd in BPM

Signalen die duiden op misbruik oneiaenliik gebruik van toeslagen door een individu

Signalen waaruit aanwijzingen op te maken zijn dat mogelijk een toeslag onrechtmatig wordt

toegekend aan een individu Het gaat hier om op zlchzelf staande gevallen

Signalen die duiden op misbruik oneigenliik gebruik van toeslagen door meerdere personen een

facilitator

Signalen die duiden op meervoudig misbruik dan wel oneigenlijk gebruik en waar sprake lijkt te zijn

van een facilitator worden doorgezet naar het SIS Op dit moment is dit proces stilgelegd en wordt

opnieuw ingericht Wanneer SIS weer functloneert worden deze signalen opgepakt Eenmaai per

kwartaal worden de oude signalen opgeschoond Deze opschoning moet nog door de teamleider

worden ingericht

Slachtoffersignaal

Een specifleke vorm van een signaal is het signaal waarbij een persoon een beroep doet op het feit

dat zij hlj als slachtoffer aangemerkt wenstte worden en daarmee niet verantwoordelijk gehouden
kan worden voor een opgelegde terugvordering van een of meerdere toeslagen Een signaal om als

siachtoffer aangemerkt te worden gaat veelal over misbruik van persoonlljke gegevens BSN en

Directie Toeslagen heeft een dooraendplicht voor gegevens die relevant zijn voor andere organise ties
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DigiD door een ander dan de betreffende persoon zonder dat deze met het gebruik heeft

Ingestemd

Signalen om als slachtoffer te worden sangemerkt kunnen op meerdere wljzen san directie

Toeslagen bekend worden gemaakt Dit proces wordt momenteel opnieuw ingericht De

mogelijkheid bestaat om direct telefonisch of per e mail contact op te nemen met het Meldpunt
Intenslef Toezicht daarnaast kan er telefonisch en per e mail contact worden opgenomen met het

Meldpunt Slachtoffens Fraude van de Belastingdienst of kan via het Centraal Meldpunt
Identiteltsfraude contact opgenomen worden Ook kan een slachtoffer signaal in een bezwaarschrift

of verzoek om herziening aan directie Toeslagen worden bekend gemaakt

Als uitgangspunt heeft directie Toeslagen het standpunt ingenomen dat wanneer iemand mogelijk
als slachtoffer is aan te merken er ook een persoon is die als dader ofwel misbruiker is aan te

merken Om deze reden worden dergelijke signalen centraal behandeld door het cluster Intensief

Toezicht team 2 Rechtmatigheid Signalen met betrekking tot slachtoffer worden voorzien van

de specifieke aanduiding vooronderzoek melding geboekt in BPM met casusnaam Slachtoffer

S qna en met betrekking tot foubeve reaistratie in het BRP fGM33

Het overgrote deel van de als niet relevant aangemerkte berichten betreffen berichten waarbij het

BRP mogelijk niet een juiste weergave van de werkelijkheid is Volgens voonschrift moeten

dergelijke signalen via de Terugmeldvoorziening TMV worden doorgezet naar de betreffende

gemeente

Veelal bevatten deze berichten niet voldoende objectief verifieerbare gegevens om te komen tot

gerede twijfel De voorwaarde voor hetterug melden aan gemeente is dat er sprake is van gerede

twijfel over de juistheid van inschrijving in het BRP Hierom kunnen deze berichten niet altijd
worden terug gemeld aan de gemeente

Niet relevant bericht

Zoals eerder aangegeven bestaat het merendeel van de berichten die als niet relevant worden

beschouwd uit signalen inzake vermoedelijke verzwegen samenwoning GM33 Dergelijke GM33

berichten worden ook administratief verwerkt in BPM om zo het overzicht te houden over onder

andere hoeveel signalen erbinnen komen

Voor een goede positie in je bedrijfsinformatle is eenvoudig bepaald dat alles in BPM moest worden

geboekt Vervolgens hebben dergelijke signalen wel steeds de aandacht gehad om er een meer

Inhoudelljk vervolg aan te geven Wanneer de gemeente het BRP heeft aanpast kan erwel een

inhoudelijk vervolg worden gegeven aan dergelijke signalen

In het algemeen worden niet relevante berichten vooralsnog bewaard in de postbus dit deels in

afwachting van een behandelkader De intentie is echter om de postbus te schonen en

bewaartermijnen in te voeren wat betreft ontvangen berichten Er is overwogen om berichten direct

na ontvangst en Indlen van toepassing registratie prioritering te wissen Dit is echter niet de

wenselljke optie

Het wissen van berichten zou met zich meebrengen dat er vrijwel geen controle plaatsvindt op de

kwaliteit van de berichten die als signaal worden doorgezet Het bewaken van de kwaliteit van het

proces Registratie is echter van groot belang dit aangezien binnen het proces registratie de

werkvoorraad wordt bepaald voor de opvolgende teams Beslissingen die zien op het al dan wel of

niet verder in behandeling nemen van berichten hebben hierdoor een grote impact op het gehele

proces van het behandelen van Fraudesignalen

De wens bestaat hierdoor ook om in de toekomst niet relevante berichten voor een nader te

bepalen periode te bewaren t b v een leercirkel
®

bijvoorbeeld voor een periode van uiterlijk
6 maanden

^
Leerdrkel Een vvijze van het uihvisselen van praktijk voorbeelden ter verbetering van de kwaliteit kenniaontwikkeling

kennisdeling professionaliseringi vernieuwing en het opiossen van mogelijke knelpunten in de uitvoering
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De niet relevsnte berichten worden binnen de postbus in een aparte map bewaard zodat deze

makkelijkerte ondenscheiden zijn van de berichten die wel als relevant zijn beschouwd Binnen deze

termijn Is het ook wenselljk om het zogeheten 4 ogen princIpe toe te passen Ofwel ter waarborging
van de kwaliteit controleert een tweede behandelaar de beslissing van de eerste behandelaar

Berichten die wel als relevant worden beschouwd worden ook in de postbus bewaard voor een

naderte bepalen termijn van bijvoorbeeld 2 maanden Het bericht zelf wordt opgeslagen op de

Q schijf in de dossiermap samen met eventuele stukken of verdere communicatie Ook hier zal het

4 ogen princIpe voor gelden Het risico bestaat namelijk dat tijdens de registratie fouten worden

gemaakt dit aangezien dit proces vooralsnog voor het grootste gedeelte een menselijk handelen

is Ook zijn medewerkers gebonden aan de beperkingen van de huidige technologie
Het komt bijvoorbeeld voor dat wegens diverse redenen bepaalde documenten niet tijdig op de

Q schijf worden geplaatst Indien na het verwerken van een signaal het bericht direct verwijderd
wordt is het niet langer mogelijk om het dossier aan te vullen met de ontbrekende stukken [zie
hoofdstuklB Rlslco s

Het vier ogen prlncipe moet in ieder geval deels toezien op het verminderen van dit risico

De leercirkel kan vervolgens ingezet worden om ook de kwaliteit van dit aspect van het proces

Registratie te bewaken Specifiek voor de berichten gericht op het vermoeden dat de inschrijving bij
het BRP niet correct is bestaat naast de wens om berichten te bewaren voor een leercirkel ook een

verbeterproject gericht op het verbeteren en prioriteren van de terugmeldingen richting de

gemeente [LAA

Archivering

Alle berichten die naar de postbus worden gestuurd blijven staan in de postbus Hiervoor zijn nog

geen afspraken gemaakt t a v de bewaar termijnen en opschoning

Prioriteren van een sianaal

Spoed

prioitering

Prio 1

Prio2

fi
Bericlit

relevant Prio 3Priorilenen

signaal

Meervoudig

signaal Steam

Onderstaand een omschrijving wat onder welke prioritert valt Op dit moment wordt er bij het

prioriteren van signalen volgens een werkinstructie gewerkt die nog niet is geaccordeerd door de

Landelijk VaktechnIsch Coordinator [hiema Lavaco Het is belangrijk hierte benadmkken dat op

termijn de instructie voor het prioriteren van signalen wordt verbeterd en geaccordeerd wordt door

de Lavaco

Hier wordt de waarde van een signaal beoordeeld en bepaald Als voorbeeld kan hier gedacht
worden aan vermoedelijke valse stukken waar bewijsstukken van de burger kunnen afwijken van

de bewijsstukken van de kinderopvangorganisatie Dit criterlum geeft een bepaalde waarde aan een

signaal

Prio 1 [hoog BPM

Geldt voor signalen die voldoende feiten en omstandigheden weergeven bij bevestiging van de

feiten en omstandigheden kan dit tot een aanpassing van het recht op 1 of meerdere toeslagen
lelden Het bevestigen van de feiten en omstandigheden door onderzoek kan als mogelijk

onrechtmatig worden aangemerkt Tevens is er mogelijk sprake van opzet of een aanzet ertoe

Veelal zal het duiden op de aanwezigheid van mogelijk valse stukken

Prio 2 [gemiddeld BPM
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Geldt voor signalen die sigemener zijn geformuleerd er meet meer onderzoek plaatsvinden om het

gestelde in het signaal eventueel bevestigd te krijgen Het is minder zeker dat het gestelde ook

daadwerkelijk bevestigd kan worden Bij bevestiging kunnen de bevindingen nog wel een eerste

aanzet tot opzet onderbouwen

Prio 3 [gemiddeld BPM

Idem als bij Prio 2 Geldt voor signalen die algemener zijn geformuleerd er moet meer onderzoek

plaatsvinden om het gestelde in het signaal eventueel bevestigd te krijgen Het is minder zeker dat

het gestelde ook daadwerkelijk bevestigd kan worden Hierblj gaat het alleen om bepaling van het

recht Van mogelijke opzet is vooralsnog geen sprake Middels een werkopdracht in TVS worden

dergelijke signalen voor behandeling aangeboden aan team Toezicht Het signaal wordt in BPM

ingeboekt en meteen dicht geboekt

Spoed [zeerhoog BPM

Idem als bij Prio 1 maar nu met een urgente situatie Hierblj kan gedacht worden aan een forse

financiele schade voor directie Toeslagen en of een toekenning staat op het punt van uitkeren en er

is mogelijk sprake van een onterechte toekenning En om te voorkomen dat de burger

geconfronteerd wordt met een hoge terugvordering

Meervoudig signaal naar SIS

Signalen die dulden op meervoudig misbruikdan wel onelgenlljk gebrulk en waar sprake lljktte zijn

van een facilitator worden doorgezet naar het SIS Medewerkers van het SIS werken de signalen
uittot een zogeheten Quickscan die een compact en overzichtelijk beeld geeft van de situatie een

waardering van het signaal en een advies of het signaal verder moet worden opgewerkt

Het advies kan leiden tot

• geen verdere actie of enkelvoudig incidenteel toezicht

• een nadere analyse In het SIS

• casus naar het team Toezicht of team Intensief Toezicht

• buitentoezicht waarvoor voor directie Toeslagen gemandateerde medewerkers van

Dlrectie MKB worden Ingezet

Het SIS wordt zowel de inrichting het proces als de werkzaamheden op dit moment geevalueerd
waarmee de werkzaamheden van het SIS stilliggen Het proces wordt opnieuw Ingericht Het

voornemen is om in de loop van 2021 de werkzaamheden van het SIS op te gaan pakken De

signalen bestemd voor het SIS worden op dit moment niet behandeld Wanneer SIS functioneert

worden deze signalen opgepakt Eenmaal per kwartaal worden de oude signalen opgeschoond Dit

moet nog door de teamlelder worden ingericht

De hoogte van de priorltelt heeft Invioed op de volgorde waarin de signalen worden opgepakt
De Spoedposten worden vanwege de hoge urgentie als eerste opgepakt Daama worden de Prio 1

posten opgepakt Wanneer alle Spoedposten en Prio 1 posten zijn opgepakt worden de Prio 2

posten opgepakt

Reaistreren in BPM

Registratie
BPMincl

Prioriterirg

Registreren

signaal

Berichten bestemd voor direct e Toeslagen

De voor directie Toeslagen relevante berichten die als signaal kunnen worden aangemerkt en

berichten die een onjuiste aanpassing van het BRP bevatten worden in BPM geboekt Aan de

berichten die voor een Inhoudelijk behandeling in aanmerking komen wordt een priorltering mee

gegeven De berichten die betrekking hebben op de onjuiste aanpassing van het BRP worden na

registreren dicht geboekt in BPM Betreft het een meervoudig signaal zijn er meerdere pensonen bij
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betrakken en lijkt er sprake te zijn van sen facilitator ^ dan wordt het signaal doorgezet naar SIS

Deze signalen blljven on hold staan totdat SIS functioneert

BPM

Nadat de prioriterlng Is vastgesteld wordt het BSN in BPM geregistreerd Een deel van de signalen
die in BPM worden geregistreerd komen voor daadwerkelijke behandeling in aanmerking Door het

prlorlteren in BPM en de LIFO methode Is het mogelljk dat doorde hoeveelheid aan signalen die in

BPM staan niet alle signalen opgepakt kunnen worden De voorkeur voor de LIFO methode is

gekozen om actueel te kunnen zijn Op deze manier wordt er ingespeeld op de huldige

ontwikkelingen die zich mogelijk nu voordoen

Vooral de berichten die als Prio 3 [gemiddeld In BPM zijn aangemerkt kunnen door dit systeem

altijd onder aan de lijst van op te pakken signalen blijven staan Daarom is het ook van belang dat

door het vier ogen prIncipe bij het beoordelen van een bericht de julste prioriterlng wordt gekozen

Meerjaren cijfers laten zien dat ongeveer 10 procent van de ontvangen berichten als signaal worden

aangemerkt en in BPM worden geboekt

Aanmaken van een dossier

Aanmaken □psiaan

signaal evt

informatie

Aanmaken

dossier
map op

Q schijf

Op de Q schijf een speclale directory die beperkt benaderbaar is wordt per signaal een map

aangemaakt De map krijgt als naam BSN en achternaam van de burger waar het signaal over

gaat In die map wordt het bericht vanuit de postbus in PDF format geplaatst inclusief de eventueel

andere meegezonden bijiagen

Aanbod proces rechtmatiaheid

Signalen waarbij er een rechtmatigheidsonderzoek dient plaats te vinden worden in BPM

geregistreerd en kunnen doorproces rechtmatigheid worden opgepakt

Aanbod proces ODzetbepalina

Signalen die door proces rechtmatigheid zijn beoordeeld en voor verder onderzoek door proces

opzetbepaling zijn aangemerkt en signalen waarbij na de korte analyse blljkt dat er sprake Is van

een onrechtmatige toekenning en moeten worden onderzocht of er sprake is van opzet grove schuld

worden in BPM geregistreerd en kunnen door proces opzetbepaling worden opgepakt

Aanbod signaal rechtmatigheidsonderzoek team Toezicht

Berichten die in de Toeslagen Intensieftoezicht postbus binnen komen en die prloritelt 3 krijgen
toebedeeld worden doorgezet naar het team Toezicht zie GEB M8776 Blljkt er na onderzoek van

het team Toezicht dat er een vermoeden is van een onrechtmatige aanvraag dan wordt dit terug

gemeld aan de Toeslagen Intensieftoezicht postbus Daarna wordt het opgepakt als een nieuw

bericht

8 3 2 Team 2 proces Rechtmatigheid

™ Facilitator persoon groep of organisate die misbruik oneigenlijk gebruik van toeslagen mogelijk maakt
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Rechtmatigheid
Slgnaal
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geen vervolgactie
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Vanult het proces Reglstratle worden berlchten zoals eerder aangegeven verwerkt tot signalen

geprioriteerd en uiteindelljk ter behandeling aangeboden aan proces Rechtmatigheid Proces

Rechtmatigheid voert vervolgens een eenste onderzoek uit waarbij het vaststellen van het recht op

de toeslag[en centraal staat Na constatering of er al dan wel of geen verminderd recht bestaat op

de toeslag worden de feiten en omstandigheden gewogen en vastgelegd in een behandelverslag

BIj een [onderbouwd vermoeden van opzet of grove schuld wordt het behandelverslag na

goedkeuring en In overleg doorgestuurd naar het proces Opzetbepaling voor verder onderzoek

Rechtmatiaheidsonderzoek

Behandelverslag
feiten en

omstandigheden]Signaal
Onderzoek proces

Rechtmatigheid

Contact met de

betrokkene n

Gebruik systemen
voor analyseFRS

Vastlegging in dossier

en systemen

Op basis van het signaal controleert de behandelaar of de aanvrager recht heeft op toeslag

Op basis van de aanwezige bronnen en of bewijsstukken wordt bepaald of het recht en de hoogte
van de toeslag vastgesteld kan worden Waar nodig wordt aanvullende Informatle bij de burger

opgevraagd dit gebeurt te alien tijde schrlftelijk Venstuurde brieven worden opgeslagen in TVS en

zijn vooralle medewerkers van directie Toeslagen raadpleegbaar Heteventuele e mailverkeer

wordt vastgelegd in een PDF document op de Q schijf en wordt in ieder geval na afsiuiting van een

dossier gearchiveerd in DAS Het dossier blijft na afsiuiting op de Q schijf staan

De schrlftelljke reacties van burgers op een verzoek om Informatle van directie Toeslagen worden

als Inkomende berlchten opgenomen in DAS Vervolgens wordt TVS door de zogeheten klantreactle

getriggerd en wordt er automatisch een 9008 werkitem gegenereerd Eventuele documenten die

door de burger per e mail worden venstrekt en de daaraan gekoppelde communicatle worden zoals

eerder aangegeven opgeslagen op de Q schijf en In ieder geval na afsiuiting van het dossier

gearchiveerd in DAS

IVaast het gebruik van noodzakelijke informatle vanult de aanvrager en eventueel de leden van het

toeslagenhuishouden bestaat ook de mogelijkheid om informatle te raadplegen van andere

instances en organisaties Een deel van deze informatle wordt via automatische

gegevensultwisseling beschikbaar gesteld in appllcaties

Zo wordt gebruik gemaakt van FLG om voor ieder Individueel jaar het Inkomen eventuele

uitkeringen en de arbeldsstatus te controleren De aangifte en het vastgestelde Inkomen vanuit de

inkomstenbelasting wordt per jaar geregistreerd in ABS in ABS is ook te zien of er mogelijk sprake
is van uitstel van aangifte en kan waar nodig gecontroleerd worden of een burger een ondememing
heeft
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Gegevens Inzake openstaande vorderingen en verrekeningen worden voor medewerkers

beschikbaar gesteld via COA DACAS en de rekeningnummers zijn controleerbaar op de

tenaamstelllng via BRG RBG Verdere gegevens inzake het invorderingsproces zijn raadpleegbaar
via de applicatie Klantbeeld en INL

Voor gegevens inzake de adresregistratie huishoudsamenstelling verblljfsstatus inschrijving van

ondememingen enz kunnen de gegevens van de gemeente geraadpleegd worden via BVR en of

IGA

Gegevens over de status van opieidingen zijn raadpleegbaar via RIS RENS hierin kan ook de

eigenaar van een pand worden achterbaald indien nodig Bijvoorbeeld in een situatie waarbij
contact met een verhuurder om contra informatie op te vragen noodzakelijk is voor het

rechtmatigheidsonderzoek Via ERIS kan de verzekeringsstatus worden gecontroleerd en het UWV

levert gegevens aan inzake de gewerkte uren deze zijn terug te zien In de gewerkte uren viewer

Via de KOI viewer zijn gegevens aangeleverd door kinderopvangorganisaties beschikbaar hierin

kan onder andere het aantal afgenomen opvanguren en daaraan gekoppelde opvangtarlef worden

geraadpleegd In de detentietool kan worden nagegaan of er voor een bepaalde periode sprake is

geweest van detentie dit kan mogelijk gevolgen hebben op de hoogte van de

kinderopvangtoeslag en zorgtoeslag

Daarnaast is ook relevant hoofdzakelijk voor de kinderopvangtoeslag dat burgers of werken in

dienstverband of een mogelljke eigen ondememing Mocht dit niet van toepassing zijn dan moet er

worden voldaan aan het criteria dat er een andere vorm van dagbesteding plaatsvindt Zoals

eerder aangegeven kan dit een re integratie traject verplichte inburgeringscunsus of een studie

zijn Dergelijke gegevens zijn grotendeels zlchtbaar In systemen waaronder FLG ABS RIS RENS en

de KvK

Naast raadpleegbare systemen bestaat ook de mogelijkheld op basis van wet en regelgeving om

direct contact op te nemen met onder anderen verhuurders kinderopvangorganisaties en andere

overheidsinstellingen

Bepaalde gegevens worden niet automatlsch beschikbaar gesteld maar alleen gedeeld met directie

Toeslagen indien er sprake is van een noodzaak hiertoe Denkhierbij bijvoorbeeld aan gegevens

over een re integratletraject of mogelljke achtenstanden bij kinderopvangorganisaties of

verhuurders

Deze gegevens worden veelal opgevraagd per e mail Hlervoor kunnen de medewerkers gebruik
maken van de applicatie FileTransfer om gegevens via een beveiligde route te delen en de privacy

op deze manierte waarborgen Zowel de correspondentie en de toegestuurde documenten worden

opgeslagen op de Q schIjf en In ieder geval na afronding van het dossier gearchiveerd In DAS

Behandelverslaa
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Met rechtmatigheldsonderzoek wordt vastgelegd in een behandelverslag dit document wordt

opgeslagen op de Q schijf De voortgang van het onderzoek en het uiteindelijke resultaat wordt

geregistreerd In BPM De verdere behandeling vindt plaats In TVS Hier zijn eventueel verstuurde

brieven notitles aangemaakte werkitems en de eventuele door de behandelaar opgevoerde

wljzigingen raadpleegbaar

In totaal kunnen alle medewerkens van team 2 de werkstroom behandelen Zij kunnen in TVS en

BPM de volgende handelingen uitvoeren raadplegen en muteren Voorde eerder genoemde

systemen die worden gevoed door exteme partijen bestaat alleen een raadpleegfunctie
Autorisaties voor TVS BPM en de benodigde raadpleegbronnen verlopen via IMS en worden

toegekend door de teamlelder van de medewerker

De eventuele mutaties en daaraan gekoppelde berichtgeving die gedurende de VT fase In TVS

worden verwerkt worden vender beschreven in de PIA M605 Verstrekken toeslag voonschot

Ditzelfde is van toepassing op de DT fase ook hierbij worden de verdere verwerkingen beschreven

in een aparte PIA namelijk de PIA M675 Definitlef Toekennen Toeslag

FRS

Binnen team 2 wordt ook de werkstroom FRS behandeld speciflek het proces FRS bron op

toezichtlijst Het proces FRS bron op toezichtlijst ontstaat wanneer burgers die op de toezichtlijst
staan mutaties in het burgerportaal opvoeren De wijze waarop dit specifieke FRS proces ontstaan

en de bronnen die tijdens de behandeling van deze vorm van FRS worden gebruikt wijkt af van de

regullere FRS werkstroom binnen directie Toeslagen

De door burgers opgevoerde mutaties moeten eerst door een Intenslef Toezicht behandelaar

gecontroleerd worden alvorens deze kunnen worden doorgezet Een BSN wordt op de toezichtlijst

geplaatst als is vastgesteld dat er een overtreding is begaan door de betrokkene n

Dit kan zijn wanneer de burger valse documenten heeft verstrekt de burger niet reageert op

verzoeken om documenten op te sturen of de burger herhaaldelijk wijzingen doorvoert die niet

blijken uit de contra informatle In deze voorbeeldsituatles heeft de burger zich niet gehouden aan

de verplichting om de benodigde wljzigingen door te geven aan directie Toeslagen binnen de termijn

van 4 weken en heeft daardoor een overtreding begaan
™

Waar nodig wordt aanvullende informatie bij de burger opgevraagd om de juistheld van de

mutatie s te controleren dit gebeurt te alien tijde schriftelljk Verstuurde brieven worden

opgeslagen in TVS en zijn voor alle medewerkers van directie Toeslagen raadpleegbaar De

schriftelijke reacties van burgers op een verzoek om informatie van directie Toeslagen worden als

inkomende berichten opgenomen in DAS

Vervolgens wordt TVS door de zogeheten klantreactie getriggerd en wordt er automatisch een 9008

werkitem gegenereerd Het eventuele e mallverkeer en de daaraan gekoppelde [mogelljke

“ Art 17 van de Awir en art S van de Uitvoeringsregeling Awir
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documentatie wordt in ieder geval na afranding van de FRS urtworp gearchiveerd in DAS

Net zoals bij rechtmatigheidsonderzoeken bestaat de mogelijkheid om naast bet gebmik van

noodzakelijke informatie vanuit de burger informatie te raadplegen van andere instanties en

organisaties Voor bet bebandelen van de werkstroom FRS wordt waar nodig gebruik gemaakt van

dezelfde informatiebronnen als bIj een recbtmatigbeidsonderzoek Ook bestaat de mogelijkbeid om

conform wet en regelgeving contact op te nemen met externe partijen Ooktijdens de bebandeling
van de werkstroom FRS kan er gebruik gemaakt worden van FileTransfer om gegevens via een

beveiligde route te delen en de privacy op deze manier te waarborgen Zowel de correspondentie en

de toegestuurde documenten worden opgeslagen op de Q scbijf en in ieder geval na afronding van

bet dossier gearcbiveerd in DAS

De bebandeling vindt plaats in TVS Hier zijn eventueel verstuurde brieven notities aangemaakte
werkitems en de eventuele door de bebandelaar opgevoerde wijzigingen raadpleegbaar In totaal

kunnen alle medewerkers van team 2 de werkstroom bebandelen Zij kunnen in TVS en BPM de

volgende bandelingen uitvoeren raadplegen en muteren Voorde eerder genoemde systemen die

worden gevoed door externe partijen bestaat alleen een raadpleegfunctie Autorisaties voor TVS

BPM en de benodigde raadpleegbronnen verlopen via IMS en worden toegekend door de teamleider

van de medewerker

De verdere gegevensverwerking binnen de werkstroom FRS is onderdeel van verwerkingen M860

Handmatig bebandelen aanvragen Toeslagen en M2077 Handmatige bebandeling van onvolledige
en of tegenstrijdige toeslagenaanvragen

60 I S3 Gegevensbeschermingseffectheoordeling | PIA

1879627 00452



Ministerie van Financien Directie Toeslagen

8 3 3 Team 1 proces Opzetbepaling

Sanctiememo

boeteadviesBehandelverslag

[feiten en

□mstandigheden

Individueel

sanctioneren

Vermoeden opzet
of grove schjid

Gebruik Eystemen
uoor analyse

Pre weeg

advles

Strafbepallng
Strafrecht

FIOD

Signaal vanuit

proces Registratle

Rechtmatigheidskwestie

geen vervolgactie
Einde verwerking fraudesignalen

Einde verwerking fraudesignalen

Het proces Opzetbepaling heeft als doel het verdlepend onderzoeken naar feiten en

omstandlgheden van een signaal wear mogelljk sprake kan zijn van opzet of grove schuld

Vervolgens het kiezen van de richting van de vervoigstap daar een gedegen onderbouwing voor

geven met een juridische toetsing De vervolgstappen kunnen zijn geen verdere actie individueel

sanctioneren middels een bestuurlljke boete of een pre weeg document om voor te leggen aan de

FIOD waar de casus een afhandeling kan vinden in het Strafrecht

Behandelverslag
feiten en

omstandlgheden
Beeld handelen

en gedrag van

betrokkene n

feiten en

omstandlgheden

Vermoeder opzeti

of grove schuld
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voor analyseOnderzoek

opzetbepaling

onderhouvdng

Contact
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ndien
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Signaal vanuit

proces Registratle

Vastlegging In dossier

en systemen

Vastlegging In dossier

en systemen

Versba rechtmatiaheid onderbouwing onderzoek ODzetbepalina

l^a de verwerking van interne en exteme signalen vindt er na registratie in BPM een

rechtmatigheidsonderzoek plaats Bij de nadere beoordeling van de rechtmatigheid kunnen eerste

feiten en omstandlgheden zijn bevonden ten aanzien van mogelljk sprake van opzet en of grove

schuld welke verwerkt zijn In een behandelverslag

Direct signaal vanuit registratie

Vanuit de verwerking van Interne en exteme signalen kan er vanuit het proces Registratle direct

een zoek tot behandeling direct naar het proces Opzetbepaling worden gestuurd BIj de eerste

beoordeling kunnen er namelijk al feiten en omstandlgheden zijn bevonden wat duldt op een

vermoeden van opzet en of grove schuld

Onderzoek onderbouwiria

Aile beschikbare feiten en omstandlgheden dienen In kaart te worden gebracht Het is per casus

afhankelijk welke feiten en omstandigheden relevant zijn voor het onderzoek Dit is gedeeltelijk al

gedaan tijdens het rechtmatigheidsonderzoek Echterls het doel bij opzetbepaling anders dus is

hier een nieuwe en diepere analyse onderzoek verzamelen van feiten en omstandigheden en de

Interpretatie daarvan de kern
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Het is belangrijk om hier het handelen van de burger of rechtspensoon centraal te stellen Of een

handeling bewust of onbewust is maakt namelijk of er gesproken kan worden van een vermoeden

van opzet Om de feiten en omstandigheden te onderzoek om zo te kunnen bepalen of er sprake is

van opzet of grove schuld wordt er gebruik gemaakt van informatie uit verschillende systemen De

processtappen worden in BPM geregistreerd met een toellchting Het onderzoek kent als basis het

initiele signaal en het behandelverslag vanuit het proces Rechtmatigheid

De medewerker doet eerst een algemene analyse om een goed beeld te krijgen van de srtuatie en

het verloop van de toeslagen Om de algemene analyse te doen wordt gebruik gemaakt van TVS

en contra informatie Met contra informatie wordt hier bedoeld de informatie uit de KOI viewer

verhuurdersmeldingen in TVS en informatie over de zorgverzekering uit Vektis [Vecozo Daarnaast

is in TVS te zien of ereen afgerond of lopende beroepzaak is [geweest Over de inhoud van een

beroepzaak kan meer informatie worden ingezien in het Beroepenregister

Wa de eerste analyse is het relevant om de feiten en omstandigheden te onderzoeken en waar nodig
te verifieren Omte beginnen zijn de persoonsgegevens adresgegevens en de bewoningssituaties
relevant Om de adresgegevens en bewoningssituaties in kaart te brengen wordt gebruik gemaakt
van BAG viewer BVR IGA RIS en het kadaster Daarnaast is er informatie die geraadpleegd kan

worden om op de hoogte te zijn van pensoonlijke omstandigheden gedetineerden

gemoedsbezwaarden en militairen®^ Dit is in een tool te raadplegen Tevens is in de systemen TVS

BVR IGA en Klantbeeld informatie te vinden over persoonlijke omstandigheden zoals

gespreksnotities echtscheiding etc

Het signaal ziet op een toeslag Het is daarom belangrijk om de focus te leggen op de relevante

toeslaggegevens Het kan hier om kinderopvanggegevens huurgegevens zorgverzekering

gegevens e d gaan Als het gaat om kinderopvanggegevens is de aanvraag van belanghebbende in

TVS terug te vinden en eventuele aangeleverde informatie in DAS

Onder kinderopvanggegevens worden alle gegevens verstaan t a v de plaatsing van een kind voor

kinderopvang zoals uren kinderopvang uurtarief periode opvang soort opvang LRK nummer

kinderopvangorganisatie etc Daarnaast kan er contra informatie aanwezig zijn van de

KInderopvangorganisatie welke in de KOI viewer zichtbaaris Ook kan er informatie zijn opgevraagd

bij de kinderopvangorganisatie per mail deze kan de medewerker In laten scannen In DAS Om

meer informatie over de kinderopvangorganisatie te bekijken bestaat het LRKP register en het

Buitenlands register kinderopvang

Huurgegevens worden geraadpleegd in TVS ontvangen gegevens van belanghebbende en

verhuurder en in DAS In DAS staat eventuele aangeleverde Informatie van de burger of ontvangen
contra informatie van een verhuurder welke in DAS is in gescand door een medewerker van directie

Toeslagen Informatie over de zorgtoeslag en het kindgebonden budget is tevens terug te vinden in

TVS Hier staan meldingen van de SVB In of er recht bestaat op kinderbljslag

Het signaal wordt nogmaals bekeken en er wordt een meer gedetailleerde analyse gedaan ten

aanzien van de beschikkingen [TVS en DACAS en het betalingsverkeer tussen directie Toeslagen en

belanghebbende zoals uit en terugbetalingen van belanghebbende DACAS Klantbeeld en INL

Tevens zijn openstaande schulden Belastingdienst breed in INL te zien Dit overzicht speelt een rol

bij het bepalen van de draagkracht In het kader van het nieuwe boetebeleid wordt er meer

maatwerk geleverd bij het opieggen van boetes dus een boete opieggen naar draagkracht

Ook het rekeningnummer van belanghebbende kan Ingezien worden BRG DACAS Klantbeeld

Het kan als noodzakelljk worden geacht om originele bankgegevens op te vragen bij de bank voor

het vaststellen van de rechtmatigheid van de toeslag De noodzaak dient hier sterk onderbouwd te

worden met andere woorden er dient doelbinding aanwezig zijn Voor het opvragen van

bankgegevens bij de bank van een belanghebbende worden bankrekeningnummer naam

belanghebbende en adresgegevens gebruikt in het verzoek naar de bank

Er wordtvanuitToeslagen geen informatie verstrektaan de Koninklijke marechaussee over militaire aanvragers
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Ten sanzien van de rechtmatigheid van de toeslag is het inkomen en de dagbesteding zoals

werken In dienstverband re integratie traject opielding Inburgeringscursus werken als

ondememer en uitkering relevant Daarom worden deze gegevens achterhaald uit de daarvoor

beschikbare systemen namelijk BVR ABS FLG UWV gewerkte uren viewer Inkijk Polls

administratle UWV RIS en de KvK

Als er bevindingen worden gedaan waar mogelljk sprake is van georganiseerdheld kan er tevens

een netwerktekening worden opgevraagd bij iCOV Hierin staan onderandere gegevens uit BVR

Kamer van Koophandel KvK IB VPB Aangiftegegevens Kadaster Toeslagen gegevens van

financiele instellingen De relaties kunnen middels een tekening weergegeven worden Hierdoor

kunnen verbanden worden gelegd die relevant kunnen zijn voor het inzicht krijgen van het groter

geheel bij het vermoeden van georganiseerdheid

Een van de instrumenten die directie Toeslagen heeft om feiten en omstandigheden te onderzoeken

is de materlele vaststelling van specifleke zaken Bij het gebnjik van contra informatie Is directie

Toeslagen veelal afhankelljk van de administratleve werkelljkheid die In bepaalde gevallen kunnen

afwijken van de werkelijke situatie In dergelijke gevallen maakt het cluster Intensief Toezicht

gebrulk van de buitendienstcontroles Directie Toeslagen beschikt niet over een eigen buitendienst

De controles worden uitgevoerd door voor directie Toeslagen gemandateerde medewerkers van

Directie MKB De Inzet van een voor directie Toeslagen gemandateerde medewerker van

Directie MKB kan van een eenmalige waameming ter plaatse tot een administratief onderzoek in de

administratle van een kinderopvangorganisatie De inzet van de buitendienst leidttot een verslag
met feiten en omstandigheden op basis waarvan directie Toeslagen de julstheld en rechtmatigheid
van de toeslagen kan controleren

Alle bevindingen van de analyse worden in een sanctiememo of pre weeg document vastgelegd met

uiteindelijk een advies tot afhandeling Aan de hand van bovenstaande analyse van alle gegevens

zijn de voor zover bij directie Toeslagen bekende feiten en omstandigheden uit de systemen
bekend Op basis van de feiten en omstandigheden wordt naar het handelen van belanghebbende

gekeken en of hier onderbouwd sprake is van opzet of grove schuld

Om te onderzoeken of er meer personen betrokken zijn bij een mogelljke overtreding bijvoorbeeld

georganiseerdheid en of samenspanning kan Heidi geraadpleegd worden Hier blijken de

handelingen op de Toeslagen Portal van belanghebbende uit inclusief gebruik IP adres Hiervoor

wordt verwezen naar de opgestelde PIA voor Heidi M7699 Anti fraude monitoring

Als er sprake is van een overtreding kan er een evenredige boete worden opgelegd of kan de casus

een vervolg kennen in het Strafrecht door voor te leggen aan de FIOD Onderstaand een korte

beschrijving van de producten sanctiememo en pre weeg document

Individjeel

sanaioneren

Sdrctiememo

boetE|a[hrie5

Ondenoek opzelbepaliriE

Beeld iiandelen en gedrag
van betrakkene n| feiten

en omstandigtieden

Vastlegging\n dossier

en systemen I

Vastlegging in dossier

en systemen I
Strafbepaling

Pre weeg

advies FIOD

Vastlegging in dossier

er systemen

RechtmatIgheidskMestie

geen vervolgactie
Eiitde verwerking fraudesignaien

Eirde verwerking

fraudesignalen
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Sanctiememo

De sanctlememo bevat een feitenrelaas inclusief omstandlgheden van het onderzoek De feiten en

omstandigheden weergegeven in de sanctiememo dienen als input voor de verwerking Individueel

sanctloneren waar een evenredige boete kan worden opgelegd De wijze van het opieggen van een

evenredlge boete is op dit moment in ontwlkkeling In de toekomst zal in de sanctlememo een

onderbouwd advies worden gegeven voor een evenredige boete De sanctiememo dient te worden

opgesteld conform het meest actuele format De sanctiememo wordttot op heden op de Q schijf

opgeslagen waar een dossier van de belanghebbende wordt opgemaakt Tevens worden de

processtappen In BPM gereglstreerd met een toellchting

Pre weea document^

Er wordt een pre weeg document opgesteld als er sprake is van een casus met feiten en

omstandigheden wat voldoet aan de richtlijnen van het Protocol aanmelding en afdoening fiscale

delicten op het gebied van douane en toeslagen hlerna Protocol AAFD De pre weeg kan worden

voorgelegd aan de FIOD voor een mogelijke afhandeling In het Strafrecht

Er dient sprake te zijn van een redelijk vermoeden van opzet wil een casus in aanmerklng kunnen

komen voor het strafrecht Als daar sprake van is kan de casus worden overgedragen aan de FIOD

en het Functioneell Parket onderdeel van het Openbaar Ministerie OMI via de Contactambtenaar

Het redelijk vermoeden van opzet wordt bepaald aan de hand van de intentie van de verdachte Of

een handeling bewust of onbewust is maakt namelijk of er gesproken kan worden van een

vermoeden van opzet Daarbij dient altijd onderzocht te worden of het handelen daadwerkellijk is

gericht op het beoogde gevolg Er geldt altijd het vier ogen principe bij de onderbouwing van het

redelijk vermoeden het redelijk vermoeden wordt altijd nogmaals getoetst door de

Contactambtenaar voordat een zaak daadwerkelijk wordt aangemeld voor mogelijke

strafrechtelijke afhandeling

Een pre weeg document wordt tot op heden op de Q schijf opgeslagen waar een dossier van de

belanghebbende wordt opgemaakt Tevens wordt een pre weeg document in het systeem PSF

gereglstreerd wat Inzichtelijk is voor de FIOD De processtappen worden In BPM gereglstreerd met

een toelichting

Proces Verbaai FIOD OM

Als het strafrechtelijk onderzoek bij de FIOD is afgerond wordt er een PV opgemaakt met een

feitenrelaas met vermoeden van strafbare feiten die mogelijk gepleegd zijn die betrekking hebben

op toeslagen De informatie in het proces verbaai is van belang om een beoordeling te maken over

de rechtmatigheid van de toeslagen Vervolgens wordt door directie Toeslagen een analyse gedaan

op het proces verbaai waaruit bevindingen en conclusies uit ontstaan

Deze bevindingen en conclusies kunnen betrekking hebben cp de rechtmatigheid van de tceslag
Er wordt vervolgens een verzoek tot ultvoerlng doorgestuurd naar een medewerker van directie

Toeslagen om de bevindingen en conclusies daadwerkelijk te verwerken Het verwerken hlervan valt

niet onder het proces Behandelen fraudesignalen maar onder het proces verstrekken toeslag
M605 en of definltief toekennen toeslag M675

Individueel sanctioneren

Wanneer in het onderzoek van de opzetbepaling is vastgesteld dat er sprake is van opzet of grove

schuld en er Is besloten tot een bestuursrechtelijke afhandeling wordt het dossier en de

sanctiememo overgedragen naar het proces Individueel sanctioneren Binnen dit proces wordt erop

individuele basis bestuurlijke boetes opgelegd Het proces individueel sanctioneren is een

handhavingsinstrument en Is gericht op de naleving van de wet en regelgeving en het bevorderen

van compliant gedrag Directie Toeslagen kan onder voorwaarden een bestuurlijke boete opieggen
aan iemand die een overtreding heeft begaan®^

“
HGt form at voor het pre weeg document is oorspronkelijk opgemaakt door de FIOD

Per organiaatie zijn er aanpassingen gedaan om hetformat werkbaar te maken De intentie is echter om een nieuw format op te

maken om zo binnen alle organisaties zo uniform mogelijk te werken

Art 40 eerste lid en art 41 eerste lid van de Algemene wetinkomensafhankelijke regelingen
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Na het versturen van sen waarschuwing kan sen verzuimboete worden opgelegd wanneer sen

belanghebbende niet of niet tijdig reageert op een verzoek om Informatie® Wanneer het niet of niet

tijdig reageren op een verzoek om informatie te wijten is aan de opzet of grove schuld van de

belanghebbende kan er vergrijpboete worden opgelegd®^

Het opieggen van een vergrijpboete is maatwerk Een vergrijpboete dient evenredig te zijn Aan de

belanghebbende wordt een redelijke termijn gegeven om zijn zienswijze te geven Hierbij dient de

Directie Toeslagen tevens rekening te houden met de algemene beginselen van behoorlijk bestuur
®®

Binnen het cluster Intensief Toezicht worden er vooralsnog alleen vergrijpboetes opgelegd Alle

informatie en pensoonsgegevens die in de opzetbepaling zijn verwerkt en vastgelegd is ook voor de

medewerker Individueel sanctioneren zichtbaar om dit te verwerken in het vergrijpboete proces

Het proces Individueel sanctioneren wordt binnen de PIA Beoordelen opleggen boete bij niet

verstrekken gegevens of inlichtingen behandeld [M833

Plaatsing op en verwijdering van de Toezichtlijst en uitsluitlijst
Toezichtliist

Dit proces wordt momenteel herijkt Het huidige proces is als voIgt
Een BSN wordt op de toezichtlijst geplaatst als is vastgesteld dat er een overtreding is begaan^^
door de betrokkene Dit kan zijn wanneer de burger valse documenten heeft verstrekt de burger
niet reageert op verzoeken om documenten op te sturen of de burger herhaaldelijk wijzingen
doorvoert die niet blljken uit de contra informatie

Niet alleen het BSN van de aanvrager maar ook het BSN van de partner en eventuele meerderjarige
medebewoner s worden op de toezichtlijst geplaatst Zodra een BSN op de toezichtlijst staat zorgt
dit ervoor dat elke nieuwe aanvraag of wijziging die de burger indient in de FRS uitworp komt Een

burger wordt voor 5 jaar®^ op de toezichtlijst geplaatst vanaf de datum van registratie

Ais een burger opnieuw een onrechtmatige aanvraag of wijziging indient wordt de termijn verlengd
vanaf datum registratie 2° poging met 5 jaar enzovoorts Tussentijds kan er door middel van de

FRS uitworp behandeling een burger worden gecontroleerd wanneer hier geen correctie van de

aanvraag uit voort komt kan de burger de eventuele toeslagpartner en medebewoner[s van de

toezichtlijst verwijderd

We zijn bezig met een aanpasslng van de werking van de toezichtlijst zodat wanneer een burger
voor een specifieke toeslagsoort er op wordt gezet er ook alleen voor die specifieke toeslagsoort

Uitworp FRS ontstaait Vooralsnog is de werking in TVS zo dat wanneer men in TVS op de

toezichtlijst is geplaatst voor een specifieke toeslagsoort het voor alle toeslagsoorten Uitworp FRS

opievert

Om een burger te kunnen opvoeren of verwijderen van de toezichtlijst wordt d m v het BSN van de

aanvrager op te voeren in TVS hettabblad van de burger geopend daarin kan een beperkt aantal

medewerkers 3 van het ITO team de plaatsing op de toezichtlijst doen

De volgende gegevens worden ingevuld door het ITO team

Toezichtbron Toezicht team

Opvoerreden Behandeling Toezichtteam of Onderzoek Fraude

Toeslagregeling huurtoeslag en of kinderopvangtoeslag en of kindgebonden budget en of

zorgtoeslag
Motivatie voor opvoeren is een vrij veld om te vullen

Als ook een toeslagpartner geplaatst of verwijderd moet worden van de toezichtlijst wordt dezelfde

hamdeling gedaan zoals hierboven beschreven maar dan bij het BSN van de toeslagpartner Indien

Art 40 eerste lid van de Algemene wet inkomensafhankelijke regel in gen

Art 41 eerste lid Algem ene wet inkom ensafhankelijke regelingen
^ Memorie van toelichting Wijziging van de Algemene wet inkomensafhankelijke regelingen en enkele andere wetten methet oog

op verbetering van de uitvoerbaarheid van toeslagen Wet verbetering uitvoerbaarheid toeslagen
Art 40 eerste lid en art 41 eerste lid van de Algemene wetinkomensafhankelijke regelingen
Deze S jaar is gebaseerd op het feitdat directie Toeslagen het voorschoten de definitieve vaststelling kan herzien indien niet

meer dan vijf jaren zijn verstreken na de laatste dag van het berekeningsjaar waarop de tegemoetkoming betrekking heeft
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het de huurtoeslag betreft kan het ook zijn dat medebewoners kinderen ouder dan 18 jaar op de

toezichtlijst geplaatst worden als urt het onderzoek gebleken is dat zij mee gewerkt hebben aan het

onrechtmatig verkrijgen van de huurtoeslag

Uitsluitliist

De reden om een BSN op Beheer ultslultingen in TVS te zetten is om er zorg voor te dragen dat

een burger een julste beschikking krijgt en deze beschikking te controleren voordat deze wordt

afgegeven en een terugvordering te voorkomen Door een BSN op Beheer uitsluitingen te zetten

wordt de wijziging van de burger wel in TVS verwerkt en komt er een ’actuele berekening klaarte

staan maar deze zal niet beschikt worden

Een reeds lopende toeslag wordt hiermee niet gewijzigd ook niet in de uitbetaiing Dit gebeurt pas

nadat dit gecontroleerd is door een medewerker en de lopende toeslag wordt gecorrigeerd
Momenteel worden alleen BSN s op Beheer uitsluitingen gezet voor de DT beschikking De burger

ontvangt pas een definitieve beschikking nadat detoekenning is gecontroleerd

De burger kan uitgesloten worden voor een gericht aantal jaren tijdens het onderzoek van

opzetbepaling De burger wordt voor een periode van uiterlijk 5 jaar®“ VT en of DT op Beheer

uitsluitingen gezet vanaf het jaar dat een onrechtmatlge aanvraag of wijziging is gedaan

Als gedurende deze periode van 5 jaar een controle plaatsvindt bijvoorbeeld via het proces FRS

blijkt dat de burger compliant is dan wordt de burger n a v de controle verwijderd van de

uitslultlijst Ook worden burgers die 5 jaar op Beheer uitsluitingen staan gecontroleerd en wordt

de ultsluiting verwijderd als blijkt dat de burger gedurende deze periode compliant Is

Om een burger te kunnen opvoeren of verwijderen van de uitslultlijst wordt d m v het BSN van de

aamvrager op te voeren in TVS hettabblad van de burger geopend daarin kan een beperkt aantal

medewerkers 5 van het TTO team de plaatsing of verwijdering op de uitslultlijst doen

De volgende gegevens worden ingevuld door het TTO team

Uitslultbron

Opvoerreden

Uitsluitperiode jaar tot en met jaar

Toeslagregeling huurtoeslag en of kinderopvangtoeslag en of kindgebonden budget en of

zorgtoeslag

Type formeel beschikken VT voorschotfase of DT definitieve fase of VT DT

Motivatie voor opvoeren is een vrij veld om te vullen

M O

geplaatst op toezichtlijst of in behandellng bij team M O

Als ook een toeslagpartner geplaatst of verwijderd moet worden van de uitslultlijst wordt dezelfde

handeling gedaan zoals hlerboven beschreven maar dan bij het BSN van de toeslagpartner

8 4 Directs uitvraag gegevens

Opslag
bestanden

Q schijf

Telefonisch

contact met

derden

Digitale

schriftelijke

uitvraag

Archivering
DAS

Gemeente

Directie Toeslagen is voor een groot aantal gegevens afhankelijk van de gemeente De omvang van

het Awlr huishouden heeft om diverse redenen invioed op de hoogte van de toeslag Om de

huishoudsamenstelling goed in kaartte kunnen brengen is het raadplegen van de BRP

noodzakelijk

Naast gegevens die helpen bij het vaststellen van de correcte huishoudsamenstelling zoals

adressering en pensoonsrelaties kunnen ook zakelljke relaties worden geraadpleegd Indien een

burger bijvoorbeeld een eigen onderneming heeft een gegeven dat van belang kan zijn bij

®
Deze S jaar is gebaseerd op het feitdat B T het voorschot en de definitieve vaststelling kan herzien indien niet meer dan vijfjaren

zijn veratreken na de laatste dag van het berekeningsjaar waarop de tegemoetkoming betrekking heeft
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bijvoorbeeld de kinderopvangtoeslag dan is het mogelijk om deze inschrijving In de BRPte

controleren Dergelijke gegevens worden vastgelegd in BVR en IGA Naast gegevens die

automatlsch uitgewisseld worden met de gemeente bestaat er ook de mogelijkheld om direct

gegevens bij de gemeente op te vragen Denk hierbij aan telefonisch digitaal of schriftelijk contact

Als voorbeeld een van de mogelljke voorwaarden om in aanmerking te komen voor de

kinderopvangtoeslag is het volgen van een re integratietraject Indien er bijvoorbeeld twijfel bestaat

aan de juistheid of volledigheid van de door de burger toegestuurde gegevens dan kan er vanuit

directie Toeslagen indien noodzakelljk contact opgenomen worden met de desbetreffende gemeente

om contra Informatie op te vragen

Sociale Recherche

Naast verzoeken om informatie vanuit directie Toeslagen zelf bestaat er ook een uitwisseling van

rapporten van de Sociale Recherche Indien er bijvoorbeeld gedurende een onderzoek vanuit de

Sociale Recherche is bepaald dat er sprake is van verzwegen samenwoning en deze samenwoning

Invioed kan hebben op de samenstelling van het huishouden en daarmee de hoogte het recht op

toeslagen Dergelijke berichten worden digitaal doorgestuurd aan het Meldpunt en geregistreerd in

BPM De mogelijkheld bestaat om indien noodzakelljk aanvullende informatie op te vragen bij de

Sociale Recherche

KinderoDvanaoraanisaties

Kinderopvangorganisaties wisselen stelselmatig gegevens uit met directie Toeslagen Zoals bekend

vlndt afhankelljk van de afspraken met de Individuele kinderopvangorganisatle maandelljks of

Jaarlljks gegevensultwisseling plaats Hierbij worden de volgens de kinderopvangorganisatle

afgenomen uren en het uurtarief doorgegeven in combinatie met de periode waarin de opvang heeft

plaatsgevonden Deze gegevens zijn raadpleegbaar via de KOI viewer

Naast de standaard ingerichte gegevensultwisseling bestaat de mogelijkheld om direct gegevens in

te winnen bij de kinderopvangorganisatle op het moment dat hiertoe noodzaak bestaat In art 11

van de Regeling Wko is opgenomen welke gegevens de administratle van kindercentra en

gastouderbureaus moet bevatten en welke gegevens de Belastingdienst op grond van art 38 van

de Awir en art la van het Uitvoeringsbesluit Awir derhalve kan opvragen

Ifer n i rtfers

Vanuit directie Toeslagen zijn er afspraken gemaakt met verhuurders met meer dan 10 woningen

m b t het standaard leveren van diverse gegevens waaronder in ieder geval de kale huurprijs en

indien van toepassing de kosten voor serviceposten of voor een woonwagenstandplaats Deze

gegevens worden op jaarlijkse basis gedeeld met de Verhuurdensadministratie van directie

Toeslagen en worden vervolgens verwerkt in TVS

Zoals eerder aangegeven worden echter niet bij alle verhuurders standaard gegevens opgevraagd
ook kan het voorkomen dat er verdere informatie nodig is dan alleen de huurprijs van de woning In

dergelijke gevallen bestaat de mogelijkheld om direct met de verhuurder contact op te nemen op

grond van art 38 van de Awir en art la van het Uitvoeringsbesluit Awir om noodzakelijke gegevens

in te winnen
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DUO

DUO beheert onder andere de Basisregistratie Onderwijs hlerln worden alls studenten vermeld en

de opieidingen die zlj volgen Het al dan niet volgen van een erkende opieiding met een CREBO

CROHO VAVO® registratle kan direct effect hebben op het recht op kinderopvangtoeslag
De gegevens inzake de Basisregistratie Onderwijs zijn terug te zien in Renseignementen Informatie

Systeem RENS RIS Het kan echter voorkomen dat de gegevens [nog niet volledig zijn Indien

noodzakelijk bestaat de mogelijkheid om direct contact op te nemen met DUO om een actueel

overzicht op te vragen van genoten opieidingen

uwv

Specifiek voor de kinderopvangtoeslag Is het van belang om een overzicht te krijgen van de

gewerkte uren van de burger en de eventuele toeslagpartner dit heeft direct invioed op het

maximaal aantal uren aan kinderopvang die In aanmerking komen voor de kinderopvangtoeslag
De gewerkte uren worden gevuld in de Gewerkte uren viewer Het kan echter voorkomen dat er

verdere gegevens noodzakelijk zijn naast de geautomatiseerde gegevensultwisseling

Zo bestaat ook de mogelijkheid voor burgers om bijvoorbeeld deel te nemen aan een

re lntegratletraject via het UWV Deze gegevens worden niet standaard uitgewlsseld en ingelezen In

een standaard voor directie Toeslagen zichtbaar systeem Indien noodzakelijk kan er direct contact

opgenomen worden met het UWV om dergelijke gegevens direct op te vragen

Bankaeaevens

Indien er sprake Is van gerede twijfel m b t de authenticitelt van de bankgegevens dan bestaat de

mogelijkheid om direct bij de bank gegevens in te winnen inzake de banktransacties In art la

tweede lid van de Uitvoeringsbesluit Awir is opgenomen dat financiele ondememingen inzake

bankrekeningen de volgende gegevens verstrekken aan directie Toeslagen het

bankrekeningnummer de naam het adres de woonplaats en de geboortedatum van de houder van

de bankrekening Daamaast is in het Uitvoeringsbesluit Awii^^ opgenomen dat voor de toekenning
van de huurtoeslag of kinderopvangtoeslag financiele ondememingen bankafschrlften aan directie

Toeslagen moeten verstrekken Deze bankafschrlften hebben betrekking op het berekeningsjaar

waarop de toekenning ziet waaruit de betaalde huurof betaalde kosten van kinderopvang blijken

8 5 Overige onderdelen samenwerkingsverbanden
TEOS LSI t s v ontvanaen sianalen door Fraude

Bij directie Toeslagen is het Meldpunt ingericht in de vorm van een Intensieftoezicht postbus De

interne en exteme signalen die zIen op mogelijk misbrulk dan wel onelgenlijk gebrulk van toeslagen
komen hler centraal binnen Signalen komen over het algemeen binnen via de e mail maar ook via

de post en of telefonisch via het Belcentrum

Bij het Meldpunt komen signalen binnen van burgers [soms ook anoniem andere onderdelen van

de Belastingdienst en medeoverheden [bijvoorbeeld GGD gemeenten en politie Signalen van

medeoverheden die zien op mogelljke misbrulk dan wel onelgenlijk gebruik van toeslagen komen

vaak eenst binnen via de postbus van het Toeslagen Externe Overheldssamenwerkingsteam hlerna

TEOS en worden van daaruit doorgeleid naar de Intensieftoezicht postbus

LSI

Een specifieke gegevensstroom en verwerking waar het cluster Intensief Toezicht bij betrokken is

is de LSI In dit verband werkt directie Toeslagen op basis van art 64 SUWI en uitgewerkt In het

LSI convenant samen met onder meer UWV SVB en gemeenten In het LSI worden door deze

partijen op projectmatige basis gegevens gedeeld waarbij indicaties van mogelijk misbrulk of

onelgenlijk gebruik van soclale voorzieningen waaronder toeslagen naar boven kunnen komen

“
CrGbo staatvoor CGntraal Register Beroepsopleidingen CROHO staatvoor Centraal Register Opieidingen Hoger Onderwijs VAVO

staatvoor Register voor Particulier VoortgezetAlgemeen Volwassenenonderwijs Ziehiervoor

https www rijksoverheid nl onderwerpen hoger onderwijs vraag en antwoord waar vind il een overzicht van erkende opleidingen
art la eerste lid onder c Uitvoeringsbesluit Awir
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Per project worden de afspraken in een projectplan vastgelegd over de verwerking van persoons

gegevens en ook de eventuele vervolgacties die voortvioeien uit de door het interventieteam

uitgevoerde activiterten

Per project wordt ook conform het LSI convenant een afzonderlijk privacy protocol opgesteld De

basis en de voorwaarden voor gegevensuitwisseling wordt opgenomen in een specifiek afzonderiijk

projectplan of in een projectplan ter reglonale of iokale uitvoering van een zogenaamd thema pian
Het projectplan fungeert als een instrument om vooraf de privacy risico s van een

gegevensverwerkiing in kaart te brengen om vervolgens maatregelen te kunnen nemen om de

risico s te verkleinen Het gaat hier om een vastgesteld hoofdstuk die in elk projectplan teirugkomt
te weten hoofdstuk 4 van de projectplannen Verder is er in de projectplennen vastgesteid dat de

doelbinding van de verdere verwerking van de door de LSI partners ingebrachte

persoons gegevens moet aansluiten op het oorspronkelijke doel van verwerken

Verzoeken om gegevensuitwisseling in het kader van LSI projecten komen in beginsel binnen via de

TEOS postbus en of specifleke collega s van het TEOS team
^^

Het TEOS team levert gegevens aan

LSI en ontvangt gegevens vanuit het LSI Elke deelnemende convenantpartner is verantwoordelijke
als bedoeld in de AVG voor de verwerking van persoonsgegevens waarover hij de formeel

juridische zeggenschap heeft ledere convenantpartner is verwerkingsverantwoordelijke voorde

gegevens die zij als partner levert

De convenentpartners zijn gezamenlijk verwerkingsverantwoordelijke voor de gegevensverwerking
in het samenwerkingsverband art 26 AVG De behandeling van signalen van mogelijk misbruik

en of oneigenlijk gebnjik evenals verwerking van bevindingen t a v de rechtmatigheid van de

toeslagen uit LSI projecten vinden plaats in het cluster Intensief Toezicht

LSI Privacv protocollen

De persoons gegevens die door Toeslagen worden geleverd zijn dus vastgelegd in hoofdstuk 4 van

de projectplannen De leveringen beperken zich hiertoe en deze is gelijk voor alle projecten

De Directie Toeslagen verstrekt relevante toezichtinformatie Per projectplan wordt de

gegevensuitwisseling vastlegt en beperkt

Financiee Expertise Centrum hierna FEC

Directie Toeslagen neemt bij het FEC deel als participant in het project Terrorlsme financiering
hiema TF In het project is het doel om een helder inzicht te krijgen in de financiering en

gehanteerdefinanciele infrastructuur van terroristische organisaties Directie Toeslagen ontvangt
Tnformatleverzoeken en indien noodzakelijk en proportioneel geacht door de programmaleiding

rapportages van de FEC eenheld

De verzoeken en rapportages bevatten persoonsgegevens die via de beveiiigde omgeving Sharefiie

gedeeld worden In ShareFile geplaatste informatie wordt tijdig d w z binnen 1 maand uit

ShareFile verwijderd Dedocumenten worden door Toeslagen gedownload en opgeslagen evenals

de FEC query in een beschermd gebied op de q schijf Hiervoor zijn beperkte autorisaties

Op basis van deze gegevens wordt een standaardquery gedraaid om na te gaan of toezicht vanuit

directie Toesiagen nodig en mogelijk is bij deze subjecten Deze FEC query wordt eveneens

opgeslagen in het beschermde gebied op de Q schijf

Door de FEC eenheid worden in het kader van TF maandelijks zogeheten datarooms

georganiseerd Hier wordt op casusniveau gesproken over TF subjecten Er is bij deze subjecten

nog geen redelijk vermoeden van TF maar er is wel sprake van aanwijzingen vanuit informatie van

de verschillende partners In comblnatie met open source informatie Dit gebeurt op basis van het

FEC convenant en het informatieprotocol Door de FEC eenheid en binnen het FEC TF analyseteam
worden persoonsgegevens inclusief strafrechtelijke en mogelijk bijzondere categorieen van

persoonsgegevens verwerkt
^^

ToGslagen participeert ZGifstandig o b v artikel 64 SUWI MKB partidpGGrt Gveneens ZGifstandig in de LSI op basis van Art 67

tweede lid onderdeel b AWR jo art 43c eerste lid onderdeel w Uitv Reg AWR 1994 en Art 64 SUWI De projecten worden

operation eel uitgevoerd m id dels een interventieteam Nam ens Toeslagen zitten gem andateerde MKB collega s in dit interventieteam

https WWW fec partners nl media 0 9 54 2 53SSl 23S publlcatiedocumentJnfbrmatieprotocol_fec_2019 pdf
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Casussen waarbij aanwijzingen zijn voor TF worden gepresenteerd door analisten van de FEC

eenheid Partners en participanten worden vervolgens verzocht om gezamenlljk meete denken over

jnterventiemogelijkheden in deze casus

ledere partner of participant doet dit vanuit het eigen wettelijk kader Directie Toeslagen heeft geen

wettelijke grondslag om toeslagengegevens te venstrekken aan het FEC project TF Als participant Is

directie Toeslagen daarmee aanwezig als toehoorder^ Signalen van mogelljk mlsbrulk en of

oneigenlijk gebruik die voortkomen uit zowel de standaardquery datarooms als de rapportages
worden behandeld In het cluster Intensief Toezicht

Toeslagen verstrekt geen gegevens aan het FEC omdat er geen bijzondere wettelijke grondslag is

noch een wettelijke grondslag die de geheimhoudlingspllcht van artikel 2 5 Awb doorbreekt

Overigens speelt dit breder onder andere in samenwerkingsverbanden als het Landelijke Informatie

en Expertise Centrum UEC en Regionale Informatie en Expertise Centra RIEC

LIEaRIEC

Directie Toeslagen is onderdeel van het LIEC RIEC convenant Toeslagen verstrekt echter geen

gegevens aan het LIEC RIEC omdat er geen bijzondere wettelijke grondslag is noch een wettelijke

grondslag die de geheimhoudingsplicht van artikel 2 5 Awb doorbreekt Wei ontvangt Toeslagen

signalen en gegevens van mlsbrulk en of oneigenlijk gebruik vanuit het RIEC die worden behandeld

In het proces Behandelen Fraudesignalen

Uitreiziaers

Het Meldpunt ontvangt proces verbalen over uitreizigers Dit zijn personen ten aanzien van wie op

grond van een melding van de opsporingsdiensten of inlichtingen en veiligheidsdiensten het

gegronde vermoeden bestaat dat deze persoon zich buiten Nederland bevindt met het doel om zlch

aan te sluiten bij een organisatie die is geplaatst op de lijst van organisaties bedoeld in art 14

vierde lid van de Rijkswet op het Nederlanderschap Op grond van art 9a Awir heeft een uitreiziger

geen aanspraak op een tegemoetkoming

De verwerking van deze proces verbalen vindt plaats binnen het cluster Intensief Toezicht Na

ontvangst van een proces verbaal wordt onderzocht of er sprake Is van een voorschot Als hier

sprake van is wordt detoeslag per de datum van ultreizen conform het proces verbaal gestopt

door een medewerker van het Meldpunt Intensief Toezicht De verdere gegevensverwerking inzake

het behandelen van proces verbalen over uitreizigers zal verder worden toegelicht in de PIA

Behandelen van aanvragen en betalingen van zogeheten Uitreizigers M857

Nationale sanctieliist terrorisms

Op de Nationale sanctielijst terrorisme staan peirsonen en organisaties die zijn betrokken bij
terroristische activiteiten Hun tegoeden zijn bevroren Dit betekent dat zij onder andere niet meer

bij hun geld kunnen en geen gebruik meer kunnen maken van hun bankrekeningen en creditcards

Er is aan directie Toeslagen ontheffing verleend om in het kader van primaire levensbehoefte

zorgtoeslag huurtoeslag kinderopvangtoeslag en kindgebonden budget ter beschikking te stellen

aan de personen die op grond van de Sanctieregeling zijn worden aangewezen

De Nationale sanctielijst Is namelijk niet bedoeld om de belanghebbende deze aanspraken te

ontzeggen Als hij zlj voldoet aan de wettelijke voorwaarden dan kan hij zij aanspraak maken

Directie Toeslagen dient er voor zorg te dragen dat de tegoeden worden overgeboekt op een

bevroren Nederlandse rekening van de aangewezen persoon De behandeling van personen op de

Nationale sanctielijst vindt plaats binnen het cluster Intensief Toezicht

Het Meldpunt ontvangt een interne bericht vanuit de afdeling VaktechniekToeslagen wanneer er

een burger op de sanctielijst is geplaatst en of er sprake is van toeslagen Mocht er sprake zijn van

toeslagen dan onderzoekt een medewerker van het Meldpunt Intensief Toezicht of deze toeslag

julst en rechtmatig wordt ultbetaald Mocht dit niet het geval zijn dan past de medewerker de

toeslag aan

Er zijn een beperkt 2 aantal medewerkers verantrrtoordelijk voor het bijwonen van de bijeenkomsten van het FEC Het FEC is

bekend methet ontbreken van een wettelijke grondslag
Er worden geen toeslagengegevens verstrekt aan het FEC
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iCOV

Als convenantpartner maakt Toeslagen gebruik van zowel de iRVI als de IRR rapportages De iRVI

iCOV Rapportage Vermogen en Inkomsten geeft een overzicht van het vermogen en de inkomsten

van een persoon of bedrijf Hierin staan onder meet adresgegevens namen van mensen die op dit

adres zijn ingeschreven gegevens overinkomen toeslagen en banktegoeden Maar ook de

eventLiele bedrijfsomzet en winstcijfers de aandelenportefeuille leningen hypotheken het bezlt

van vastgoed en auto s Kortom een totaaloverzicht van de firanciele situatie van een persoon of

bedrijf

De iRR iCOV Rapportage Relaties geeft een overzicht van de formele relaties rondom een persoon

of bedrijf ook wel relatiescan genoemd In deze rapportage komen de eerstelijns familieleden in

beeld maar ook ex pairtners en mensen waarmee de persoon een zakelijke relatie heeft

bijvoorbeeld werkgevers en andere recente arbeidsrelaties Ook andere zakelijke relaties zoals

bestuursfuncties of aandeelhoudenschappen kunnen in beeld komen Als het voor het onderzoek

noodzakelljk is kan ook de relatlenetwerk van een persoon worden geanalyseerd Denk hierbij aan

de vennoot in een BV en de huwelijkspartner van de vennoot Het is ook mogelijk om een

relatlenetwerk van meerdere personen in een IRR te tonen Op die manier wordt de onderlinge

samenhang tussen die verschillende personen zichtbaar Dit biedt mogelijk aanwijzingen voor

aanvullend onderzoek of zelfs al zlcht op de modus operandus

De rapportages worden opgevraagd in casussen waar signalen zijn van complexe

samenspanningsfraude Het gaat hier om het vermoedelijk onterecht aanvragen van kinderopvang
of huurtoeslag waaMoij sprake is van samenwerking tussen bijvoorbeeld

kinderopvangorganisatie aanvrager en verhuurder huurder De rapportages geven een beeld van de

ondememing bijv kinderopvangorganisatie bestuurders bijv in relatie tot aanvrager s Ook

geven de rapportages een beeld van de financiele situatie van bijv een kinderopvangorganisatie of

de houder Hierbij zijn bijv plotselinge vermogensstijgingen relevant

De rapportages worden opgevraagd op basis van artikel 38 Awir in combinatie met

Huurtoeslag art la lid 1 Wet op de huurtoeslag

Zorgtoeslag art 5 lid 1 Wet op de zorgtoeslag

Kinderopvangtoeslag art 1 3 lid 1 Wet Kinderopvang en kwaliteitseisen

peutenspeelzalen

Kindgebonden budget art 5 lid 1 Wet op het Kindgebonden budget
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9 Juridisch en beleidsmatig kader

Benoem de wet en regelgeving met uitzondering van de AVG en de Richtlijn en het

beleid met mogelijke gevolgen voor de gegevensverwerkingen

Op grand van art 16 eerste lid Awir wordt na een aanvraag die wordt ingediend voor 1 april van

het jaar voigend op het berekeningsjaar in beginsei een voorschot toegekend tot het bedrag

waarop de toeslag vermoedelijk definitief zal worden vastgesteld

Hiervan kan worden afgeweken door het voorschot op nihil te zetten [art 16 vierde lid Awir of

door af te zien van het verlenen van een voorschot art 16 zevende lid Awir Daamaast kan een

eenmaal verleend voorschot tussentijds en tot vijf jaren na de laatste dag van het berekeningsjaar

worden herzien art 16 vijfde lid Awir hetgeen kan lelden tot een terug te vorderen bedrag art

16 zesde lid Awir

Na afloop van het berekeningsjaar wordt het recht definitief vastgesteld art 19 Awir

Als voonschotten zijn verleend worden deze verrekend met het definitief vastgestelde bedrag en

deze verrekening kan leiden tot een terug te vorderen bedrag art 24 tweede en derde lid Awir

De definitief vastgestelde toeslag kan onder voorwaarden tot vijf jaren na het venstrijken van de

laatste dag van het berekeningsjaar worden herzien In het nadeel van de belanghebbende art 21

Awir Bij een wijziging van het Inkomensgegeven moet zelfs worden herzien door directie

Toeslagen art 20 Awir Dit kan leiden tot een tenjg te vorderen bedrag art 20 derde lid Awir en

art 21 derde lid Awir

De hoogte van de toeslagen Is afhankelijk van de draagkracht van diverse grondslagen waaronder

de draagkracht van de aanvrager de eventuele toeslagpartner en bij de huurtoeslag de

eventuele medebewoner Hiervoor wordt het toetsingsinkomen in aanmerking genomen art 7

eerste lid Awir art 1 7 eerste lid onderdeel a Wko art 7 eerste lid Wet op de huurtoeslag

art 1 tweede lid Wet op het kindgebonden budget en art 1 tweede lid Wet op de zorgtoeslag

Daamaast Is de hoogte van de kinderopvangtoeslag afhankelijk van de betaalde kosten van

kinderopvang waaronder het aantal uren afgenomen kinderopvang art 1 7 eerste lid onderdeel b

Wko Voor de huurtoeslag is de hoogte ook afhankelijk van onder andere de rekenhuur art 21

eerste lid wet op de huurtoeslag

Om die reden dienen relevante wljzigingen In deze omstandigheden binnen vier weken door de

belanghebbende aan directie Toeslagen te worden doorgegeven art 5 Uitvoerlngsregellng Awir

Als deze wijzigingen echterniet tijdig worden doorgegeven dan kan er een te hoog voorschot zijn

verleend dat door de directie Toeslagen kan worden teruggevorderd art 26 Awir

Publlekrechtelijke organisaties zoals DUO en UWV en ieder ander die bij AMvB is aangewezen zijn

desgevraagd verpllcht om gegevens en inlichtingen aan directie Toeslagen te verstrekken waarvan

de kennisneming van belang kan zijn voor de uitvoering van de Awir art 38 eerste lid Awir

Openbare lichamen met uitzondering van de openbare lichamen Bonaire Sint Eustatius en Saba en

rechtspersonen die bij of krachtens een bijzondere wet rechtspet^oonlijkheid hebben verkregen de

onder hen ressorterende insteHingen en diensten lichamen die hoofdzakelijk uitvoering geven aan

het beleid van het Rijk administratieplichtigen als bedoetd in artikel 52 van de Aiaemene wet inzake

riiksbeiastinaen en verhuurders van een woning als bedoeld in artikel 1 onderdeel k van de Wet op

de huurtoeslag verstrekken kosteloos aan de Directie Toeslagen desgevraagd alle gegevens en

inlichtingen die van belang kunnen zijn voorde uitvoering van deze wet de daarop berustende

bepalingen of een inkomensafhanketijke regeling
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Zo worden in art la eerste lid van het Uitvoeringsbesluit Awir onder meer de

kinderopvangorganlsatles verhuurders en zorgverzekeraars genoemd Zij zijn verpllcht om

bepaalde Informatle desgevraagd aan directie Toeslagen te verstrekken Voor de

kinderopvangorganlsatles betreft het de gegevens bedoeld in art 11 eerste lid onderdeel b van

de Regeling Wko

De informatieverplichting van het eerste lid van artikel 38 Awir treedt in werking op het moment dat

de Directie Toeslagen de gegevens en inlichtingen opvraagt bij de betreffende partij In beginsel kan

aan alle voornoemde lichamen instellingen diensten rechtspersonen of personen alls gegevens en

inlichtingen worden opgevraagd die van belang kunnen zijn voor de uitvoering van de Awir de

daarop berustende bepalingen of een inkomensafhankelijke regeling de regelingen die zijn

opgenomen in de Wet op de huurtoeslag de Wet op de zorgtoeslag de Wet kinderopvang en de

Wet op het kindgebonden budget

Art 33 Awir is per 1 1 2021 gewijzlgd met inachtneming van overgangsrecht met betrekklng tot

de berekeningsjaren die voor 1 januari 2021 aanvangen De informatieverzoeken die zijn of worden

opgelegd op grond van huidige regelgeving met betrekklng tot de berekeningsjaren die voor

1 1 2021 aanvangen blijven dus van toepassing en zullen onveranderd worden gehandhaafd door

de Directie Toeslagen

Verschil tussen het oude en nieuwe art 38 Awir betreft met name dat lid 1 nu expliciet gaat over

desoevraaode informatieverstrekklng hieraan zijn naast openbare lichamen

administratieplichtigen en verhuurders van een woning als informatieverstrekkers toegevoegd Lid 2

gaat over het verplicht eiqener beweginq verstrekken van informatle Bedoeling was dit in de UB

Awir verder uit te werken met als belangrijk punt het verplicht maandelijks leveren van informatie

door KOO s dit aangepaste UB is echternog niet in werking jongste nieuws is dat de Kamer in de

voorhangprocedure heeft aangegeven de basis in de wet zelf te willen i p v in de UB en dat MinFin

nu kijkt hoe deze aanpassing van de Awir te regelen zodat deze hopelijk kan ingaan per

1 1 2022 Daarmee is nog niet duidelijk wat tot dat ingangsmoment te doen met de

gegevenslevering

Doel van wijziging van de Awir op dit punt is door meer contra info binnen te halen om

belanghebbende te ontlasten en om terugvorderingen te voorkomen en om effectiever aanvragen

te beoordelen Dit betekent dat directie Toeslagen kan kiezen of zij eenst belanghebbende of de

derde benadert hier is geen rangorde beoogd De derde kan bij oinrechtmatige uitvraag we

kostenvergoeding vragen

Als uit deze contra informatie of anderszins blijkt dat het voorschot of de definitieve vaststelling ten

onrechte of tot een te hoog bedrag is verleend kan directie Toeslagen het voorschot of de definitieve

vaststelling herzien tot het juiste bedrag art 16 vijfde lid Awir respectievelijk art 21 eerste lid

Awir

Indien de toeslag reeds definitief is vastgesteld heeft directie Toeslagen in twee gevallen de

bevoegdheid om de toeslag te herzien Dat is wanneer op grond van feiten of omstandigheden
waarvan de directie Toeslagen bij de toekenning redelijkerwijs niet op de hoogte kon zijn en op

grond waarvan de tegemoetkoming vermoedelijktot een te hoog bedrag is toegekend of indien de

tegemoetkoming tot een te hoog bedrag is toegekend en de belanghebbende of zijn partner dit wist

of behoorde te weten art 21 eerste lid onder a en b Awir

Criterium opzet qrove schuld en bepalingen BBBB T en BBBB

Bij het criterium opzet gaat het om het willens en wetens handelen of nalaten In het geval van

opzet is het duidelijk dat de persoon bepaalde gedragingen heeft verricht met een bepaald doel

voor ogen willens en wetens Onder opzet wordt mede venstaan voorwaardelijk opzet het willens

en wetens aanvaarden van de aanmerkelijke kans dat een handelen of nalaten tot gevolg heeft dat

de beboetbare gedraging wordt begaan paragraaf 2 lid 2 BBBB T
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Bij grove schuld daarentegen is de situatie minder [over duidelijk Grove schuld bevat namelijk een

in laakbaarheid aan opzet grenzende mate van verwijtbaarheid en omvat mede grove

onachtzaamheid Daarbij kan gedacht worden aan laakbare slordigheid of emstige nalatigheid Bij

grove schuid had befanghebbende redeiijkerwijs moeten of kunnen begrijpen dat zijn gedrag tot

gevolg kon hebben dat een te hoog bedrag aan tegemoetkoming zou kunnen worden toegekend

paragraaf 2 lid 1 BBBB T

Het is aan de directie Toeslagen om de aanwezigheid van opzet of grove schuld te stellen en te

bewijzen par 2 lid 3 BBBB T De directie Toeslagen kan zich voor het bewijs van opzet of grove

schuld baseren op door hem gestelde en door belanghebbende niet of niet voldoende ontzenuwde

vermoedens die gebaseerd zijn op feiten paragraaf 2 lid 3 BBBB T

Of een handeling bewust of onbewust is maakt of er gesproken kan worden van een vermoeden

van opzet Het gedrag en het uitblijven van gedrag nalaten van een burger moet zo helder

mogelijk in kaart worden gebracht door het onderzoeken van de systemen telefonisch en

schrifteIijk contact leggen met de burger en derden om zo te kunnen bepalen of er sprake is van

opzet of grove schuld Dit geidt bij zowel individuele situaties ais bij de verschiiiende

deelnemingsvormen

BestuursrechteUike sanctie

Het boetebeleid staat in het Besluit Bestuurlijke Boeten Belastingdienst Toeslagen hierna

BBBB T De algemene bepalingen uit hoofdstuk een beschreven in het Besluit Bestuurlijke Boeten

Beiastingdienst hierna BBBB zijn overeenkomstig van toepassing

Als bij de behandeling blijkt dat belanghebbende niet of niet tijdig gegevens of inlichtingen aan

directie Toeslagen heeft verstrekt dan wel opzettelijk of grof schuldig geen onjuiste of onvolledige

gegevens of inlichtingen aan directie Toeslagen heeft verstrekt dan kan door directie Toeslagen

onder voorwaarden een bestuurlijke boete worden opgelegd art 40 en 41 Awir en Besluit

Bestuurlijke Boeten Toeslagen Dit kan zowel een verzuimboete art 40 Awir en paragraaf 3

BBBB T als een vergrijpboete art 41 Awir en paragraaf 4 BBBB T betreffen Het belangrijkste

verschil tussen deze boetes is gelegen in de aard van het verwijt Bij verzuimboeten speelt opzet of

grove schuld geen rol Daarentegen moet bij het opieggen van een vergrijpboete altijd sprake zijn

van opzet of grove schuld

Directie Toeslagen stemt de hoogte van de boete af op de emst van de overtreding en de mate

waarin deze aan de overtreder kan worden verweten Daarbij moet rekening worden gehouden met

de omstandigheden waarender de overtreding is gepleegd

Artikel 5 46 Awb brengt mee dat Toeslagen zich ervan moet vergewissen dat de boete zekerbij het

opieggen van een hogere boete gelet op de draagkracht van de overtreder geen onevenredige

gevolgen heeft Toeslagen moet daarbij ook rekening houden met de financiele omstandigheden
waarender de overtreding is gepleegd Indien een bestuursorgaan een bestuurlijke boete opiegt en

daarbij gelet op het voorgaande rekening houdt met de draagkracht van de overtreder moet het

daarbij acht siaan op diens financiele positie ten tijde van het besluit tot het opieggen van de boete

De beoordeling van de financiele positie van de overtreder is dus zowel ex tunc als ex nunc zowel

naar het moment van de overtreding als naar het moment van het opieggen van de boete

Daarnaast kunnen er omstandigheden zijn die er toe leiden dat geen bestuurlijke boete opgelegd

mag worden Of er van een dergelijke omstandigheid sprake is moet van geval tot geval worden

beoordeeld Dit is bijvoobeeld het geval bij een pleitbaar standpunt of bij afwezigheid van alle

schuld paragraaf 4 lid 1 BBBB Ook indien sprake is van vrijwillige verbetering legt directie

Toeslagen geen bestuurlijke boete op art 42 lid 1 Awir en paragraaf 4a BBBB T of indien er

toch een boete na de vrijwillige verbetering wordt opgelegd geidt de vrijwillige verbetering als

straf verminderende omstandigheid paragraaf 4a lid 3 BBBB T Het is geen vrijwillige

verbetering als de juiste informatie alsnog wordt verstrekt nadat wij daarom wederom hebben

gevraagd
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Ooenbaar maken van verarifpboetes

INormaliter worden er geen boetes openbaar gemaakt Toeslagen heeft alleen de mogelijkheid om

het besluit wegens opzettelijk medeplegen aan een beroepsoefenaar opgelegde vergrijpboete

openbaar te maken [art 42a AWIR en Regeling openbaarmaking vergrijpboeten Bij deze categorie

personen is het volgende nog van belang

Er vindt geen openbaarmaking plaatst indien overtreder onevenredig in zijn belang wordt getroffen
fai 47a lid n Awi^^ Dp hplannpnafweging wordt verder uitgewerkt in artikel 3 Regeling

openbaarmaking vergrijpboeten

Indien het besluit tot opiegging van de bestuurlijke boete openbaar wordt gemaakt worden tevens

de volgende gegevens op de website van de Belastingdienst openbaar gemaakt [art 42a lid 5

Awir

a de naam van de overtreder

b de wettelijke grondslag van de boete

c het bedrag van de boete

d de dagtekening van de boete

e het jaar waarin de beboetbare gedraging is begaan
f de naam van de plaats waar de overtreder het vergrijp bedoeld in het eerste lid heeft begaan

Het besluit tot opiegging van de bestuurlijke boete en bovengenoemde gegevens blijven gedurende
ppn nprinHp van viif iarpn na openbaarmaking beschikbaar op de website van de Belastingdienst
art 42a lid 6 en 7 Awir

Moaeliike strafreehteliike afhandeUna

Aanmelding voor mogelijke strafrechtelljke afhandeling kan plaatsvinden als sprake Is van nadeel

van bepaalde omvang [onderdeel 2 1 van het Protocol AAFD Bij dit onderdeel wordt als voIgt

overwogen ten aanzien van het nadeelbedrag Dat is het bedrag dat door de in of over de

onderzoeksperlode gepleegde feiten die daartoe strekten te welnig Is of zou zijn geheven of teveel

is of zou zijn toegekend als de aangifte of aanvraag van belanghebbende was gevoigd

Ook geldt als nadeel de niet gedeeltelijk niet dan wel niet binnen de in de belastingwet gestelde

termijn betaling van belasting welke op aangifte moet worden voldaan of afgedragen Het begrip

nadeel sluit aan bij en heeft dezelfde inhoud als het strekkingsvereiste in art 69 Algemene wet

inzake rijksbelastingen

Bij een nadeelbedrag van € 100 000 of meer wordt de zaak aangemeld voor mogelijke

strafrechtelljke afhandeling als sprake Is van een vermoeden van opzet Het redelijk vermoeden van

opzet wordt onder ainderen bepaald aan de hand van de intentie van de verdachte Of een

handeling bewust of onbewust is maakt namelijk of er gesproken kan worden van een vermoeden

van opzet Daarbij dient altijd onderzocht te worden of het handelen daadwerkelijk is gericht op het

beoogde gevolg Er geldt altijd het vier ogen principe bij de onderbouwing van het redelijk
vermoeden het redelijk vermoeden wordt altijd nogmaals getoetst door de Contactambtenaar

voordat een zaak daadwerkelijk wordt aangemeld voor [mogelijke strafrechtelljke afhandeling

Bedraagt het nadeel minder dan € 100 000 dan wordt de zaak voor mogelijke strafrechtelljke

afhandeling aangemeld als sprake is van een vermoeden van opzet en als een of meerdere van de

aanvullende wegingseriteria daartoe aanleiding geeft [onderdeel 2 2 Protocol AAFD

De aanvullende wegingseriteria die bij Toeslagen gehanteerd kunnen worden zijn

de mate van Impact op de maatschappij en evenwichtige rechtshandhaving
status verdachte voorbeeldfunctle

recidive

verhaal onmogelljk
combinatie van delicten

medewerking van adviseur deskundige derde of douane expediteur

slagvaardigheid

waarheidsvinding
thematische aanpak

75 I S3 Gegevensbeschermingseffectheoordeling | PIA

1879627 00452



Ministerie van Financien Directie Toeslagen

Hierbij dient opgemerkt te worden dat het per zaak afhankelljk is welke aanvullende wegenscriterla
worden meegenomen in de afweging of een zaakwordt aangemeld voor mogelijke strafrechtelijke

afhandeling De zaken die worden aangemeld voor [mogelijke strafrechtelijke afhandeling waarbij
de aanvullende wegenscriterla een rol spelen worden vooraf met de boete fraude coordinator

Contactambtenaar besproken om zo per individuele casus een weloverwogen afweging te kunnen

maken Het Is dus niet mogelljk om aan te geven welk criteria In welke situatle gehanteerd wordt

FEC LIEC RIEC

De Awir biedt sinds 2017 middels artikel 38a tweede lid weliswaar een mogelljkheid om onder

voorwaarden gegevens te verstrekken aan bestuursorganen waarmee op basis van een convenant

wordt samengewerkt en Toeslagen is onderdeel van het FEC convenant De benodigde algemene

maatregel van bestuur amvb voor gegevensverstrekking is echter tot op heden [nog niet tot

stand gekomen

De Wet Gegevensverwerkingen door Samenwerkingsverbanden WGS gaat hier mogelijk

verandering in brengen doordat deze wet de benodigde wettelijke grondslag biedt De uitwerking
van de WGS is nog onduidelijk voor Toeslagen Wat de WGS dus daadwerkelijk gaat brengen voor

Toeslagen is nog niet duldelijk

10 Bewaartermijnen

Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de

verwerkingsdoeleinden

Dflwacyregelgeving geeft als beginsel dat persoonsgegevens niet langer in een vorm die het mogelijk maakt de

b^Bkkenen te identificeren mogen worden bewaard dan voor de verwezenlijking van de verwerkingsdoeleinden

nc odzakelijk is Met andere woorden indien het voor de verwezenlijking van de verwerkingsdoeleinden niet meer

nc odzakelijk is de persoonsgegevens te bewaren moeten deze worden vernietigd of geanonimiseerd Op dit

b« ginsel van opslagbeperking maakt de privacyregelgeving een uitzondering indien de persoonsgegevens

uiHitend worden verwerkt ten behoeve van archivering in het algemeen belang wetenschappelijk of historisch

or derzoek of statistische doeleinden Hieraan wordt wel de eis verbonden dat passende maatregelen worden

g Iroffen om de betrokkenen te beschermen

Bi conceptregelgeving zal moeten worden bepaald en gemotiveerd of het al dan niet wenselijk is om een

sp acifieke minimale of maximale bewaarfermijn voor te schrijven Aan de hand van het uitgangspunt dat de

b waartermijn in verhouding moet staan met de verwerkingsdoeleinden moet de gekozen termijn worden

itiveerd Motiveer ook het niet opnemen van een bewaartermijn9

Bi^^rheidsverwerklngen moet worden nagegaan of regelgeving een bewaartemiijn voorschrijft Indien dat het

g«l is moet de verwerkingsverantwoordelijke zich aan die termijn houden Indien geen wettelijke bewaartermijn

isHPgeschreven moet de verwerkingsverantwoordelijke zelf bewaartemiijnen vaststellen of de gegevens

pfldleketoetsen aan het beginsel van opslagbeperking

Hi jrbij moet rekening worden gehouden met andere regelgeving over bewaartermijnen zoalsde Archiefwet 1995

nrhtmiri nnsinmminn ifiwaarfarm fr hii ojfirhtiid zuiirwtirkinntin flT uih ntinnn]

Vanaf moment dat 365 dagen als de

de betrokkene voor gebruiker onthouden

het eerst inlogt in inloggegevens

Functioneel beheerderNaam Deze

persoonsgegevens

zi]n functioneel het
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het systeem aanklikt 30 dagen gegeven zorgt er

voor dat je met

slechts een

handeling inlogt in

het verschillende

databases

tlk overtieldsorgaan is zelf verantwoordelljk voor het opstellen van een selectielljst die voldoet aan

de wettelijke eisen Hiervoor geldt een zorgvuldige procedure omdat er verschillende belangen zijn

van de bedrijfsvoering van uw organisatie van recht en bewijszoekenden en van historische

onderzoekers Op grond van art 12 tweede lid Regeling Archiefbeheer Belastingdienst 2011 [RAB

2011 is voor directie Toeslagen een selectielljst vastgesteld [zie ook art 5 van de Archiefwet

1995

Binnen het IV landschap wordt alleen gebruik gemaakt van de beheerde archiefvoorziening en de

data govemance procedures In de analyseomgeving In TVS moet nog gereallseerd worden om

gegevens te schonen na einde bewaartermijn Uitgaande van 12 jaar na beeindiging van de toeslag

moet dit gereallseerd worden voor 2024

Voor de Individuele klantbehandeling door behandelaren waarblj gegevens worden bewaard op de

Q schijf of in e mail mappen is nog geen schoningsproces ingericht Zie hiervoor het risico overzicht

en de voorgestelde maatregelen in de hoofdstukken 16 en 17

Het archlef beherend onderdeel draagt zorg voor de vernietiging van de daarvoor in aanmerking

komende archiefwaardige informatieobjecten na het verstrijken van in de selectielljst daarvoor

vastgestelde termijn Bij fysleke informatieobjecten gebeurt dit door Doc Direct zIe art 16 eerste

lid RAB 2011 Bij digitale Informatieobjecten gebeurt dit vanuit de Toeslagen Archiefvoorziening

TAV Van de te vemietigen archiefwaardige informatieobjecten wordt een verklaring van

vernietiging opgesteld Deze wordt ondertekend door de plaatsvervangend directeur B CFD

unit Documenthuishouding [zie art 16 tweede lid RAB 2011

In de selectielljst Toeslagen [vastgesteld en gepubliceerd in Stct 2015 31399 is voor de

verwerking Behandelen Fraudesignalen waarblj op basis van fraudesignalen onderzoek wordt

gedaan en kan leiden tot aanpassing van het recht hoogte van de toeslag een boete of overdracht

van de zaak aan de FIOD de vemietigingstermijn bepaald op 12 jaar na het beeindigen van de

toeslag Dit betekent dat alle producten in en output na het verstrijken van die termijn moeten

worden vernletigd

Voor het verzamelen analyseren en veredelen van gegevens en deze omzetten in relevante

handhavingsinformatie het Intelligenceproces het nemen van besluiten over het te klezen

handhavingsinstrumentarium en het voeren van productleregle geldt een bewaartermijn van 7 jaar

na vervallen Voor de fraudesignalen gaat het hier om werkbundels handhavingsplannen

intelligenceopdrachten weegregels monitoring en contra informatie die worden gebruikt bij de

behandeling

In de Awir staat niet expliciet een bewaartermijn bepaald maar volgens jurisprudentie geldt een

bewaarplicht van vijf jaar Zie ABRvS 1 juni 2016 ECLI NL RVS 2016 1484

De in de selectielljst opgenomen termijnen zullen hun achtergrond hebben in dat de Awir en

Jurisprudentie herhaaldelijk een termijn van vijf jaar nadat het berekeningsjaar is verstreken

noemen zie bijvoorbeeld artikel 21 tweede lid Awir en zie bovengenoemde ultspraak ABRvS

Bijvoorbeeld 2015 vetjaart per 1 januari 2021

Stukken die betrekking hebben op 2015 hebben we in beginsel dus niet meer nodlg na 6 jaar Met

die 7 jaar hebben we een extra marge ingebouwd en deze is ook conform de blauwe
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bewaartermijn zodat we niette vroeg vernietigen Er kan immers tegen het eind van de

verjaringstermijn in het voorbeeld uiterlijkop 31 december 2020 nog een herzieningsveirzoek
binnenkomen waarmee we iets moeten doen Als de stukken dan al vernietigd zouden zijn hadden

wij we geen stukken om het verzoek te kunnen beoordelen

Vaak geldt zelfs een termijn van 12 jaar omdat de toeslag bij een wijziging in verband met het

inkomensgegeven altijd herzien moet worden [artikei 20 Awir Er geldt dan in feite een

verjaringstermijn die in de AWR wordt gehanteerd op grond van de AWR kan een

inkomensgegeven bij vermogen in het buitenland zelfs nog tot 12 jaar na het belastingjaar worden

gewijzigd
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B Beoordeling rechtmatigheid
gegevensverwerkingen

Beoordeel aan de hand van de felten zoals vastgesteld In onderdeel A of de voorgenomen

gegevensverwerkingen rechtmatig zijn Het gaat hier om de beoordeling van de juridlsche

rechtsgrond noodzaak en doelbinding van de gegevensverwerkingen Beoordeel tevens de wljze

waarop invulling wordt gegeven aan de rechten van de betrokkenen Voor dit onderdeel van de PIA

is in het bijzonder juridische expertise nodig

11 Rechtsgrond

Bepaal op welke reditsgronden de gegevensverwerkingen worden gebaseerd

Klik hier om infotekst te verbergen

De AVG geeft als beginsel dat persoonsgegevens moeten worden vewverkt op een wijze die ten aanzien van de

betrokkene rechtmatig behooriijk en transparent is Als uitwerking van dit beginsei is geregeld dat een

gegevensverwerking alieen rechtmatig is indien deze gebaseerd kan worden op ten minste een van de voigende

zes rechtsgronden

a de betrokkene heeiltoestemming gegeven voor de venwerking van zijn persoonsgegevens voor een of meer

specifieke doeleinden

b de venverking is noodzakeiijk voor de uitvoering van een overeenkomst waarbi] de betrokkene parti] is of om

op verzoek van de betrokkene voor de slutting van een overeenkomst maatregelen te nemen

c de verwerking is noodzakeiijk om te voidoen aan een wetteiijke verpiichting die op de

venverkingsverantwoordelijke rust

d de ven verking is noodzakeiijk om de vitaie belangen van de betrokkene of van een andere natuurlijke persoon

te beschermen

e de venverking is noodzakeiijk voor de vervulling van een taak van algemeen belang of van een taak in het

kader van de uitoefening van het openbaargezag dat aan de verwerkingsverantwoordeiijke is opgedragen

f de verwerking is noodzakeiijk voor de behartiging van de gerechtvaardigde belangen van de

verwerkingsverantwoordeiijke of van een derde behaive wanneer de beiangen of de grondrechten en de

tundamenteie vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen zwaarder

wegen dan die beiangen met name wanneer de betrokkene een kind is

Of de gegevensverwerkingen noodzakeiijk zijn wordt beoordeeid onder punt 14

Ten aanzien van de rechtsgronden c wetteiijke piicht en e taak van algemeen belang geidt dat deze moet

worden vastgesteld bij ofkrachtens de wet De wetteiijke verpiichting rechtsgrond c hoeft niet noodzakelijkenvijs

te bestaan uit een expliciete verpiichting om persoonsgegevens te verwerken Ook is mogelijk dat de verwerking

van persoonsgegevens een basis vindt in een ruimergeformuleerde zorgplicht of wetteiijke verpiichting Zonder

verwerking van de persoonsgegevens moet het uitvoeren van een wetteiijke verpiichting redelijkerwijs niet goed

mogelijk zijn Met betrekking tot rechtsgrond e de taak van algemeen belang] geidt dat deze taak zal moeten

blijken uit regelgeving die op de verwerkingsverantwoordeiijke van toepassing is Niet noodzakeiijk is dat in de

regelgeving ook expliciet is opgenomen dat ten behoeve van de vervulling van de wetteiijke taak gegevens

venwerkt mogen worden Indien het noodzakeiijk is om voor de uitvoering van de publieke taak persoonsgegevens

te verwerken kan de wetteiijke grondslag voor de publieke taak tevens worden beschouwd als grondslag voor de

venwerking van persoonsgegevens
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De Richtlijn gegevensbeseherming opsporing en ven olging voor dat sen gegevensverwerking door bevoegde

autoriteiten met het oog op de voorkoming het onderzoek de opsporing of de vervolging van strafbare feiten of de

tenuitvoerlegging van straffen met inbegrip van de bescherming tegen en de voorkoming van gevaren voor de

openbare veiiigheid aiieen rechtmatig is indien die verwerking gebaseerd is op de wet

Bij conceptregelgeving zai de regeiing veeiai tot gevolg hebben dat de verwerkingsverantwoordeiijke de

gegevensverwerking kan baseren op de rechtsgrond genoemd onder c wetteiijke verpiiehting Dit is hetgeval

indien de gegevensverwerking noodzakelijk is ter uitvoering van de wetteiijke verpiiehting en indien de

verwerkingsverantwoordeiijke belast is met de uitvoering van de wetteiijke plicht Daarnaast kan regelgeving tot

gevolg hebben dat een overheidsorgaan de gegevensverwerking kan baseren op de rechtsgrond genoemd onder

e taakvan algemeen belang De publieke taak wordt of is reeds wettelijk vastgelegd waarbij naast andere

onderwerpen volgens de Aanwijzingen voor de regelgeving ook aandacht moet wonden geschonken aan de

daarbij noodzakelijke gegevensverwerkingen In regelgeving kan ook worden voorgeschreven dattoestemming

van de betrokkene vereist is om persoonsgegevens te verwerken en daarmee de andere rechtsgronden

uitsluiten

Bij overheidsvenwerkingen zal het overheidsorgaan de voorgenomen gegevensverwerkingen moeten baseren

op een van de zes rechtsgronden De rechtsgrond genoemd onder f geldt niet voor gegevensverwerkingen in het

kader van de uitoelening van publieke taken Wei kan deze rechtsgrond gebruikt worden voor

gegevensverwerkingen in de bedrijfsvoering zoals cameratoezicht bezoekersregistratie en toegangscontrole In

veel situaties zal de rechtsgrond genoemd ondera toestemming evenmin kunnen dienen als rechtsgrond voor

gegevensverwerkingen door overheidsorganen omdat de betrokkene in de gegeven situatie niet vrijelijk

toestemming kan geven

Indien de gegevensverwerkingen gebaseerd worden op de rechtsgrond genoemd onder f het gerechtvaardigd

belang van de verwerkingsverantwoordeiijke of een derde dan stelt de AVG als eis dat de belangen of de

grondrechten en de fundamentele vrijheden van de betrokkene nietzwaarder mogen wegen dan de

gerechtvaardigde belangen van de verwerkingsverantwoordeiijke of de derde

Algemene persoonsgegevens

De rechtsgrond Is gebaseerd op art 6 eerste lid onderdeel e AVG

de verwerking is noodzakeiijk voor de vervuiiing van een taak van aigemeen beiang of van een

taak in het kader van de uitoefening van het openbaar gezag dat aan de

verwerkingsverantwoordeiijke is opgedragen

In art 11 tweede lid van de Awlr Is Immers bepaald dat de directie Toeslagen het

organisatledeel van de rijksbelastingdienst Is dat is belast met het toekennen ultbetalen en

terugvorderen van de tegemoetkomingen In art 1 3 eerste lid van de Wko art la tweede lid

van de Wet op de huurtoeslag art 5 eerste lid van de Wet op het kindgebonden budget en art

5 eerste lid van de Wet op de zorgtoeslag is dit nog eens expliciet herhaald ten aanzien van de

verschillende toeslagen

11 Bijzondere persoonsgegevens

Indien bijzondere of strafrechteJijke persoonsgegevens worden verwerkt beoordeeJ of

een van de wetteiijke uitzonderingen op het verwerkingsverbod van toepassing is Bij

verwerking van een wettelijk identificatienummer beoordeel of dat is toegestaan

Klik hier om infotekst te verbergen

De AVG verbiedt de verwerking van bijzondere persoonsgegevens Op dit verwerkingsverbod gelden de volgende

uitzonderingen

a de betrokkene heett uitdrukkelijke toestemming gegeven
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b de verwerking is noodzakelijk met het oog op de uitvoering van verplichtingen en de uitoefening van specifieke

rechten op het gebied van arbeids en sociaalzekerheidsrecht

de verwerking is noodzakelijk ter bescherming van vitale beiangen van de betrokkenen of een ander

de verwerking wordt verricht door een instantie die op poiitiek levensbesohouweiijk godsdienstig of

vakbondsgebied werkzaam is

de verwerking betrekking heeft op persoonsgegevens die kenneiijk door de betrokkene openbaar zijn

gemaakt

de verwerking noodzakelijk is voor de instelling uitoefening of onderbouwing van een rechtsvordering

de verwerking noodzakelijk is om redenen van zwaarwegend algemeen belang

de verwerking noodzakelijk is voor preventieve en arbeidsgeneeskunde voor de beoordeling van de

arbeidsgeschiktheid medische diagnosen het verstrekken van gezondheidzorg of sociale diensten of

behandelingen dan wel het beheren van gezondheidszorgstelsels en diensten of sociale stelsel en diensten

de verwerking noodzakelijk is om redenen van algemeen belang op het gebied van de volksgezondheid

de venwerking noodzakelijk is met het oog op archivering in het algemeen belang wetenschappelijk of

historisch onderzoekof statistische doeleinden

Verdere uitzonderingen zijn te vinden in nationale regelgeving

c

d

e

f

g

h

i

i

De AVG bepaalt daarnaast dat verwerking van strafrechtelijke gegevens alleen is toegestaan door of onder

toezicht van de overheid of als dit bij wet geregeld is zie voor de definitie van strafrechtelijke gegevens de

toelichtingbijpunt2

De verwerking van nationale identificatienummers is alleen toegestaan ter uitvoering van de wet of voor

doeleinden die bij wet zijn bepaald Overheidsorganen kunnen bij de uitvoering van hun publieke taakgebruik

maken van het butgerservicenummer zonder dat daarvoor nadere regelgeving vereist is

De Richtlijn schrijftvoor dat verwerking van bijzondere persoonsgegevens slechts is toegestaan wanneerde

verwerking strikt noodzakelijk is geschiedt met inachtneming van passende waarborgen voor de rechten en

vrijhedenvan betrokkene en

a wettelijk is toegestaan

b noodzakelijk is om vitale beiangen van de betrokkene of een andere natuurlijke persoon te beschermen of

c die venverking betrekking heeft op gegevens die kenneiijk door de betrokkene zelf openbaar zijn gemaakt

Bij conceptregelgeving kan van het verbod op de verwerking van bijzondere of strafrechtelijke

persoonsgegevens worden afgeweken mits passende waarborgen worden geboden ter bescherming van

persoonsgegevens en andere grondrechten van de betrokkene

Wettelijk identificatienummer

Directie Toeslagen verwerkt het Burgerservicenummer BSN als wettelijk identificatienummer op

grond van art 10 van de Wet algemene bepallngen Burgerservicenummer

0\ erheidsorganen kunnen hij het verwerken van persoonsgegevens in het kader van de uitvoering

van hun taak gebruik maken van het Burgerservicenummer met inachtneming van hetgeen bij of

krachtens dit hoofdstuk is bepaaid

Het BSN wordt gebruikt om gegevens uit te wisselen met de in hoofdstuk 5 genoemde instanties en

organisaties
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Zo dient op grond van art lb eerste lid UItvoerIngsregeling Awir de Informatie door bovenstaande

organisaties te worden verstrekt onder vermelding van het BSN van degene op wie de gegevens

betrekklng hebben Op grond van art lb tweede lid UItvoerIngsregeling Awlr mogen KOO s het

BSN gebruiken en opvragen bij ouders Na binnenkomst van de gegevens gebruikt directie

Toeslagen het BSN als identificatiemiddel bij de uitvoering van zijn wettelijke taak als genoemd in

art 11 tweede lid Awlr

Biizondere persoonsqeaevens

De rechtsgrond is gebaseerd op art 9 tweede lid onderdeel g AVG de verwerking is

noodzakelijk am redenen van zwaarwegend algemeen belang op grond van Unierecht of

lidstatelijk recht De gegevensverwerkingen in het proces behandelen fraudesignalen beogen

misbruik en oneigenlijk gebruik van de inkomensafhankelijke regelingen te voorkomen en aan te

pakken en daarmee een bijdrage te leveren aan een juiste en rechtmatige besteding van

overheldsgelden [algemene middelen

Een tweede rechtsgrond kan worden gebaseerd op art 9 tweede lid onderdeel b van de AVG

de verwerking is noodzakelijk met het oog op de uitvoering van verplichtingen en de uitoefening

van specifieke rechten van de verwerkingsverantwoordelijke of de betrokkene op het gebied van

het arbeidsrecht en het sociaiezekerheids en socialebeschermingsrecht voor zoverzulks is

toegestaan bij Unierecht of lidstatelijk recht De venschillende toeslagen beogen voor

verschillende kostenposten wonen kinderopvang kinderen en zorg inkomensondersteuning te

bieden als de draagkracht niet [voldoende toereikend is om die kosten volledig zelf te dragen Er

is met andere woorden sprake van sociale zekerheid

Qnverzekerdheid partner fqemoedsbezwaardej

Art 2 van de Wet op de Zorgtoeslag is gewijzigd Met ingang van 1 januari 2021 worden er niet

langer eisen gesteld aan de verzekerdheld van de toeslagpartner Een aanvrager met een partner

die ten onrechte geen zorgverzekering heeft afgesloten heeft aanspraak op 50 van het bedrag

waarop aanspraak zou bestaan indien de partner zich wel zou hebben verzekerd

Voor de wetswijziging als iemand gemoedsbezwaarde was dan was deze persoon geen

verzekerde voor de Wet op de zorgtoeslag zie artikel 1 eerste lid onderdeel c Wet op de

zorgtoeslag in combinatie met artikel 2 tweede lid onderdeel b Zorgverzekeringswet Als de

gemoedsbezwaarde de aanvrager van de zorgtoeslag was dan bestond daardoor geen recht op

zorgtoeslag artikel 2 eerste lid Wet op de zorgtoeslag Als de gemoedsbezwaarde de partner

bij de aanvraag was dan heeft de aanvrager recht op 50 van de partnemorm artikel 2 vierde

lid Wet op de zorgtoeslag mits aan alle overige voorwaarden is voldaan

Gezondheld gegevens bijzonder persoonsgegeven kunnen van invioed zijn op het recht op

en of de hoogte van de huurtoeslag Zo geldt de maximale huurgrens van artikel 13 eerste lid

Wet op de huurtoeslag niet als sprake is van een overschrijding van die grens omdat

voorzienlngen zijn aangebracht In en rond de woning die noodzakelijk zijn in verband met een

handicap van de huurder van diens partner of van een medebewoner artikel 13 tweede lid

onderdeel a Wet op de huurtoeslag

Daarnaast kan bij de toepassing van artikel 2 op de Wet op de huurtoeslag en artikel 7 van de

Awir een partner en of medebewoner buiten toepassing worden gelaten als deze verblijft in een

psychiatrische inrichting zie artikel 2 tweede lid onderdeel b Beslult op de huurtoeslag of als

deze vanwege een verzorgingsbehoefte van hemzelf of de aanvrager op het adres van

laatstgenoemde staat ingeschreven zie artikel 2a eerste lid Besluit op de huurtoeslag

Strafrechteliike gersoonsgegevens

De rechtsgrond Is gebaseerd op eerste lid onderdeel e AVG in combinatie met art 10 AVG

Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee

verband houdende veiligheidsmaatregelen mogen op grond van art 6 lid J alleen worden

verwerkt onder toezicht van de overheid of indien de verwerking is toegestaan bij Unierechtelijke
of lidstaatrechtelijke bepalingen die passende waarborgen voor de rechten en vrijheden van de
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betrokkenen bieden Omvattende registers van strafrechtelijke veroordelingen mogen alleen

warden bijgehouden onder toezicht van de overheid

Directie Toeslagen krijgt berichten die aanwijzingen in zich hebben dat een toekenning van een

toeslag mogelijk onrechtnnatig plaatsvindt of plaats heeft gevonden Deze berichten worden

verstLiurd door burgers openbare lichamen en andere directies van de Belastingdienst of van

medewerkers binnen directie Toeslagen Openbare lichamen hebben de wettelijke verplichting om

gegevens en inlichtingen te verstrekken aan directie Toeslagen wanneer deze kennis van belang
kan zijn voorde uitvoering van de taak van directie Toeslagen [art 38 Awir

Strafrechtelijke gegevens kunnen op basis van onder andere de Wet politiegegevens Wpg

verkregen worden Er geldt dan de in art 7 lid 2 Wpg opgenomen specifieke

geheimhoudingsverplichting voor ontvangers van gegevens die op grond van de Wpg verkregen
worden [De ambtenaar van politie of de persoon aan wie politiegegevens ter beschikking zijn

gesteld is verpticht tot geheimhouding daarvan behoudens voor zover een bij of krachtens de wet

gegeven voorschrift tot verstrekking verplicht de bepalingen van oaraaraaf 3 verstrekking
toetaten of de taak bedoeld in artikel 1 onderdeei a in bijzondere gevallen tot verstrekking
noodzaakt

In art 39a Awir is bepaald dat de Directie Toeslagen bijzondere categorieen van

persoonsgegevens en persoonsgegevens van strafrechtelijke aard kan verwerken die onderdeei

zijn van een melding Voorde toepassing van de artikelen 9a 16 zevende lid eetste volzin

aanhef en onderdeei c 23 eerste lid aanhef en onderdeei c en 24a aanhef en onderdeei c kan

de Directie Toeslagen bijzondere categorieen van persoonsgegevens en persoonsgegevens van

strafrechtelijke aard als bedoeld in oaraaraaf 3 1 ondetscheidenlijk oaraaraaf 3 2 van de

Uitvoerinaswet Aiaemene verordenina aeaevensbeschermina verwerken die onderdeei zijn van

een melding als bedoeld in artikel 2 eerste lid onderdeei a

12 Doelbinding

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk

verzameld beoordeel of deze verdere verwerking verenigbaar is met het doel waarvoor

de persoonsgegevens oorspronkelijk zijn verzameld

De kemtaak van directie Toeslagen is het rechtmatig juist en tijdig toekennen van de toeslag en

Burgers verstrekken hun gegevens voor het aanvragen of aanpassen c q stopzetten van een

toeslag

De in hoofdstuk 5 genoemde instanties en organisaties verstrekken gegevens voor het kunnen

toetsen van de door de burgers verstrekte gegevens contra informatle De oorspronkelijk

verzamelde gegevens worden verwerkt voor dit hoofddoel

De verwerking Behandelen Fraudesignalen is In overeenstemming met dit doel en is direct

gekoppeld daaraan omdat daarmee in felte niet andens wordt gedaan dan uitvoering te geven aan

de In artikel 11 tweede lid Awir opgenomen wettelijke taak namelijk het toekennen uitbetalen en

terugvorderen van toeslagen

De Belastingdienst beoogt met handhaving het gedrag van burgers en bedrijven zodanig te

beTnvioeden dat zij structureel [flscale regels naleven compliance Dit moet zorgen voor de

borging van de continufteit van belastingopbrengsten en de rechtmatige betaling van toeslagen

Het uitgangspunt van De Belastingdienst Is dat zlj bIj het handhaven handelt binnen de juridlsche

kaders van de wet en conform de beginselen van behoorlijk bestuur
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Bij het verwerken van Behandelen Fraudeslgnalen in de verschillende processen [Registratie

Rechtmatigheidsondei^oek Opzetbepaling worden de noodzakelijke gegevens verwerkt die nodlg

zijn blj het vaststellen van het recht op een toeslag Toeslagen is ook belast met het toezicht op de

naleving van het bepaalde bij of krachtens de Awlr De verwerklng Behandelen Fraudeslgnalen is

in overeenstemming met deze doelen Het begint met een bericht dat er mogelijk onrechtmatigheid
in hetspel is Deze berichten hebben betrekking op een lopende of definitieve toeslag
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A]s het niet bestemd Is voor directie Toeslagen wordt dat doorgestuurd naar de juiste

overheldsinstantle of geen actle op ondernomen indlen ergeen relevantie Is Alle verwerkte

gegevens zoals te zien in hoofdstuk 2 en 4 binnen deze verwerking worden gebruikt om te toetsen

of een toeslag rechtmatig julst en tljdlg wordt beschikt

13 Noodzaak en evenredigheid

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het

verwezenlijken van de verwerkingsdoeleinden Ga hierbij in ieder geval in op

proportionaliteit en subsidiariteit

a Proportionaliteit staat de inbreuk op de persoonlijke levenssfeer en de bescherming

van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de

verwerkingsdoeleinden
b Subsidiariteit kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere

voor de betrokkene minder nadelige wijze worden verwezenlijkt

_Proportionaliteit
Om aanspraakte kunnen maken op
een toeslag moet de aanvrager

gegevens leveren over hemzelf zijn

toeslagpartner en of medebewoner

Directie Toeslagen legt deze gegevens

en de gegevens die zijn genoemd In

hoofdstuk 2 vast omdat die nodig zijn
voor het uitvoeren van de publleke
taak

Subsidiariteit

Zonder het vastleggen van deze

gegevens kan directie Toeslagen
niet beoordelen en vaststellen of

iemand in aanmerking komt voor

een toeslag Het is niet mogelljk
deze beoordeling en vaststelling
op een andere manler te doen

Gegevens

Alle gegevens

uit hoofdstuk

2

Een alternatief Is om mensen

stelselmatig te bevragen
gegevens aan te leveren

Dit zou regelmatig herhaald

moeten worden om gegevens
actueel te houden Dit Is

ingrijpender voor burgers en

doorde omvangrijke populatle
toeslaggerechtlgden niet

werkbaar voor directie Toeslagen

Directie Toeslagen beschikt

noodzakelijkerwijs over veel gegevens

deze gegevens worden beveiligd
Daamaast hebben de

medewerkers van directie Toeslagen
een geheimhoudingverpllchting

Het vastleggen van eerder genoemde
gegevens is daardoor geen

disproportionele Inbreuk op de

persoonlijke levenssfeer

Hierdoor wordt voldaan aan de

beginselen van proportionaliteit

Burgers geven niet altijd een

juiste voorstelling van de

daadwerkelijke situatie hierdoor

is het noodzakelijk deze gegevens

bij andere instanties en

organisatles uit te vragen
De directie Toeslagen voldoet

daardoor aan de beginselen van

subsidia ritelt

Een deei van de signalen met

betrekking tot de bewoningssituatie die

niet als relevant worden aangemerkt
wordt wel gereglstreerd Deze

verwerking is niet proportioneel omdat

deze signalen verwijderd zouden

moeten worden Dit is als een risico

gemeld in de hoofdstuk 16 Risico s en

hoofdstuk 17 Maatregelen

Deze verwerking kan op een

andere manler die minder

Ingrijpend is uitgevoerd worden

[niet lang bewaren van deze

gegevens Daarom worden

maatregelen geimplementeerd
om dit op te lessen

Registratie

van signalen

Om vast te stellen of een berlcht

relevant is voor Toeslagen moet er

beoordeeld worden of de burger
genoemd In het berlcht toeslagen heeft

Er wordt hiervoor alleen de

pensoonsgegeven gebruikt die

nodig zijn om de burger te

Identlficeren en de toeslag

Beoordelen

berlchten
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T
en er mogelijk sprake kan zijn van

onrechtmatige toegekende toeslagen
gegevens om vast te kunnen

stellen of het bericht enige
relevantie bevat voor Toeslagen
Zonder de persoonsgegevens Is

het niet mogelijk om het bericht

Inhoudelijk te beoordelen op

relevantie Er kan dan nIet

worden vastgesteld om welke

burger het gaat en het uberhaupt
toeslagen betreft

Er worden beperkt persoonsgegevens

verwerkt in dit proces Het beoordelen

van het bericht is een belanghjke stap
om te voorkomen dat burgers onnodig
worden onderzocht waardoor de

inbreuk op de pensoonlljke levenssfeer

en de bescherming van de

persoonsgegevens van de burger in

evenredige verhouding staan tot de

verwerkingsdoeleinden

Rechtmatinhei Om het rechtmatigheldsonderzoek uit

te voeren zijn de persoonsgegevens

noodzakelijk die betrekking hebben op
het vaststellen van het recht op de

toeslagen Hlervoor wordt aan de hand

van de in de Awlr en desbetreffende

toeslagregeling gestelde criteria het

recht op de toeslag bepaald

Zonder de persoonsgegevens is

het niet mogelijk om te

beoordelen of er recht Is op de

toeslag

dsonderzoek

Zonder de gegevens ontvangen
van derden kan er geen verlficatie

van de gegevens van de

aanvrager plaatsvinden om zo het

ontvangen signaal betreffende

mogelijk onrechtmatige toeslagen
te bevestigen dan wel te

ontkrachten

De persoonsgegevens worden

gedeeltelijk bij derden uitgevraagd om

zo de gegevens ontvangen van de

aanvrager te kunnen verifieren contra

info rmatie

Alleen de Informatie die nodig is om

het recht op en de hoogte van de

toeslag te kunnen vaststellen wordt

gevraagd verwerkt In dIt geval staat

de inbreuk op de persoonlljke
evenssfeer en de bescherming van de

persoonsgegevens van de burger in

evenredige verhouding tot de

verwerkingsdoeleinden
Echter zoals al vermeld zijn er wat

risico s m b t opslag en

autorisatlebeleid wat een impact heeft

op de proportionaliteit zie hoofdstuk

16 risico s

Er wordt altijd een afweglng
gemaakt voor een vervolgadvies
middels afstemming
en controle voordat er

afhandeling of vervolg plaatsvindt
in het proces opzetbepaling

Het bepalen van het vermoeden van

opzet of grove schuld gebeurd aan de

hand van de in de Awir BBBB en

opzet of grove bBBB T gestelde criteria De door de

aanvrager en derden aangeleverde
persoonsgegevens zijn van belang om
te kunnen beoordelen of er een

vermoeden is van opzet of grove

schuld

Zonder de persoonsgegevens

aangelevend door de aanvrager

en derden kan er geen

beoordeling worden gemaakt of

er een vermoeden Is van grove

schuld of opzet Door het

beoordelen en vergelljken van de

gegevens aangedragen door de

aanvrager en derden kan er

worden bepaald of de aanvrager

onjuiste informatie heeft

overgelegd aan Toeslagen

Bepalen

vermoeden

schuld

Alleen de informatie die nodig is om

het recht op en de hoogte van de

toeslag te kunnen vaststellen wordt

gevraagd verwerkt In dit geval staat

de inbreuk op de persoonlljke
evenssfeer en de bescherming van de

persoonsgegevens van de burger in

evenredige verhouding tot de

verwerkingsdoeleinden
Echter zoals al vermeld zijn er wat

risico s m b t opslag en

autorisatlebeleid informatie is

beschikbaar op de Q schijf en DAS

Er wordt altijd een afweglng
gemaakt voor een vervolgadvies
middels afstemming en controle

voordat er een afhandeling of

vervolg plaatsvindt In het proces
individueel sanctioneren of een

vervolg kent voor een mogelijke
strafrechtelljke afhandeling
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T
wat sen impact heeft op de

proportionaliteit ZIe hoofdstuk 16

risico s

De gegevens die worden gevraagd zijn

nodig om het vermoeden te kunnen

bepalen Het is een manier om de

burger te kunnen bescbermen tegen
een onjuiste beslissing

Een BSN wordt op de toezichtlijst
geplaatst als is vastgesteld dat er een

overtreding is begaan door de

betrokkene Niet alleen het BSN van de

aanvrager maar ook het BSN van de

partner en eventuele meerderjarige
medebewoner^s worden op de

toezichtlijst geplaatst

Deze verwerkingen kunnen op

een andere manier die minder

ingrijpend is uitgevoerd worden

Daarom wordt dit proces herijkt

Muteren

toezichtlijst

Deze verwerkingsdoeleinden kunnen

een negatieve impact op de

persoonlijke levenssfeer van een

burger hebben Het proces voldoet niet

aan het beginsel van proportionaliteit

[zie hoofdstuk 16 Risico s en

hoofdstuk 17 Maatregelen

De reden om een BSN op Beheer

uitsluitingen in TVS te zetten is om er

zorg voor te dragen dat een burger
een juiste beschikking krijgt deze

beschikking te controleren voordat

deze wordt afgegeven en een

terugvordering te voorkomen

Deze verwerkingen kunnen op

een andere manier die minder

ingrijpend is uitgevoerd worden

Daarom wordt dit proces herijkt

Muteren

uitsluitlijst

Deze verwerkingsdoeleinden kunnen

een negatieve impact op de

persoonlijke levenssfeer van een

burger hebben Het proces voldoet niet

aan het beginsel van proportionaliteit

[zie hoofdstuk 16 Risico s en

hoofdstuk 17 Maatregelen

De noodzaak om ook administratieplichtigen en verhuurders om informatie te kunnen vragen is dus

dat daarmee sneller en accurater de aanspraak op en de hoogte van een tegemoetkoming kan

worden vastgesteld Daar is vooral de belanghebbende bij gebaat Tegelijk draagt het bij aan een

tijdige en juiste uitgave van gemeenschapsgeld waardoor de kans op onrechtmatig gebruik van

toeslagen wordt verminderd en het economisch welzijn wordt bevorderd Er wordt dus niet zozeer

meer informatie opgevraagd als wel dat de informatie bij andere partljen dan de belanghebbende
zelf wordt opgevraagd proportionaliteit

Altematieven waarbij vaker en meer dan nu het geval is informatie bij de belanghebbende zou

worden opgevraagd in plaats van bij derden voldoen volgens het kabinet onvoldoende aan het

vereiste van subsidiariteit Daardoor is de voorgestelde maatregel het meest geschikte altematief

Voor het voorgestelde nieuwe tweede lid art 38 awir geldt in grote lijnen hetzelfde Gelet op het

door de AVG voorgeschreven vereiste van dataminimalisatie zullen niet meer persoonsgegevens

worden opgevraagd dan strikt noodzakelijk om de aanspraak op en de hoogte van de

tegemoetkoming tijdig en correct vast te kunnen stellen

14 Rechten van de betrokkene

Geef aan hoe invulling wordt gegeven aan de rechten van betrokkenen Indien de
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rechten van de betrokkene worden beperkt bepaal op grand van welke wettelijke

uitzonderingen dat is toegestaan

Betrokkenen zijn de natuurlijke personen waarvan de persoonsgegevens worden verwerkt Dit zijn

de aanvragers van de toeslag en de eventuele toeslagpartner en de eventuele overige leden van

het toeslaghulshouden

De rechten van betrokkenen worden goed gewaarborgd Zo kent directie Toeslagen een

geheimhoudingspllcht Art 2 5 Algemene wet bestuursrecht

Daarnaast worden betrokkenen middels onze privacyverklaring op het Internet geTnformeerd over

de wljze waarop de Belastingdienst uitvoering geeft aan de AVG zie hlervoor

https www belastinadienst nl wps wcm connect bldcontentnl niet in enig menu prive privacvl

Zo kunnen betrokkenen hier lezen dat zij op grond van de AVG bepaalde rechten hebben en op

welke wijze zij hiervan gebruik kunnen maken Zij kunnen directie Toeslagen onderandere vragen

om

a Inzage In de hem haar betreffende peirsoonsgegevens en een toelichting daarop art 15

AVG

b Rectificatie van de hem haar betreffende onjuiste gegevens art 16 AVG

c Onder voorwaarden verwijdering van gegevens art 17 AVG

Betrokkenen kunnen overigens ook hun gegevens inzien via Mijn toeslagen Elke wijziging die

wordt opgevoerd voor detoekenning van de toeslag is hier zichtbaar Ook staan hier alle gegevens

waarop de toeslag is gebaseerd Verzoeken van betrokkenen op grond van de AVG komen centraail

binnen bij B CAP waarbij generleke Inzageverzoeken centraal worden afgehandeld met een

algemene brief Specifieke inzageverzoeken en verwijderings en correctieverzoeken worden

doorgezet naar directie Toeslagen

De reactle hlerop is een voor bezwaar vatbaar besluit art 34 Uitvoeringswet AVG Op mijn

toeslagen staat niet of Toeslagen de zaak in behandeling heeft binnen de verwerking Behandelen

Fraudesignalen De burger wordt hier niet over geTnformeerd Dit kan een Inbreuk zijn op het

beginsel van transparantie Daarom is directie Toeslagen momenteel bezig met het beoordelen van

de situatie Er zal worden beoordeeld of er beperkingen gelden op grond van art 23 van de AVG en

art 41 van de uitvoeringswet AVG

De verstrekkende partij hoeft de betrokkene niet te informeren als

• De betrokkene al op de hoogte is van de informatie die anders venstrekt wordt art 13 lid 4 AVG

en art 14 lid 5 aanhef en onder a AVG

• Het voldoen aan de informatieverplichting de doelen van de verwerking onmogelijk dreigtte
maken of ernstig in het gedrang dreigt te brengen deze uitzondering geldt overigens alleen als de

gegevens niet bij de betrokkene zelf zijn verkregen
• Zich een situatie voordoet waarbij het niet informeren van de betrokkene noodzakelijk en

evenredig is voor bijvoorbeeld
de voorkoming het onderzoek de opsporing en de vervolglng van strafbare feiten art 23 AVG

jo art 41 lid 1 aanhef en onder d UAVG

een taak op het gebied van toezicht art 23 AVG jo art 41 lid 1 aanhef en onder h UAVG of

de bescherming van de betrokkene of van de rechten en vrijheden van anderen art 23 AVG jo

art 41 lid 1 aanhef en onder j UAVG

Per definitie wordt een verzoek gehonoreerd tenzij na een individuele belangenafweging blijkt dat

ersprake is van grote toezichtsbelangen Deze belangen kunnen bijvoorbeeld blijken uit de

actualitelt van de aanwijzingen de emst van mogelijk misbruik of oneigenlijk gebruik van

toeslagen de herkomst van het signaal bijvoorbeeld signalen van OM politie andere

toezichthouders
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Ook zouden deze beperklngen bijvoorteeld kunnen gelden indlen een verzoek sen lopend

onderzoek zou kunnen venstoren of dat de vrijheden en rechten van andere betrokkenen In het

geding kunnen komen bijvoorbeeld als de Identiteit van een aangever melder van een signaal

direct indirect bekend kan worden Per verzoek wordt er gekeken of er een beperking geldt of zou

moeten gelden Indien er een beperking geldt dan wordt het verzoek voorzien van een

onderbouwing teruggekoppeld aan de betrokkene n

C Beschrijving en beoordeling risico s

voor de betrokkenen

Beschrijf en beoordeel de risico s van de voorgenomen gegevensverwerklngen voor de rechten en

vrijheden van de betrokkenen Houd hierblj rekening met de aard omvang context en doelen van

de gegevensverwerklng zoals In onderdeel A en B zijn beschreven en beoordeeld Het gaat hlerbij

overigens niet om de risico s van de verwerkingsverantwoordelijke zelf

15 Risico s

Beschrijf en beoordeel de risico s van de gegevensverwerklngen voor de rechten en

vrijheden van betrokkenen Ga hlerbij in ieder geval in op

a welke negatieve gevolgen de gegevensverwerklngen kunnen hebben voor de rechten

en vrijheden van de betrokkenen

b de oorsprong van deze gevolgen
c de waarschijnlijkheid kans dat deze gevolgen zullen intreden

d de ernst impact van deze gevolgen voor de betrokkenen wanneer deze intreden

Klik hier om infotekst te verbergen

Volgens de privacyregelgeving dient een PIA een beoordeling van risico’s vocr de rechten en vrijheden van de

betrokkenen te bevatten Aan de hand van de aard het toepassingsgebied de context en de doeleinden van de

gegevensvenverking dient de waarschijnlijkheid en de emst van het risico voor de rechten en vrijheden van de

betrokkenen te worden bepaald Op basis van een objectieve beoordeling kan vastgesteld worden of de

gegevensvenwerking gepaard gaat met een hoog risico Hiervoor is het nodig om de oorsprong de aard het

specifieke karakter en de emst van dat risico te evaiueren

Het gaat hier om een risicogerichte benadering die kan bestaan uit de volgende stappen

1 risico’s identificeren

2 risico’s inschatten analyseren

3 risico’s beoordelen evaiueren

Deze benadering zal in grote iijnen vergelijkbaar zijn met een risicoafweging in het kader van

informatiebeveiiiging Daarom kan ook gebruik gemaakt worden van informatie die daaruit naar voren is gekomen

Anders dan bij deze risicoafweging die gerichtis op de betrouwbaarheidseisen voor informatiesystemen en

daarmee de risico’s voor de verantwoordeiijke zoais aanpassing vertrouwen publiciteit toezicht en handhaving

dienstveriening betrouwbare informatie zietde risicoalweging van de PIA op de risico’s voor de betrokkenen

De privacyregeigeving schrijft niet voor op weike wijze de risicoanalyse moet worden uitgevoerd Het verdient

aanbeveiing om aante sluiten bij Internationale standaarden bijvoorbeeld van de International Organization of

Standardization ISO Eenduidige Normatiek Single Information Audit ENSIA en Organisation for Economic

Co operation and Development OECD
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1 Risico’s iderrtificeren

De eerste stap is om potentiele privacyrisico’s vastte stellen Een privacyrisico is een kans op het optraden van

een negatief gevolg voor de rechten en vrijheden van de betrokkenen als gevolg van de verwerking van

persoonsgegevens

Bij rechten en vrijheden van de betrokkenen moet in eerste instantie aan het recht op privacy worden gedacht

maar ook aan andere fundamentele rechten en vrijheden zoals de vrijheid van meningsuiting de vrijheid van

godsdienst en het verbod van discriminatie Het voordoen van de hypothetische situatie kan ieiden tot

lichamelijke materiele of immateriele schade voorde betrokkene Hierbij kan gedacht worden aan de volgende

situaties

waar de gegevensverwerking kan Ieiden tot

o discriminatie stigmatise ring en uitsluiting

o biootsteiiing aan identiteitsdiefstai of fraude

o financiele veriiezen

o reputatie of anderszins relationeie schade

o veriies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens

o ongeoorloofde ongedaanmaking van pseudonimisering

o of enig ander aanzieniijk economisch of maatschappeiijk nadeei voor de natuurlijke persoon

in kwestie

wanneer de betrokkenen hun rechten en vrijheden niet kunnen uitoefenen of worden verhinderd om controie

over hun persoonsgegevens uitte oefenen

wanneer bijzondere of strafrechtelijke persoonsgegevens worden verwerkt

• wanneer persoonlijke aspecten worden geevalueerd om bijvoorbeeid beroepsprestaties economische

situatie gezondheid persoonlijke voorkeuren of interesses betrouwbaarheid ofgedrag locatie of

verplaatsingen te analyseren of te voorspellen teneinde persoonlijke profielen op te stellen of tegebruiken

wanneer persoonsgegevens van kwetsbare personen zoals kinderen worden verwerkt of

wanneer de verwerking een grote hoeveelheid persoonsgegevens betrelt en gevolgen heell voor een groot

aantal betrokkenen

2 Risico’s inschatten

Vervolgens moeten de benoemde risico’s worden gekwalificeerd door het inschatten van de kans dat een dreiging

zich voordoet en de mogelijke gevolgen daarvan voor de betrokkenen Met andere woorden watzijn de

gevreesde gevolgen en hoe groot is de impact daarvan op de betrokkenen En hoe treden deze in werking en hoe

waarschijnlijk is dat Deze vragen zijn niet gericht op zwart wit antwoorden maar op een atweging Aan de hand

hiervan moet een risiconiveau worden bepaald

De impact ernst van de risico’s hangt afvan de context van de verwerkingen de aard van de persoonsgegevens

de aard van de verwerkingen en de doeleinden waarvoor de gegevens worden verwerkt

De kans dat de risico’s zich voltrekken ismede afhankelijk van de middelen die de verwerkingsverantwoordelijke

gebruiktbij de gegevensverwerking Alsookvan de aard van de persoonsgegevens

Persoonsgegevens die de sleutel vormen voor toegang tot geldelijke middelen of waarmee een betrokkene te

chanteren is zijn aantrekkelijk voor hackers Denk hierbij aan de inloggegevens voor DigiD of een datingwebsite

De kans dat zich gevolgen voordoen voor de rechten en vrijheden van de betrokkenen kan tevens verband

houden met de mate van beveiliging van de persoonsgegevens De al dan niet opeettelijke

■ vernietiging en veriies beschikbaarheid
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■ wjjziging integriteit

■ ongeoorloofda toegang an verstrekking vertrouwelijkheid

van persoonsgegevens kan leiden tot schade voorde betrokkene

Voor hat inschattan van da risico’s kan hat bahuipzaam zijn om da betrokkanen of hun varteganwoordigers ta

consulteren

Big data varwarkingan kunnan specifiaka risico’s voor da batrokkana matzich brangan Zo kan aan algoritme ean

correiatie ontdekken die weliswaarin statistische zin logisch is maar die kan ieiden tot vooroordeien an

stereotypering discriminatie an sociaie uitsiuiting of anderszins impact heeft op da betrokkanen bijvoorbaeid bij

soiiicitaties hat aangaan van ieningen an afsiuiten van verzekeringen

Ook bestaat hat risico dat da betrokkene onderworpen is aan big data besiuitvorming die hij niet begrijpt en waar

hij geen invioed op heeft

3 Risico’s beoordelen

Definieeraanvaardbare risicowaarden en beoordeei of de risico’s aanvaardbaarzijn

Bij de beschrijving van de risico s wordt bij proces de volgende opbouw gebruikt

A Algemeen^^
B Reglstratie

C Onderzoek rechtmatigheld

D Opzetbepaling
E Individueel sanctioneren

Nr Risico Oorsprong Kans Impact Proces

96

fl 5j

Als gevolg van het feit dat een Inadequaat autorisatie

medewerkerln een systeem beheer

meer informatie kan

raadplegen dan noodzakelijk

is voor detaaken

werkzaamheden bestaat het

risico dat er onterecht meer

informatie van de burger
wordt ingezien verwerkt en

opgeslagen

Mogelljk meer Informatie

ingezien gebruikt of

opgeslagen dan nodig is

1 3 A

Teveel informatie

zichtbaarin systemen
De Informatie blljft ondanks
verkeerde toewijzing
autorisatie bij medewerkers

van directie Toeslagen deze

medewerkers zijn gebonden
aan dezelfde verpllchtingen
m b t o a integriteit als bij
het cluster Fraude De impact
is hierdoor niet zo heel groot

Als gevolg van het feit dat

autorlsaties niet adequaat
worden beheerd kan door

o a doonstroom van

medewerkers het risico

ontstaan dat er medewerkers

zijn die mogelijk toegang

hebben tot informatie die zij

niet meer nodig hebben om

hun werk te kunnen doen

Order algemeen de riaico a geachaard die betrekkmg hebben op elk procea binnen het cluater [ntenaiefToezichtin deze

verwerking
“

Kans op een schaal van 1 tots waarbij 1 een lage kans is en S een hoge kans
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AIs gevolg van meerdere

registraties In verschlllende

systemen bestaat het risico

dat bij de opschoning van een

systeem de informatie nog wel

blljft bestaan In de andere

systemen

Er bestaan nog geen

duidelljke afspraken ten

aanzien van het opschonen
van systemen en de

bewaartermijnen

Geen heldere

afspraken en er is geen

toezicht op

Overmatige verwerking van

het BSN en gegevens van de

burger

2 5 A

Inadequate document

management systeem

Niet relevante berichten met

informatie van burgers blijven

onterecht in de postbus of de

Q schijf staan

Mogelijk stigmatisering

Mogelijk ongelijke behandeling

van soortgelijke zaken

Samenhang en synchronisatie
van systemen is niet optimaaf

Eigenlijk wil je maar 1 bron

hebben en niet meerdere

AIs gevolg van het feit dat een

burger wordt geregistreerd in

fraude registratie systemen

met BSN naam

geboortedatum en adres

gegevens en daarin blijft
staan Ibestaat de kans op

mogelljke vooringenomenheid

bIj medewerkens

Mogelijke schending van de

bewaartermijnen

Te breed geautorlseerd Mogelljke stigmatisering3 3 A

Mogelijke labeling

Overmatige verwerking van

het BSN van de burger

AIs gevolg van het felt dat er

binnen directie Toeslagen

geen document management

systeem is bestaat de kans

dat er naar alternatieve

handmatige manleren wordt

gezocht om de informatie op

te slaan en bestaat er de kans

dat informatie te lang blijft

bewaard en er geen tijdig

toezicht op wordt gehouden

Inadequate systeem

voorziening

Dossiers blijven te lang staan4 4 A

Informatie kan onterecht

worden meegenomen of

ingezien worden door college s

die deze informatie niet nodig
hebben voor hun

werkzaamheden

I

Bij het verwerken van de

gegevens moeten de

richtlijnen over hoe om te

gaan met persoonsgegevens

zoals die voor de

Belastingdienst geldt in acht

worden genomen
®

Denk hlerblj ook aan

opgeslagen berichten in de

postbus en e mail berichten

bij de medewerker

I

5 AIs gevolg van het feit dat er

geen kwaliteitscontrole is op

dosslervorming en registratie

bestaat de aannemelijke kans

dat het dossier niet compleet

of dat er teveel informatie

instaat

Inadequate controle

kennis en instructies

4 Informatie van burger kan

mogelijk onterecht niet

worden meegenomen In de

beoordeling

A

Kan lijken alsof burger niet

heeft gereageerd terwiji er wel

telefonisch contact is geweest

waardoor er een beoordeling

genomen kan worden op

AIs gevolg van het feit dat er

geen adequate dosslervorming

https intranet belastingdienst nl goed om tE wetEn verantwoord omgaan met gegevens 2
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met afspraken en geen

document management

systeem is bestaat de kans

dat het dossier niet compleet

is of dat er teveel Informatie

instaat

onvolledige informatie

Inzage in dossier wordt

bemoellljk door het ontbreken

van stukken

Er kan soms teveel te weinig

of onjuiste informatie in staanEn dat informatie van een

aantal jaar terug lastig of niet

volledig teruggevonden kan

worden waardoor er een

beoordeling genomen kan

worden op onvolledige

informatie

Mogelijke foutieve beslissing

Mogelijke labeling

Mogelijke stigmatisering

Als gevolg van het felt dat er

niet altijd een kwalitatieve

notitie wordt aangemaakt na

telefonisch klantcontact

bestaat de kans dat afspraken

met burgers en informatie

verstrekt aan de burger niet

worden geregistreerd en

kunnen dan niet meegewogen

in de beslissing

Als gevolg van het feit dat de

binnen gekomen berichten

binnen de Intensief Toezicht

postbus worden beoordeeld op

relevantie en er geen vier

ogen principe is bestaat de

kans dat een bericht

verschillend wordt afgewogen
en beoordeeld dan volgens

gemaakte afspraken

Burger kan onterecht wel niet

worden geregistreerd en

onderzocht worden

6 Geen instructie en vier

ogen principe iingehcht

4 B

Mogelijke ongelijke

behandeling van soortgelijke

zaken

Als gevolg van het feit dat

medewerkens via de

persoonlijke mail gegevens

van een burger ontvangen en

opslaan op de persoonlijke N

schijf bestaat het risico dat

deze informatie niet

verwijderd wordt na verlopen
van de bewaartermijn

Inadequate document

management systeem

Mogelijk niet volledige

beoordeling mogelijk door

ontbreken stukken

7 3 A

Geen heldere

afspraken en geen

toezicht hier op

Inzage in dossier wordt

bemoeilijkt door het

ontbreken van stukken

Als gevolg van het feit dat niet

relevante berichten bewaard

worden in de Toeslagen

fraudepostbus bestaat de kans

dat een bericht onnodig in de

postbus blijft staan

Geen bewaar termijnen

Ingericht en afspraken

gemaakt hoe hierna te

handelen

Een bericht van t a v een

burger blijft onnodig in de

postbus staan

8 4 B

Als gevolg van het feit dat er

een nieuwe intensief toezicht
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postbus komt ter vervanging

van de oude fraude postbus
en de oude fraudepostbus
hiema niet of in mlndere mate

beheerd wordt bestaat de

kans dat berichten ten

onrechte In de oude

fraudepostbus blljven staam

Als gevolg van het feit dat niet Mogelijk onvolledig

in de privacyverklaring op de

landingspagina van de

Belastingdienst staat

aangegeven welke

consequenties er voor een

burger zijn als wij oneigenlijk

gebruik misbruik vaststellen

is het gevolg dat de burger
niet is gefnformeerd over de

extra controle s waar zij

binnen vallen

Burger wordt niet

geinformeerd over de extra

controles bij oneigenlijk

gebruik misbruik

9 3 A B C

informatie voorziening D E

Als gevolg van het feit dat

burgers niet individueel

worden geinformeerd over de

plaatsing op de toezichtlijst is

het gevolg dat burgers niet

weten over de extra

controle s en de

consequenties

Niet Informeren burger Burger wordt niet

geinformeerd dat hij op een

lijst staat en daardoor

gecontroleerd kan worden

10 4 D E

De burger weet niet dat de

door hem opgevoerde
wijzigingen niet gelijk
zichtbaar zijn op mijn

toeslagen

Ook is de burger er niet van

op de hoogte dat zijn
wijzigingen eerst

gecontroleerd moeten worden

alvorens ze worden verwerkt

Als gevolg van het feit dat wij

aanmelding doen van zaken

voor mogelijke strafrechtelijke
afhandeling bij georganiseerde
zaken waarbij enkel sprake
is van vermoedelijke opzet
voorwaardelijke opzet bestaat

de kans dat de melding
onjuist is

Verstrekken van

gegevens aan FIOD in

het kader van de Wet

politiegegevens of aan

andere derde partijen

Burger kan onterecht wel niet

worden geregistreerd en

onderzocht worden bij de

FIOD

11 1 D E

De burger kan mogelijk
gestigmatiseerd worden

Het kan langerduren voordat

de toekenning definitief

beschikt wordt

Als gevolg van het feit dat

burgers op de toezichtlijst
geplaatst kunnen worden

De kans bestaat dat de

plaatsing van de burger
onjuist is

De burger kan mogelijk

gestigmatiseerd worden
Toezichtlijst proces 2 D

12

Het heeft invioed op de

snelheid van een toekenning
aan de burger Als er al een

voorschot is en de burger
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stuurt sen wijziging in dan

wordt de wijziging niet

verwerkt en is deze ook niet

zichtbaar voor de burger
Pas na bandmatige control©

en goedkeuring door een

medewerker wordt de

wijziging doorgevoerd

Als gevolg van het feit dat

burgers op de uitsiuitlijst
geplaatst kunnen worden

De kans bestaat dat de

plaatsing van de burger
onjuist is

1 Het heeft geen direct

gevolg voor de uitbetaling van

het voorschot maar wel voor

de toekenning omdat de

beschikkingen voor de

definitieve fase worden

uitgesloten Hierdoor kan het

alleen langerduren voordat de

toekenning definitief beschikt

wordt

Uitsiuitiijst proces 2 D

13

De burger kan mogeiijk

gestigmatiseerd worden

Gegevens zijn niet

gepseudonimiseerd en

informatie is op de

Q schijf beschikbaar

A B CAls gevolg van het feit dat de

gegevens van burgers op de Q

schljf worden bewaard en dat

de gegevens niet

gepseudonimiseerd zijn

bestaat de kans dat informatie

wordt misbruikt of dat er een

datalek plaatsvindt

Als de gegevens lekken en of

worden misbruikt dan zou dat

een grote impact op de

privacy van de burger kunnen

hebben

1

14 D E

I

De Impact is hoog gezien het

aantal persoonsgegevens met

mogeiljke gevolgen voor de

burger zoals stigmatisatie

identiteits fraude financiele

schade en reputatieschadeI

D Beschrijving voorgenomen

maatregelen

In onderdeel D wordt bezien welke maatregelen kunnen worden getroffen om de in onderdeel C

erkende risico s te voorkomen of te verminderen Welke maatregelen in redelljkheid worden

getroffen is een belangenafweging van de wetgever of verwerkingsverantwoordelljke Voor dit

onderdeel van de PIA is als het gaat om bevelligingsmaatregelen expertise over

informatlebeveiliging belangrijk

16 Maatregelen

Beoordeel welke technische organisatorisdie en juridische maatregelen in redelijkheid

kunnen worden getroffen om de hiervoor beschreven risico s te voorkomen of te

verminderen Beschrijf welke maatregel welk risico aanpakt en wat het restrisico is na

het uitvoeren van de maatregel Indien de maatregel het risico niet volledig afdekt

motiveer waarom het restrisico acceptabel is

Klik hier om infotekst te verbergen

Denk bij maatregelen bijvoorbeeld aan het extra Informeren van de betrokkenen een extra keuze Inspraak of

bezwaarmogelljkheid voor de betrokkenen periodleke controles toezicht verstevigen vethogen bewustwording

en datamlnimallsatle
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Daarnaast kunnen de maatregelen ook bavailigingsmaatregalan omvatten De privacyragelgeving geeft als

beginsel dat persoonsgegevens door het nemen van passende technische en organisatorische maatregelen op

een dusdanige manier wordt verwerkt dat een passende beveiliging ervan gewaarborgd is en dat zi] onder meer

beschermd zijn tsgen ongeoorloofde of onrechtmatige venverking en tegen onopzettelijk verlies vernietiging of

beschadiging

De verwerkingsverantwoordelijk moet passende technische en organisatorische maatregeien treffen om een op

het risico afgestemd beveiiigingsniveau te waarborgen In het begrip passend ligt besloten dat de beveiliging in

overeenstemming is met de stand van de techniek Het begrip passend duidt mede op een proportionalitelt tussen

de maatregelen en erkende privacyrisico’s Naarmate de risico’s groterzijn worden zwaardere eisen gesteld aan

de beveiliging van de persoonsgegevens Er Is geen verplichting om altijd de zwaarste beveiliging te nemen

Enkel Is verelst dat de maatregelen met het oog op de beschikbare technologie en uitvoeringskosten redelljk zijn

Deze maatregelen moeten het risico tot een aanvaardbaar niveau brengen Beveiligingsrisico’s volledig reduceren

is niet mogelijk Dit betekent dat er altijd een restrisico zal overblijven De verwerkingsverantwoordelijke dient te

besehrijven hoe hij tot dit restrisico is gekomen en waarom dit aanvaardbaar wordt geaeht

Een passend beveiiigingsniveau veronderstelt dat gewerkt wordt met een planning en controlcyclus

plan do check act aan de hand waarvan kan worden beoordeeld of de beveiliging steeds adequaat is voor de

huidige stand van de techniek en de organisatie

Voor te treffen maatregelen kan worden aangehaakt bij beveiligingskaders en standaarden beste praktijken en

goedgekeurde gedragscodes en certificeringsmechanismen

Ter illustratie noemt de AVG de volgende maatregelen

a pseudonimiseren en versleutelen van persoonsgegevens

b het vermogen om op permanente basis de vettrouwelijkheid integriteit beschikbaarheid en veerkraeht van de

verwerkingssystemen en diensten te garanderen

c het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de

persoonsgegevens tijdig te herstellen

d een procedure voor het op gezette tijdstippen testen beoordelen en evalueren van de doeltreffendheid van de

technische en organisatorische maatregelen ter beveiliging van de verwerking

Daarnaast kan worden gedacht aan de volgende maatregelen mede bedoeld om ervoor te zorgen dat

persoonsgegevens gelet op de doeleinden waarvoor ze worden venwerkt juist en nauwkeurig zijn

• fysieke m aatregelen voor toegangsbeveiliging en logische toegangscontrole

• opslag van gegevens in een kluis

• project risico en incidentenmanagement

■ data opsplitsen

• dataminimalisatie

• back ups

• integriteitscontroles

• meerfactor authenticatie

• monitoring en logging

• controle van toegekende bevoegdheden

privacybewustzijn en beveiligingstrainingen

• managementrapportages over risicobeheer

• beperken inzageniveau

• periodiek een audit of hack of penetratietest uitvoeren

• richdijnen inzake gebruik ICT hulpmiddelen zoals versleutelde USB sticks en beveiligde opslagplekken
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• responsible disclosurebeleid

• geheimhoudingsverklaringen

• service level agreements met boeteclausules

• verwerkersovereenkomsten

• screening personeel en VOG verklaring

Bij het bepalen van de gepaste maatregelen meet ook rekening gehouden worden met maatregelen die

voortvioelen ult de Baseline Informatlebevelllging RIjksdIenst BIR

De Richtlijn noemttot slot de volgende maatregelen

a controls op de toegang tot de apparatuur

b controls op de gegevensdragers

c opslagcontrole

d gebrulkscontrole

e controls op de toegang tot gegevens

f transmissiecontrole

g invoercontrole

h transportcontrole en

i herstelmogelijkheid

De Richtlijn verplichttot het bijhouden van logbestanden van bepaalde vormen van verwerkingen opdat het

mogelijk is de reden datum en het tijdstip van die handelingen te achterhalen en indien mogelijk de identiteit van

de persoon die de persoonsgegevens heeft geraadpleegd of bekendgemaakt en de Identiteit van de ontvangers

van die persoonsgegevens

BIJ conceptregelgeving ook op het niveau van regelgeving kunnen maatregelen worden getrotfen Denk hlerblj

aan het voorschrijven van maximum bewaartermijnen het beperken van inzage in en besluiten over

persoonsgegevens tot bepaalde functionarissen of geheimhoudingsverplichtingen

Big Data

Bij Big data analyses zie punt 8 waarbij persoonsgegevens worden verwerkt dient gelet op de daarmee

gepaardgaande risico’s in het bijzonder aandachtte worden besteed aan het treffen van de volgende

maatregelen

• Zorg ervoor dat naarmate de mogelijkheden van patroonherkenning bij de toepassing van big data minderzijn

een goede valldatle door experts op het desbetreffende vakgebled plaatsvindt om het risico van foutleve

uitkomsten zoveel mogelijk te reduceren

• Zorg ervoor dat de data zoveel als met een redelijke inspanning mogelijk Is up to date zijn de te gebruiken

datasets een zo gering mogelljke bias afwijking bevatten en dat de te gebruiken algorltmen en

analysemethoden deugdelijk zijn

• Bepaal rekening houdend met de potentiele impact van de toepassing de foutmarge die bij de toepassing

mag optreden

• Zorg ervoor dat nuttige inform atie aan betrokkenen iwordt verschaft over de gebruikte logica achter de analyse

en dat voor toezicht en rechterlijke toetsing voldoende inzicht kan worden gegevens in gebruikte algorltmen en

analysemethoden

Bij de toepassing van de uitkomsten van big data analyses dient aandacht te worden besteed aan het treffen van

de volgende maatregelen

• Zorg voor menselijke tussenkomst in het proces van geautomaliseerde besluitvorming

• Naarmate de potentiele negatieve impact voor de betrokkene groter wordt neemt de noodzaak voor een
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goede validate en sen waging van de uitkomsten navenant toe

De informatiebeveiliging en de adequaatheid van de maatregelen zullen door de QSO worden

beoordeeld

Nr Risico Maatregelen
nummer

Streefdatum

realisatie

2021

Restrisico Restrisico

^e^cce pteerd

Een overzlcht maken van alle systemen die

binnen autorlsatleproflelen vallen en de

extra autorlsatles En de autorlsaties

verwijderen die niet nodig zijn binnen het

Team Intensieftoezicht

1 1 2

□

Elke 3 maanden controleren de teamlelders

het overzlcht van geautoriseerde
medewerkers

2 1 2 2021

□

3 1 2 Onderzoek doen naar de profielen en wat er

nodIg is voor de uitvoering voor het werk

2021

□

Document management systeem voor heel

directie Toeslagen met compartimentering

per autorisatie afdeling Op dit moment is

Toeslagen bezig Q1 2021 met een

inventarisatie

De Q schijf is beschermd en alieen

geautoriseerde hebben toegang tot de

gegevens

Project Informatiehuishouding
Awareness programme voor IB Privacy

4 3 4 5

6 7 8

9 14

Begin 2022

□

Postbus vier ogen princIpe toepassen

Instructies ontwikkelen Periodiek

steekproefsgewijze controle van berichten

die als niet relevant zijn bestempeld en vice

versa Bij het in gebruik nemen van de

nieuwe Intensief Toezicht postbus dient

gelijk conform de instructies te worden

gewerkt Het schonen van de Fraude

postbus dient conform de instructies plaats

te vinden

5 8 9 2021

□

2021Rouleren van de medewerkers van het

Meldpunt om tunnelvisie te voorkomen

Daarnaast het creeren van een leercirkei

waarbinnen periodiek niet relevante

berichten nadat deze eerst als relevant

bestempeld zijn en visa veirsa worden

besproken

6 8

□

Inrichten van de uitvoering van de

gewenste bewaartermijnen Bijvoorbeeld 2

maanden bij wel relevante berichten en 6

maanden bij niet relevante berichten

7 4 5 8 2021 2022

9

□
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Richtlijnen formuleren hoe dossier

opgebouwd dient te worden en de

aanspreekpunten BFC er controleert dit

a d h v opgestelde richtlijnen van de

controle die ultgevoerd dient te worden

8 4 5 6 2021

I7 8

□

I

Directie Toeslagen heeft de pllcht om de

pensoonsgegevens van de burger tijdig te

verwijderen en te vernietigen zodat de

burger zlch kan beroepen op zijn recht op

vergetelheid

9 3 2021

□
Mogelljkheid in een nieuwe registratie

voorziening om burger te verwijderen uit de

registratie voorziening wanneer er geen

sprake is van onrechtmatigheid

Daarnaast ook de autorlsatles beperken dat

alleen geautoriseerde de gegevens in

kunnen zien Of een archiveringsfunctie

Beperkt inzichtelljk

10 1 2 3

4 5 6

7 8 9

Periodleke audit toepassen waartij een

aantal dossiers steekproefsgewijs worden

gecontroleerd op het gebruik van

Instructies Dit dient te gebeuren door een

nog naderte bepalen controlegroep

2021

□

Privacyverklaring aanpassen op de

landingspagina waarin staat opgenomen

welke consequenties er voor de burger zijn

als wij oneigenlijk gebruik met de toeslagen

vaststellen Dit moet binnen korte termijn

worden gereallseerd

11 7 Q12021

□

Bij individuele zaken wordt er doorgaans
alleen bij de FIOD aangemeld Indien er

sprake is van vol opzet Bij zaken m b t

georganiseerdheid is in ongeveer 80 90

van de gevallen sprake van vol opzet en in

10 20 voorwaardelijke opzet Dus bij

zaken m b t georganiseerdheid kan er

aanmelding piaatsvinden bij vermoedeiijk

opzet

12 11 2021

I

□

Wei doet Toeslagen grondig onderzoek

voordat een zaak wordt aangemeld voor

mogelijke strafrechtelijke afhandeling Het

risico wordt aanvaardt dat er soms zaken in

georganiseerd verband worden aangemeld
voor strafrechtelijke afhandeling waarbij er

slechts een vermoeden van opzet is Het

risico wordt zoveel mogelijk beperkt
doordat de onderbouwing van het redelijk
vermoeden altijd wordt getoetst door

verschillende controlelagen inclusief de

Con tacta mbtena a r
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Daarnaast is het ook zo dat in sommige
sitLiaties georganiseerd verband nog niet

alles kan worden vastgesteld en het juist
kunnen overdragen aan de FIOD zodat de

FIOD het onderzoek verder kunnen

oppakken

Op dit moment wordt het proces omtrent de

communicatie met de burger herijkt Het

wordt nagekeken welke informatie in het

kader van transparantie met de burger
gedeeld kan worden

13 10 Q2 2021

□

Op dit moment wordt het proces omtrent de

Toezichtlijst herijkt samen met Vaktechniek

Hier is specifiek aandacht voor

14 12 Q2 2021

Doel Toezichtlijst
Proportionaliteit
Motivering

Transparante communicatie

Vastlegging

Vier ogen principe bij plaatsing
Periodieke controle van de registratie op

de lijst

□

Op dit moment wordt het proces omtrent de Q2 2021

Uitsluitlijst herijkt samen met Vaktechniek

Hier is specifiek aandacht voor

15 13

□

Signaalfunctie inbouwer bij verloper

beschiktermijn

Vier ogen principe bij plaatsing
Doel uitsluitlijst

Motivering

Transparante communicatie

Vastlegging

Periodieke controle van de registratie op

de lijst

Aanvaardbaarheidscriteria bij de acceptatie van restrislco s

Een restrisico is wel acceptabel in geval van

• laag risico

• tljdelijkheid van het risico afhankelijk van het risico en de te nemen maatregelen
• onduidelijkheid over interpretatie van de norm die grotendeels bepalend is voor het

risico terwiji de gekozen Interpretatie door bijvoorbeeld een gezaghebbende uitspraak
of advies als verantwoord is te beschouwen

Een restrisico is niet acceptabel in geval van

• hoog risico

• overtrading van de wetgeving

Is een voorafgaande raadpleging door de Autoriteit persoonsgegevens nodig

Momenteel is raadpleging door de AP niet nodig Als na de implementatie van de maatregelen

mogelijke nieuwe risico s en restrisico s in kaart zijn gebracht zal dit besluit opnieuw bekeken

worden
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