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Concept
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Definitief 24 11 2021

Versie Status Datum Omschrijving

Opzet en sjabloon

Proces Interactieve Dienstverlening
Generiek

Aanscherpingen proces Interactieve

Dienstverlening

Opzet voorvoorstel

Opzet verwerkingsdoeieinden

Opzet betrokken partijen

Opzet onderdeel A i voorstel

Onderdeei 3 bijgewerkt

Opzet Juridisch en beieidsmatig kader

uitgewerkt

Opzet beiangen bijde

gegevensverwerking

Verwerkingsiocatie

Opzet bijzondere personnsgegevens

Review onderdeei A i voorstei

Opzet rechtsgrond

Opzet doeibinding

Opzet noodzaak en evenredigheid

Aanpassingen onderwerp bijzondere

persoonsgegevens

Opzet Kanaal Teiefonie specifieke

beschrijving

Aanpassen en aanscherpen paragraaf 11

I2 i3eni4

Opzet rechten van betrokkene

Aanpassen en aanscherpen noodzaak en

evenredigheid

Opzet beschrijving subsidiariteit

Opzet onderdeei A2 persoonsgegevens

Opzet persoonsgegevens bedrijfsvoering

gegevens

Opzet onderdeei C risico’s

Opzet onderdeei D maatregeien

Opzet onderdeei D maatregeien

Interactieve persoonlijke dienstverlening

figuurgewijzigd naar nieuwe versie

Eerste opzet interactieve dienstverlening
via chat

concept

concept

0 0 1 17 02 2021

o o a 22 02 2021

concept 03 03 20210 0 3

I

concept0 0 4 10 03 2021

concept0 0 5 17 03 2021

0 0 6 concept 24 03 2021

concept0 0 7 31 03 2021

0 0 8 concept

concept

concept

14 04 2021

21 04 2021

28 04 2021

o o g

0 1 0

concept

concept

30 04 2021

03 05 2021

0 1 1

0 1 2
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Figuur interactieve dienstverlening chat

toegevoegd

Uitwerkingen maatregelen aangescherpt

Pagina nummers hersteld

Opzet videobellen

Aanscherpen paragraaf

persoonsgegevens

Opzet videobellen en chat aangescherpt

Aanpassingen paragraaf

Voorstel Persoonsgegevens en

Gegevensverwerkingen

Aanpassingen paragraaf

Gegevensverwerkingen specifiek

toegevoegd

vertegenwoordiger gemachtigde

Paragraaf gegevensverwerki ngen

proactieveinteractie op initiatief van de

Belastingdienst of Toeslagen uitgewerkt

gegevensverwerking chat aangescherpt

Integraal doorgenomen en

aanpassingen doorgevoerd

Opzet voor kanaal specifieke risico s en

maatregelen opgenomen in onderdelen C

en D

kanaal specifieke risico s en maatregelen

videobellen

kanaal specifieke risico s en maatregelen
chat

Opzet Balie

Aanpassingen

vertegenwoordiger gemachtigde

Notificatie SMS bij Telefonische

Proactieve Interactie

Aanpassingen aan paragraaf‘Voorstel’

Paragraaf ‘Voorstel’ introductie

organisatie

Opmerkingen in de kantlijn toegevoegd

alsbespreekpunten

Vragen bij de risico s toegevoegd bij
onderdeel C

Eerste opzet bewaartermijnen

06 05 2021concept0 1 3

concept 07 05 20210 1 4

concept

concept

07 05 2021

17 05 2021

0 1 5

0 1 6

concept 21 05 20210 1 7

0 1 8 26 05 2021concept

04 06 2021concept0 1 9

07 06 2021concept0 2 0

15 06 2021

17 06 2021

concept0 2 1

concept0 2 2

concept

concept

30 07 2021

02 08 2021

0 2 3

0 2 4

03 08 2021concept0 2 5

0 2 6 04 08 2021concept

Diverse wijzigingen bij integraal

doorlopen GEB tot en met pag 20

10 08 2021concept0 2 7

Diverse wijzigingen bij integraal

doorlopen GEB

0 2 8 17 08 2021concept
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25 08 2021 Verschillendefiguren aangepast

Tabelnummers toegevoegd

Verificatiebij proactieve interactie

via de Belastingtelefoon toegevoegd

Aanpassing paragraaf7

Verwerkingslocaties
Alle risico’sverplaatst naarde

risicoparagraaf

Verantwoording voor de verwerking
van bijzondere persoonsgegevens

uitgebreid

Risico s en maatregelen zijn

beoordeeld en uitgewerkt

concepto 2 g

I

26 08 2021concept0 3 0

Technieken en methoden van de

gegevensverwerking

concept 15 10 20210 3 1

I

1® stap verwerken feedback

reviewronde

de onderdelen tot en met de

gegevensverwerking zijn

aangescherpt

2^ stap verwerken feedback

reviewronde

de onderdelen tot en met risico’s en

maatregelen zijn verwerkt

Managementsamenvatting

Versieteraanbieding aan MT KIErS

voorbereiden

concept0 3 2 22 10 2021

concept 29 10 20210 3 3

concept 05 11 20210 3 4

definitief Versieter vaststelling door bet MT

KIErS

1 0 12 11 2021

Versie MT

KIErS

Besluit klantverificatie telefonische

proactieve interactie verwerkt

24 11 20211 0 1
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Managementsamenvatting

In dezegegevensbeschermingseffectbeoordeling GEB is de verwerking interactieve dienstverlening getoetst De interactieve dienstverlening wordt door het

dienstonderdeel Klantinteractie en Services KI S met inzet van verschillende kanalen aan burgers en bedrijven aangeboden namens

DeGEB is uitgevoerd omdat de verwerking vooral gelet op degrootschaligheid miljoenen interacties en de context waarbinnen deze plaatsvindt een hoog risico

inhoudt voor de rechten en vrijheden van de natuurlijke personeri Hierbii heeft Kl£ 5 sterk laten meewegen datde inhoud van de interacties zoals bv een telefoongesprek

met een belastingetrokkene gevoelige persoonsgegevens bevat

verwerktworden om de interactietot stand te brengen De inhoud van deze interacties valt nadrukkelijk niet onder degemandateerd verwerkingsverantwoordelijkheid van

KI 5 Deverantwoordelijkheid voor de fiscale inhoud behoort toe aan de middelen directies Ditgezegd hebbendevindt KIDS het van groot belang en zietKI Shet ookals

zijn verantwoordelijkheid om de services te beveiligen zodat de inhoud die besproken wordt veilig is en strikt vertrouwelijkblijft

en

van KIDS is gemandateerd verwerkingsverantwoordelijke voor de gegevens die

In de GEB worden de interacties die middels de kanalen balie telefonie chat en videobellen verlopen getoetst Degedachten hierachter is dat de verwerking die plaatsvindt

om deze services aan te bieden nagenoeg gelijk zijn Voor het aanbieden van de services wordt een grotendeels gelijke set aan gegevens verwerkt De kanalen kennen door

de aard van de kanalen en de technieken die worden gebruikt kanaal spedfieke risico’s Naast de generieke risico’s zijn deze dan ook in kaart gebracht per kanaal Door deze

opzet van de GEB kunnen er in de toekomst ook relatief eenvoudig nieuwe kanalen worden toegevoegd mits de te verwerken gegevens ongeveer gelijk blijven

Hieronder is een samenvattingte vinden van de risico’s en de verschuiving dieoptreedt als de maatregelen uit deGEB zijn uitgevoerd Verder is in deze

managementsamenvatting een top 5 van grootste risico’s opgenomen

I GeidentificeerderisicbW

Tijdens deGEB zijn er verschillende risico’s geidentificeerd De generieke risico sdoen zichbijalle kanalen voor Wanneerje een generiek risico mitigeert dan

heeft dat een doorwerkingop alle kanalen De kanaal spedfieke risico s doen zlch aileen bij het betreffende kanaal voor De risico’s die bij een kanaal van

toepassing zijn zijn dusde generieke risico’s plus de kanaal spedfieke risico’s

Generieke risico’s

Kanaal Balie

KanaalTelefonie

Kanaal Chat

18

0

1

3 waaronden spedfiek bij social media

Kanaal Videobellen

Totaal

8

30
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I AantalrisicW

Classificotie Riifco voot

maotregel

Riiicp m maotrege

Laag 0

Midden 13 9

Hoog 17 0

Aantal openstaande mitigerende

maatregelen

la

Risico s en maatregelen

De nummers corresponderen met de risjco s en mitigerendemoatregeien zoals opgefiomen in onderdeel D von de GEB

Re^trisico naRisicovoor

maatregel maatregel

Controleop devertegenwoordiger gemachtigdeontbreekt

Wnnneer er om wat voor reden twijfel ontstoat don wordt ergeen persoonsgebonden informotie verstrefet

Zorg voor eind 2023 voor een voorziening die bet mogelijk maakt om te controleren ofde interactie met de

daadwerttelijke wettelijke mtegenwoordiger gemacbtigde plaatsvindl Bijvoorbeeld via de WDE een te ontwikkelen

machtigingenregister en een koppeling met het bewind curotele en iniolventieregister laotste is voorde controls von de

wettelijfte veitegen woordiger

Onderzoefe voor eind 2024 of decontrolekan warden uitgebreid doordebetrokkenedemogeii khe\d tegeven omzelfde

intermediair gemachligde dewelteHjkvenegenwoordigerkenbaartemaken bijdeBelostingdienst

Medewerkers hebben toegang totbljna alls informatie van alle personen en bedrijven met een identificerend

nummer Actieve logging en monitoring ontbreekt

Voor de interactie kan er warden gekozen voor npg ofnp interactie Hier wordt of een filtering gemoafet

Leg in instructies vast dot olleen fiet BSW RSIW FINR von de betrokkene en evt noodzakelijk BSN RSIN FIWR van de

bring von personen random de betrobbene mag worden gebruibL Voor m 07 2022

Medewerbers brijgen bovendien periodiekinstructies AVG cursnssen

Go de Contact Center Applicotieszo inrichten dot er octieve logging en monitoring mogelijb is Reaiiseerdit voor^r rz

2023

Hoog Laag12

Hoog Laag13
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C2 Hetisonduidelijkofdeinhoudvanpersoonsgebonden chats bewaardmoetblijven voor hoe langen wiedaar

toegang toe mag hebben

Doeonderzoek nosrcfebewoortermij i en toegungsvereiitenvon penoonsgebonden chats en imp emefiteerditvoordatde

service persoonsgebonden wordt aangeboden

Burgers kunnen via de upload functionaliteitvan hetToeslagen Portaalgebruiken om stukken aanToeslagen

te leveren Burgers kunnen dit niet wanneer het om fiscalezaken gaat

Bij de Belastingdienst is in tegenstelling tot bijToeslogen geen functionaliteit omstukksn via een poitaal beschikbaar te

stellenvoorhetvideobellen gesprek Onderzoek voor^r u zo2z ofer een mogeiijkheid isomstukken via een upload

functionaliteitterbeschikkingtestellen voorhetvideobellengesprek

De aanbiedervanvideobelleniseenverwerker

£r wordt een verwerkersovereenhomst opgesteld met de aanbieder van de dienst videobe Ien De vereisten in de

verwerkersovereenkorr stzlin ookvan toepassing op desut verwerkers Ermogengeensub verwerksrs

toegevoegd gewijzigd worden zonderschriftelijhe instemming von de Belastingdienst

Hoog Laag

V 7 Hoog Midden

V 3 Hoog Laag
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A Beschrijvingkenmerken gegevensuerwerkingen

Beschrijfop pestructureer wijze de voorgenomen gegevensverwerkingen de verwerkingsdoelemden en de befangen bij de

gegevensverwerkingen

T Voorstel

Beschriff het voorstel mar de gegevensbeschermlngseffectbeoordeling opzieteri de context tvaarblrmen deze plaatsvmdt op

ftoofdlijncn

Organisotie

Deverwerking ‘Inceractieve Dienscverlening’ wordt uitgevoerd door Klantinteraccie en Services

KI£ S KI£ S is de klantenservice van de Belastingdienst en Toeslagen Vanuit de rol van

klantenservice is KI S verantwoordelijk voor de informatievoorziening en interactie met burgers en

bedrijven Burgers en bedrijven zullen de Belastingtelefoon ongetwijfeld kennen Kl Szorgt echter

voor een uitgebreid pakket van diensten zodat de burgers en de bedrijven zelf hun zaken kunnen

regelen met de Belastingdienst Denkhierbij naast de Belastingtelefoon ookaan andere vormen van

communicatiezoalsde website de interactie via social media chat en videobellen Daarnaastzorgt

KI S er o a voordat de portalen werken zodat er via de mijn omgevingonline aangifte gedaan kan

worden Vooral deze diensten beheert KI S de services die de interactie van burgers en bedrijven

met de Belastingdienst en Toeslagen mogelijk maken

Als klantenservice werkt KI S in opdrachtvan en namens de andere uitvoeringsdirecties van de

Belastingdienst envoorToeslagen Het opdrachtgevende dienstonderdeel schakelt KI S in om de

dienstverlening met betrekking tot een taak die zij bij wettoebedeeld hebben gekregen uitte

voeren Zo zorgt KI S bv voor het beantwoorden van telefonische dienstverleningsvragen die

tijdens de aangifte periode aan de Belastingdienst worden gesteld

In dezeGEB wordt de Interactieve Dienstverlening die KI S namens de Belastingdienst en

Toeslagen uitvoertgetoetst Onderde scope van deGEB vallen de interacties via de kanalen balie

telefonie chat videobellen en social media Onderstaande tabel bevat de kanalen en de afnemers

hiervan

Kane u eiasti ngteietoon Cnat social viaeoDeiien

Media

ri ILkJ
■3

OD

CAP

Autoheffingen
en Inning

MKB

Loonheffingen

omzetbelasting

Particulieren

Inkomensheffing
en schenk en

erfbelastingen

Toeslagen

Toeslagen

X

¥

L

In de introductie leesjewaarom ervoor het uitvoeren van een GEB isgekozen Onder Kl Sen

Interactie wordt verder ingegaan overde relatie van KI S met de andere onderdelen van de

Belastingdienst
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Introductie

DeGEB Interactieve Dienstverlening is uitgevoerd door het onderdeel Kl Svan de Belastingdienst
De GEB Interactieve Dienstverleningziet zoals de naam suggereert op de diverse interactiekanalen

binnen KI S en de bijbehorende verwerkingen van persoonsgegevens voornamelijkin de vorm van

businessdata voor KI S die noodzakelijk zijn voor het mogelijk maken van de interacties De GEB is

door KI S uitgevoerd omdat de verwerkingen vooral gelet op degrootschaligheid miljoenen
interacties en de context waarbinnen deze plaatsvindt een hoog risico inhouden voor de rechten en

vrijheden van de natuurlijke personen Hierbij heeft KI S sterk laten meewegen dat de inhoud van

de interacties zoals bv een telefoongesprek met een belastingbetrokkene gevoelige

persoonsgegevens bevat De interacties gaan over gevoelige onderwerpen zoals bv over aangiften
van diverse belastingmiddelen toeslagen hulp bij aangifte klachten of vragen over betalingen Het

kan voorkomen dat tijdens interacties ook bijzondere persoonsgegevens van burgers ter sprake
komen biivoorbeeld geeevens in het kader van gezondheid indien de vraagvande burger daartoe

aanleidinggeeft

gegevens die verwerkt worden om de interactie tot stand te brengen De inhoud van deze

gesprekken valt nadrukkelijk niet onder de gemandateerd verwerkingsverantwoordelijkheid van

KI S De verantwoordelijkheid voor de fiscale inhoud behoort toe aan de middelen directies

is gemandateerd venwerkingsverantwoordelijke voor de

Nu de tot stand brenging van de interactie en de inhoud van de interactie niet los van elkaar staan is

bij de toetsing of er een GEB uitgevoerd moet worden ookde aard van de inhoud meegenomen Het

is evident dat de interactie aan waarborgen moet voldoen als de inhoud van de interactie gevoelig
is Hiermee rekening houdend worden devolgende criteria uitde richtsnoeren van de European
Data Protection Board worden indirect geraakt

Gevoelige gegevens of gegevens van zeer persoonlijke aard

Op grote schaal verwerkte gegevens

Daarnaastzal KI S bestaande maar voorde organisatie nieuwe technologieen toepassen zoals chat

en videobellen

Eveneens worden devolgende onderwerpen indirect geraakt waarvan de Autoriteit

Persoonsgegevens in de

Staatscourant 2019 nr 64418 aangeeft dat daarop een GEB plicht rust

Finandele Situatie grootschalige verwerking

Communicatiegegevens grootschalige verwerking

DeGEB Interactieve Dienstverleningbrengt de privacy risico’svan het interactieproces in kaart en

schetst vervolgens maatregelen om de risico’s zo veel mogelijk te verkleinen dan wel helemaal weg

te nemen Resultaat is een interactieproces dat transparent is AVG conform functioneert en dat

voor vertrouwen zorgt bij de betrokkenen

KI S en Interactie

Binnen de Belastingdienst is het onderdeel KI S verantwoordelijk voor het afhandelen van de

interactie in de ruimste opvatting van dienstverlening met de Belasting en of

Toeslagbetrokkenen Dat betekent dat de traditionele vormen van massale interactie zoals de

BelTel onder de verantwoordelijkheid vallen van KI S maar ookde nieuwere vormen van

interactie zoals mijnbelastingdienst nl en de voorziene vormen zoals dienstverlening via de

diverse moderne kanalen zoals per app en andere internet gebaseerde vormen

KI S Interactie geeft namens de verschillende directies ketens uitvoering aan deze massale

dienstverlening Bij de uitvoering van de massale dienstverlening is

gemandateerd verwerkingsverantwoordelijke voorde verwerking van alle gegevens ten behoeve

van het faciliteren van de interactie en de inzetvande medewerkers Om de rol van dienstverlener

Intern bekend als de gegevens uit het domein interactie

15
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goed uitte kunnen voeren krijgt KIE S Interactietoegang tot de benodigdefiscale en

toeslaggegevens Voor de verwerking van de fiscale en toeslaggegevens zijn de verschillende

directeuren van de dienstonderdelen die de services bij Ki S afnemen de gemandateerd

verwerkingsverantwoordeiijke Het bepalen van de te gebruiken set fiscaie en toesiaggegevens
wordt niet bepaald door Kl S Interactie en isgeen onderdeei van dezeGEB Dete gebruiken set

persoonsgegevens wordt inhoudeiijk vastgesteid door de verantwoordeiijke directies ketens en is

onderdeei van een doordie directies ketens uitgevoerde GEBs De middeien directies ketens steiien

de gegevens ter beschikking zodat de dienstveriening aan betrokkene kan worden geieverd
KiErS Interactie verwerkt deze gegevens enkel en alleen om een adequate invulling tegeven aan de

dienstverleningsopdracht die de directie keten heeft

Scope GEB

Gegevens ten behoeve van het faciliteren van

de interactie

Bedrijfsvoeri ngsgegevens

Fiscale en toeslaggegevens Nee

Bij de uitvoering van de dienstveriening speien enkeie key elementen van dienstveriening altijd een

noodzakelijke roi in de verwerking Zo zai identificatie mogeiijkgeautomatiseerd of andersdoor

tussenkomst van een medewerker altijd noodzakeiijkzijn immers ais er persoonsgebonden

informatie verwerkt wordt moeten we de identiteit van de betrokkene vaststeiien zodat vast staat

dat de persoonsgegevens van dejuiste persoon worden verwerkt Alsergesprekken perteiefoon

gevoerd worden of ais er per internet informatie wordt opgevraagd zuiien bij persoonsgebonden
fiscale en oftoeslagen vragen altijd desystemen van de BD en of Toeslagen bevraagd moeten

worden voor dejuiste informatie Zozijn ereen behoorlijkaantaldeelverwerkingen te beschrijven
dieindeeneofandere vorm altijd terug zuiien komen

De maatschappij en daarmee ookKIEzS is volop in ontwikkeling Dat betekent dat een GEB ais

deze bij het ontstaan van een nieuwe wijze van interactie aangepast moet worden of mogelijk

volledigopnieuwuitgevoerddientte worden Om niet alleen een inhoudelijkgoede GEB opte

leveren maarookdSn die stabiliteit en flexibiliteit biedt wordt ergestreefd naareen opzet die

zoveel mogelijkaanknopingspunten biedt voorde toekomst In dezeGEB wordt in onderdeei 5

‘gegevensvenverkingen’ daarom eerst degenerieke verwerking interactieve dienstveriening
beschreven Vervolgens wordt de verwerking per kanaal beschreven omdat hetgebruik van de

kanalen specifieke eigenschappen en beveiliging risico’s metzich mee brengen

We bieden hiermee aanknopingspunten voor de implementatie van interactie op andere dan de

huidige kanalen zodat hettoevoegen van een kanaal niet automatisch zai leiden tot het maken van

een nieuwe GEB maar veeleertot een evaluatie van deze GEB en het waar nodig wijzigen van de

bestaande GEB Gezien de toekomstperspectieven en aspiraties van KIErS kan een dergelijke
evaluatie en een aanpassingvan de GEB op een min of meet regelmatige basis verwacht worden
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2 Persoonsgegevens
5om alle rategorieen ran persoonsgegevem op die warden wrwerkL Geefper categorie van tetrohkene aan welke

persoonsgegevens van hen venverktu orden Deel deze persoonsgegevens m onderde typen gewoor bijzonder strafrechteli k en

wettelijk identificatlenummer

Interactiegegevens

KI£7S lnteractie verwerkt een set gegevensten behoeve van de Interactieve Dienstverlening Deze

gegevenszijn opgenomen inde Klantcontactcenterapplicatie De Klantcontactcenterapplicatie is

ondersteunend aan de verwerking Voor het vaststellen van de identiteit van de klant worden

interactiegegevensgebruikt Wanneer de identiteit van de betrokkene doormiddel van een aantal

persoonsgebonden vragen moet worden vastgesteld omdat technische authenticatie^ niet mogelijk
is wordt erten behoeve van de adequate beschermingvan de persoonsgegevens gewerktvolgens
het ‘uitvoeringskaderverstrekken persoonsgebonden informatie’ Wanneer meergevoelige
informatie wordt verstrekt dan worden naast Interactiegegevens de door de Ketens beschikbaar

gestelde gegevens gebruikt om een dossier gebonden vraag te stellen

Belasting en of

Toeslagbetrokkene

lype persoonsgegevens I oencniing

Gewone persoonsgegevens NAW gegevens Burgerlijke staat fiscaal

toeslagpartnerschap geboortedatum
telefoonnummer privd e mail gebruikersnaam

portal Belastingdienst gegevens omtrent

partner kinderen machtigingsformulieren
unieke contact id op user niveau

Afhankelijk van de interactie ook stem of

gezichtskenmerken
Browser informatie om diensten goed weer te

geven

Identiteitsbewijs ten behoeve van idencificatie

aan de balie videobellen bij paspoort en

identiteitsbewijs staat de nationaliteit

Paspoortnummer ID nummer Rijbewijsnummer

a Contacthistorie KCH

Contactmomenten

Klantgeschiedenis

Onderwerp topicvan klantcontact om

de julste gegevens te ontsluiten

Notities over het gesprek

b Doorverbindnotitles

Contacthistorie huidig contact

Notities tbv huidig contact

c Frobo notities

Case informatie

Mogelijke indicatie van seksuele geaardheid ivm

fiscaal partnerschap indicatie strafrechtelijk
verleden^ Ras en Etniciteit laatste 2 zijn inherent

aan de aard van Videobellen en de Balie

BSN RSIN Finr

SAP nr Naam Gebruikersnaam UserlD functie

Belastingdienst e mailadres rijkspas IP adres

inhoud interactiemomenten informatie ten

behoeve van de bedrijfsvoering

Bijzondere persoonsgegevens

Wettelijk Identificatlenummer

Gewone persoonsgegevensMedewerker

Technische authenticate betreft hier het authenticatieproces via een extern middel vb DigiD
5 Uit registraties in de bronsystemen kan volgen dat men verblijft in een penitentiaire inrichting
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Bedrijfsuoeringgegevens

Maast de gegevens diezijn opgenomen in de klantcontactcenterapplicatie verwerkt interactiede

gegevens ten behoeve van de bedrijfsuoering

Hetgaatonderandereomgegevensten behoeve van de functionele uitvoering van het

bedrijfsproces
■ Gegevens om het klantcontact mogelijkte maker

• Gegevens ten behoeve van kanaalgebruik
■ Gegevens ten behoeve van procesverbetering analyse
■ Gegevens ten behoeve van interne controle als waarborgvoor verantwoord

omgaan met gegevens

■ Management informaties

Voorde bedrijfsvoering worden devolgende persoonsgegevens verwerkt

fbetteliiti y K

Belasting en of

Toeslagbetrokkene

Gewone persoonsgegevens NAW gegevens contactgegevens

geboortedatum gegevens omtrent partner

kinderen machtigingsformulieren unieke

contact id op user niveau

a Contacthistorie KCH

Contactmomenten

Klantgeschiedenis

Onderwerp topicvan klantcontact om

de juiste gegevens te ontsluiten

Notities over het gesprek

b Doorverbindnotities

Contacthistorie huidig contact

Notities tbv huidig contact

c Frobo notities

Case informatie

Wettelijk Identificatienummer

Gewone persoonsgegevens

B5N R5IN Finr

SAP nr Naam Gebruikersnaam UserlD inhoud

interactiemomenten informatie ten behoeve

van de bedrijfsvoering zoals AFIT5 categorieen

van afwezigheid ect

Medewerker

^
Voor het leveren van management informatie worden de gegevens verwerkt die zijn opgenomen in bijiagei

Meetpunten managementinformatie Contact Center Kanalen

5Average handling time
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Gegevens beschikbaar vanuit de Ketens

Om persoonsgeboden dienstverleningsvragen te beantwoorden krijgt Interactie een set fiscale en of

toeslaggegevens beschikbaar gesteld doorde Keten waarvoor Interactie de dienstverlening in

service uitvoert De betreffende Ketens zijn verantwoordelijk voor bet beschikbaar stellen van deze

gegevensdie reeds in bezit zijn van de Belastingdienst en Toeslagen De gegevens worden conform

een procedure structureel beschikbaar gesteld alsdeze gegevens noodzakelijkzijn voor de

uitvoering van de dienstverlening ten behoeve van de betreffende keten De gegevens worden via

een autorisatie op de middelapplicaties beschikbaar gesteld aan de uitvoerende medewerkers van

KI S Op de samenstelling van deze gegevens heeft Interactie geen directe invioed Interactie

verzorgt de massaie interactieve dienstveriening voor de volgende Ketens

inning alie belastingmiddeien inci

Toesiagen

inkomensheffingen iH

Schenk en erfbelastingen

Loonheffingen LH

Autoheffingen

Toeslagen

Omzetbelasting OB

Deze ketens dragenzelfzorg voor deGEB op de verwerkingen diezij o a met behulp van de services

die KI S aanbiedt uitvoeren In dieGEB wordt hetgebruik van de fiscale en of toeslaggegevens

getoetst Vanuit de betreffende GEBs kan aan worden gegeven van welke onderdelen uit de GEB

Interactieve Dienstverleninggebruik wordt gemaakt
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3 Gegevensverwerkingen

Geef alle voargenomen gegevemi erwerkingen weer

Opzet van dit hoofdstuk

De beschrijving van dit hoofdstuk gegevensverwerkingen is sterk moduiair opgesteid omdat de

diverse keuzes van de betrokkenen niet alleen bepalend zijn voor de wijze waarop de interactie

piaatsvind maar ook voor inhoud van de verwerking

Dewijze waaropeen betrokkene tot interactieovergaat metde Beiastingdienst enToeslagen is

mede bepalend voor inhoud van de verwerking en de processtappen die geraakt worden Om een

voorbeeid te geven de verwerking ais een betrokkene voor persoonsgebonden interactie kiest met

behulp van het interactiekanaai chat dan raakt dit een aantai van deze modules Deze modules

oftewei bouwblokken omvatten onder andere een identificatieproces datzoveel mogelijk

geautomatiseerd piaatsvind door bijvoorbeeid het identificeren m b v DigiD Het

identificatieproces van een interactie per teiefoon zai een dergeiijke identificatie uitvoeren door het

steiien van persooniijke vragen waar aiieen de betrokkene antwoord op zou moeten weten Beide

identificatieprocessen betreffen het vaststeiien en controleren van de identiteit van betrokkenen

maar voeren dat ult op een wijze die bepaaid wordt door de diverse keuzes van de betrokkene hier

dekanaal keuze

Dit hoofdstuk moet daarom om kunnen gaan met die mate van inhoudelijke fiexibiliteit van de

verwerking en deze ook kunnen weergeven De kanaai keuze de keuze voor persoonsgebonden of

niet persoonsgebonden interactie en dewijze van identificeren hebben invioed op hetgebruikvan
de bouwblokken en daardoor op de set van gegevens die voor de verwerking verwerkt wordt

Dit hoofdstuk wordt daarom ais voIgt ingedeeid

1 Allereerst worden diverse begrippen en termen verkiaard deze termen worden gebruikt in het

beschrijven van de verwerking en worden gebruikt binnende dienstverlening in het algemeen
en de interactie in het bijzonder

a De verwerking wordt in het algemeen op basis van de bouwbiokken beschreven maar ook

wordt de inhoudelijke diversiteit van de “bouwblokken op basis van de keuzen van de

betrokkenen beschreven

3 Vervoigens wordt aangegeven weike ‘‘bouwbiokken in de verwerking geraakt worden

Verklaring van termen

in deze GEB worden een aantai begrippen veelvuidig gebruikt een dergeiijk begrip wordt vaak

gebruikt om een bepaalde deeiverwerking of principe te benoemen in veei van diegevailen isde

inhoud met aiieen de aanduiding niet voidoende in deze paragraaf worden deze begrippen

besproken engeduid
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Niet persoonsgebonden of persoonsgebonden

Het grote verschil tussen niet persoonsgebonden NPG dienstverlening en persoonsgebonden

dienstverlening PG ligt in de keuze van de betrokkene en daarmee het doel van het gesprek De

betrokkenekan in eerste instantie kiezen voorde mogelijkheid om NPG vragen te stellen Omdat

er niet gerefereerd kan worden naar de persoonlijke situatie van de betrokkene kan de informant

uitsluitend algemene NPG vragen beantwoorden Uiteraard kan de betrokkene op elk willekeurig

moment kiezen voor een beantwoording vanuit het persoonlijk perspectief Als een betrokkene

kiest voordeze persoonlijke benaderingzal de BDde betrokkene willen en moeten identificeren

Dat doet de dienst aan de hand van het BSN RSIN Finr Na het identificeren heeft de informant

gebaseerd op degestelde vraag toegangtot de benodigde persoonsgebonden gegevens

Identificeren Authentiseren en Verifieren

Tijdens de identificatie aan de hand van het BSN RSIN Finr dient de identiteit van de betrokkene

gecontroleerd te worden De controle van de identiteit van de betrokkene verloopt via de

authenticatieofde verificatie De keuze voorauthenticatie of verificatie is afhankelijkvan het

interactiekanaal en de daar aangeboden wijze van de controle van de identiteit

Verificatie is een vorm van identiteitscontrole die bestaat uit het stellen van een aantal

persoonsgebonden vragen aan de betrokkene Voorde controle van de antwoorden krijgt de

informant van de Belastingdiensteen set van persoonsgegevensgetoond Door het juist
beantwoorden van persoonlijke vragen wordt aangenomen dat de betrokkene inderdaad is wie

hij zij claimt tezijn

Authentiseren wordt in deze verwerking beschouwd als een identiteitscontrole die door de

techniek wordt ondersteund Wanneer authentiseren wordt toegepast krijgt betrokkene via de

informant van de Belastingdienst of het systeem toegangtot de persoonsgegevens wanneer de

authenticatie succesvol is Een voorbeeid van authentiseren is het inloggen via DigiD

In de processen worden authentiseren en verifieren als aparte deelverwerkingen beschouwd

Notificeren

Met een notificatie kunnen serviceberichten aan de betrokkenen worden gestuurd met betrekking
tot de interactiediensten Flet betreft hier doorgaans bevestigings of logistieke afspraak
informatie die via Brief E mail SMS of Pushberichten App naarde betrokkene wordt verstuurd

Klanttevredenheid

Middels het Continue KlantTevredenheidsOnderzoek CKTO kan bij ieder kanaal een vragenlijst

aangeboden worden aan de betrokkenen om zijn ervaring met betrekking tot de aangeboden

dienstverlening vast te leggen Via de vragenlijst wordt feedback vastgelegd De resultaten van de

vragenlijst die via een webdienst wordt aangeboden worden tussentijds opgeslagen zodat een

betrokkene de vragenlijst op een later moment kan afronden Bij detelefonische vragenlijst wordt

dit niet gedaan Vanuit dit proces interactie worden de gegevens voor het CKTO

aangemaakt verzameld Flet proces van het CKTO valt niet binnen scope van dezeGEB

Kanaalselectie

De Belastingdienst kent momenteel de volgende interactieve dienstverleningskanalen waar PG

vragen worden beantwoord

a Balie

b Telefonie

c Chat

d Videobellen

13

1881304 00536



Voorde volgende kanalen is momenteel alleen NP interactie mogelijk
e Social Media Facebook Instagram Twitter

Indien een betrokkene een kanaal op PG wijze benadert zullen erpersoonsgegevens worden

verwerkt om de identiteit van de burger te identificeren en te verifieren authentiseren Voor het

correct beantwoorden van de persoonsgebonden vraag zullen persoonsgegevens waaronder

fiscale en toeslaggegevensgeraadpleegd worden in zowel de interactiesystemen als de systemen

van de middelen fiscale gegevens

Gedeelde informatiepositie

Indien een betrokkene een kanaal benadert en zich vooraf identificeert dan wordt eerst zijn haar

identiteit geverifieerd geauthentiseerd Bij de verificatie gebeurt dit doormiddel van een set van

gegevens die aan de assisterende medewerker van de Belastingdienst of Toeslagen wordt getoond

om de verificatie te kunnen uitvoeren Deze gegevens worden getoond in een applicatie s die de

medewerker ondersteund bij het uitvoeren van het dienstverleningsproces De betreffende set van

de gegevens is opgenomen in onderdeel Az ‘Persoonsgegevens’ van de GEB Het gaat hier om de

gegevens die in de contactcenterapplicaties worden getoond aangevuld met een set van fiscale

en oftoeslaggegevens Na het vaststellen van de identiteit verificatie authenticatie kan de

betrokkene verder worden geholpen met zijn haar vraag De assisterende medewerker van KIEzS of

de applicatie s die de dienstverleningondersteunen hebben toegang tot diverse interactie en

middelensystemen om de vraag van de betrokkene te beantwoorden De rechten en toegang

logisch toegangsbeheer tot de gegevens in de middelensystemen lopen via de betreffende

uitvoeringsdirecties of ketens De toegang tot de betreffende systemen is afhankelijk van de vraag

van de betrokkene In het gevai dat het antwoord wordt gegeven door een assisterende

medewerker spelen ook het de kennisgebieden van die medewerker een rol Indien men

bijvoorbeeld via het kanaal telefonie een vraag heeft over toeslagen dan wordt de betrokkene

gekoppeld of doorverbonden aan een medewerker die de Skill^ heeft op dat kennisgebied en

daarom toegang heeft tot de betreffende systemen gegevens van toeslagen

Tijdensde PG interactie worden overen weer persoons gegevens uitgewisseld en of besproken om

uiteindelijkde vraag van de betrokkene op een correcte wijze te kunnen beantwoorden Door

middel van het bovenstaande proces ontstaat er uiteindelijkeen gedeelde informatiepositietussen

de betrokkene en de dienstverlenendetak van de Belastingdienst of Toeslagen Op deze manier is

voor beide partijen duidelijk over welke gegevens informatie men beschikt De betrokkene kan

vervolgens op een transparante en interactieve wijze worden geholpen en geinformeerd doorde

medewerker of deapplicatie van de Belastingdienst

Bepalen ‘soorten’ betrokkenen

Erzijn verscheidene soorten betrokkenen aan te merken bij de verschillende interactieprocessen

Bij de processen chat telefonie videobellen en social media zijn er viertypen betrokkenen namelijk

geidentificeerde en niet geidentificeerde betrokkene die voorzichzelf contact zoeken de

gemachtigde en de vertegenwoordiger van een rechtspersoon Daarnaast is erde informant Bij het

balieproces is als betrokkene aan te merken de betrokkene de gemachtigde en de

vertegenwoordiger van een rechtspersoon Ook is erde Huba medewerker De geidentificeerde en

niet geidentificeerde betrokkene is een natuurlijk persoon of iemand die interacteert namens een

organisatie

® Vaardigheid kennis er de opdracht voor de beantwoording van vragen op een bepaald gebied

14

1881304 00536



Controls Gemachtigde Vertegenwoordiger

Bij de verschillende Interactie processen kan sen betrokkene zijn zaken laten behartigen door een

gemachtigde usrtegenwoordiger HUBA medewerker Onder degemachtigde kan worden verstaan

de wettelijke vertegenwoordiger bv bij juridische curatele en bewind Wanneereen wettelijk

vertegenwoordiger persoonsgebonden interactie initieert dan wordt tijdens de identificatie niet

vastgesteld of deze persoon gemaditigd is

Op het moment dat een betrokkene door een HUBA medewerker ondersteund wil worden moet

hiervan te voren een afspraakvoor worden gemaakt via het kanaal Telefonie De HUBAkan fysiek

op kantoor baiie teiefonisch of via videobellen aangeboden worden Voor de HUBA afspraak is er

per belastingjaar een machtigingscode nodig Aileen aisereen machtigingscode overiegd kan

worden dan kan de HUBA medewerker invullinggeven aan de persoonsgebonden dienstverlening
De machtigingscode isgekoppeid aan E herkenningzodat de HUBA medewerker de zaken voorde

betrokkene kan regelen zonderdatde persoonsgegevens van de HUBA medewerkerzelf verwerkt

worden in desystemen

De betrokkene kan zich ook iaten vertegenwoordigen door een vertegenwoordiger Voorde

identificatie via authenticatie gebruikt de betrokkene de DigiD machtiging Voor bedrijven loopt dit

via e herkenning Voorde identificatie via verificatie moet de vertegenwoordiger de reguliere
verificatie vragen beantwoorden voordat deze gebruik kan maken van persoonsgebonden
interactie

Interactieve dienstverlening generiek
In dit onJerded van de GEB wordt sen generieke procesbeschrijving gegeven

Figuuri ii ondersteurend aan de onderitaande beschrijving van de verwerking

Interactie op in itiotief von de betroltfeene

Een betrokkene wil contact met de Belastingdienst of Toeslagen omdat deze een vorm van

ondersteuningzoekt De betrokkene krijgt hiervoor een selectie van interactieve

dienstverleningskanalen aangeboden [Kanaalselectie] KIErS biedt de diensten ter ondersteuning
van defiscale en of toeslagen processen en de logistieke ondersteuning daarvan via de volgende
interactieve dienstverleningskanalen aan

a Balie in samenwerking met Dienstverlening Particulieren

b Telefonie

c Chat

d Videobellen

e Social Media

De betrokkene selecteert in het kanaal een dienst dienstselectie Afhankelijk van de dienst krijgt
de betrokkene de keuze aangeboden om zich al dan niet te identificeren met een wettelijk
identificerend nummer Kiest de betrokkene ervooromzich niette identificeren dan zal er in het

proces aileen NPG informatie gedeeld worden anoniem Eventuele persoonsgegevens die voor

deze vorm van dienstverlening worden verwerkt zijn functioneel voor het contact via het gekozen
interactiekanaal

In geval de betrokkene verwacht dat de Belastingdienst en Toeslagen persoonlijke en fiscale

gegevens nodig heeft omde dienstverleningsvraagte kunnen beantwoorden kiest de betrokkene

ervooromzich te identificeren [PG] Voorsommige interactiekanalen isde identificatie verplicht De

identificatie gebeurt in allegevallen door middel van het kenbaar maken van het identificerende

nummer dat bij KI S bekend is De identificerende nummers zijn het Burgerservicenummer BSN

het fiscaalnummer Finr en het Rechtspersonen en Samenwerkingsverbanden Informatienummer

RSIN In de GEB zullen we voorde leesbaarheid de term identificerend nummer hanteren
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Na het ontvangen van het identificerend nummer moet de identiteit van de betrokkene vastgesteld
worden KIE7S biedt hiervoor in sommigegevallen de mogelijkheid aan om dit met DigiD te doen

Op het moment dat de identiteit van de betrokkene is vastgesteld krijgt deze PG dienstveriening

aangeboden authentiseren

Wanneerde betrokkenen zich identificeert door gebruik van een identificerend nummer en ergeen

authenticatie heeft plaatsgevonden dan zai de identiteit van de betrokkene geverifieerd moeten

u orden Verificatie KiErS biedt hiervoor het proces aan terwiji de Belastingdienst en of Toeslagen
hiervoor persoonsgegevens ter beschikking steiien Hierdoor krijgt de medewerker van KIErS de

noodzakelijke identificerende persoonsgegevens^en mogeiijk dossier gebonden gegevens van de

betrokkene te zien Na een succesvoiie verificatie wordt er PG dienstveriening aangeboden

Nude Dienst heeft vastgesteid dat zi] contact hebben met de betrokkene en of een

vertegenwoordiger wordt een gedeelde informatiepositie getoond aan de medewerker van KI S

Tonen bespreken gedeelde informatiepositie Deze informatiepositie bevat interactiegegevens
en een beperkt aantai fiscaie toeslaggegevens Op het moment dat de medewerker meerfiscale

toesiaggegevens nodig heeft om de persoonsgebonden vraag van de betrokkene te beantwoorden

Zaken doen dan kan deze de middelsystemen raadpiegen De middeisystemen kunnen worden

geraadpieegd door gebruik te maken van het verstrekte identificerende nummer Toegang tot deze

systemen verioopt via een logisch toegangsbeheer De middeidirecties zijn verantwoordeiijk voor

het ter beschikkingsteiien van deze fiscaie toesiaggegevens

Proactieveinteractieop initiatief van de Dienst outbound

De Dienst constateert door middei van een trigger dat zij met het attenderen informeren of

notificeren de betrokkene kunnen helpen zodat deze bijvoorbeeid zijn rechten kan claimen of dat

deze aan zijn fiscale toeslag verpiichtingen kan voidoen De triggers komen uit de processen van de

middeien en maken deei uit van de handhavingsregie of worden geentameerd door KIDS trigger

Nadat aan de hand van een trigger is besloten dat erproactieve dienstveriening wordt toegepast

wordt door of namens de opdrachtgever een iijst opgesteid met de betrokkenen De interactieve

proactieve dienstveriening verioopt exciusiefalieen via Telefonie

Alvorens er tijdens de interactie pg informatie wordt besproken wordt er een verificatie uitgevoerd
Voor de rest van de proactieve interactie wordt aangesioten op het proces voor reactieve interactie

en wordt de gedeeide informatiepositie gebruikt om de betrokkene te attenderen informeren en

eventueie aanvullende dienstverieningsvragen te beantwoorden

^
De noodzakelijke identificerende persoonsgegevens betreffen wetteli]k identificerend nummer geboortedatum NAW

gegevens
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Fysieke dienstverlening Balie

In dit onderdeel uan de GEB word sen procesteschrijving gegei en i oor interactie uia de balk

figuur 2 is ondersteunend aan de onderstaande beschrijving van de verwerking

Moften von een afspraak

Wanneer de belasting en of toeslagbetrokkene een gesprek met een medewerker aan de balie wil

dient deze betrokkene een afspraak in te plannen via bet kanaal telefonie De betrokkene benadert

de Belastingdienst of Toeslagen via de Belastingtelefoon om een balieafspraakte maken bv in het

kadervan de HUBA Via het IVR keuzemenu® komt de betrokkene uit bij de optie plan een

balieafspraak Na het vaststellen van de identiteit door verificatie wordt er een balieafspraak

ingepland Naast het inplannen van de balieafspraak kan de informant de betrokkene ookverder

helpen met het evt beantwoorden van vragen

Notificatie

Het plannen van de afspraakverloopt via de BVS applicatie Bezoeker Verwijs Systeem Via dit

platform worden er een aantal gegevens vastgelegd ten behoeve van de balieafspraak
Naam

Contactgegevens®

Identificerend nummer BSN

Onderwerp contactthema

De betrokkene krijgt vanuit de BVS applicatie per e mail een bevestiging notificatie van de

balieafspraak Deze mail wordt verstuurd van een noreply adres en kan nietgebruikt worden om

contact met de dienst te zoeken

Balieafspraak

De betrokkene verschijnt aan de balie en wordt ontvangen door een medewerker Deze maakt een

registratie in de BVS applicatie en voert de identificatie uit door middel van het raadplegen van het

identiteitsbewijs van de betrokkene De baliemedewerker maakt zijn identiteit kenbaar door zich te

identificeren met de rijkspas Na de identificatie kunnen de betrokkene en de medewerker van de

Belastingdienst of Toeslagen de zaak bespreken Vanaf hier wordt weer aangesloten op het

generieke procesvan interactieve dienstverlening

3
IVR Interactive Voice Responder
De cpntactgegevensbetreffen het priv^ e mailadresentelefoonnummervan de betrokkene
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Figuur 2 Interactie Kanoal Balie

Interactieue telefonische dienstverlening
n dit onderdeet mn de GEB wordt sen procesteschrijvmg gegeven mor interactie via het kanaat telefonie

Figirurg is ondersteunend oar de orderstaorde besc irijvirg von de vervierking

Interactie op initiotiefiron de ftetrobbene

De betrokkene kiest ervoor om via bet kanaal telefonie contact op te nemen met de Belastingdienst

ofToeslagen Maast bet stellen van vragen en deze beantwoord krijgen kan de betrokkene ookeen

belafspraak planner via de telefoon web of een applicatie zoals de aangifte app call backdienst °

Op het moment dat de betrokkene ervoor kiest om van telefonie gebruikte maker wordt deze

gewezen op de privacyverklaring De betrokkene krijgt een dienstselectie aangeboden dit kan bv

Zijn “heeft l een toeslagenvraag heeft u een ondernemersvraag” etc Vervolgens wordt de

betrokkenen in degelegenheid gesteld omzijn BSN of het fi nummer doorte gevenzodat de

Belastingtelefoon inzicht krijgt in de fiscale toeslag gegevens van de betrokkene identificeren

Vooralgemene vragen hoeft de betrokkene zich niette identificeren en kan de NPG vraag meteen

worden beantwoord verstrekken NPG Hieronder een voorbeeld van de uitvraag

Voor persoonlijfee vmgen hebben wij uwgegevens en BSN nodig Kies i ofs u uw BSN wilt intoetsen zodat wij uw

gegevens bij de hand bebben Kies 2 ols u een algemene vraag heeft waarbij wij uw SSW niet nodig hebben

Opdit deel van het proces zijn uitzonderingen bijvoorbeeld wanneerde betrokkene gebruikwiI
maken van de bestelautomaat Via de bestelautomaat kan men formulieren en brochures bestellen

Deze formulieren en brochures zijn noodzakelijk of ondersteunend aan de uitvoeringvan

persoonsgebonden belasting of toeslagzaken

DetoetsopdewerkprocessenCallBackisin devormvan een tweetal Privacy QuickScan uitgevoerd Deze scans zijn

toegevoegd aan hetverwerklngenregistervan de Belastingdienst

Vooitschrijdend inzicht kan ertoe leiden dat de uitvraag aange past wordt De strekking van de uitvraag blijft hetzelfde
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Nadat de betrokkene een keus heeft gemaakt wordt deze ofwel verder geholpen met zijn npg vraag

of ervoigt een identificatie De identificatie betreft in dit geval de verificatie Deze verificatiegaat

altijd vooraf aan het beantwoorden van de pg vraag De verificatie voor logistieke informatie

betreft een controle vraag op de persoonsgegevens Op het moment dat erookfinanciele

informatie wordt verstrekt wordt er ook een dossier gebonden vraag gesteld ter verificatie Voor

ondernemers geldt dat er altijd een dossier gebonden vraag wordt gesteld omdat de informatie

over de ondernemer in de regel is te vinden op internet

Na een succesvolle verificatie wordt de betrokkene verder geholpen met zijn dienstverleningsvraag
De informant heeft hiervoor de beschikking over de interactiegegevens en een beperkte setfiscale

toeslaggegevenszoalsomschreven in paragraaf a van deGEB Op het moment dat de medewerker

meer fiscale gegevens nodig heeft om de persoonsgebonden vraag van de betrokkene te

beantwoorden Zaken doen dan kan deze de middelsystemen raadplegen De middelsystemen
kunnen worden geraadpleegd door gebruik te maken van het verstrekte identificerende nummer

Toegang tot deze systemen verloopt via een logisch toegangsbeheer De middeldirecties zijn

verantwoordelijk voor deze beschikbaargesteldefiscale toesiaggegevens

Ondernemers kunnen via de Belastingtelefoon ook de persoonlijke beveiligings en communicatie

instellingen wijzigen De informant kan op verzoekvan de ondernemer het wachtwoord van de

mijnomgeving van de ondernemer resetten

Proaiiieve Interactie op initiatiefvan de Belastingdienst ofTaeslagen

Middels een opdracht trigger verstrekt vanuit een middeienproces wordt telefonische interactie

geinitieerd

Bij telefonie wordt erdoormiddei van een doorde opdrachtgeveropgestelde lijst met betrokkenen

telefonisch contact tot stand gebracht De medewerker van Ki S krijgt de beschikking over het

identificerende nummer van de betrokkene om aan de hand van het dossier en het voor de

interactie beschikbaargestelde belscript de interactie voor te bereiden

rachtgevers voor proactieve interactie via outbound telefonie

CAP

Autolieffingen en Inning

MKB

Loonheffing en omzetbelasting

Particulieren

Inkomensheffingen schenk en erfbelastingen

Toeslagen

Toeslagen

Deopdrachtgevervan de proactieve interactie kan ervoor kiezen om vooraf aan de interactie een

sms notificatie Saan de betrokkenen toe te sturen De sms notificatiezorgt ervoor dat de

betrokkenen meerzekerheid hebben dat zij daadwerkelijk door KIDS worden gebeld en niet door

kwaadwillende Bijkomend voordeel is dat deze werkwijze ook de bereikbaarheid vergroot DeSMS

notificatie bevat een bericht met een volgende strekking

Vonafvandaag belt de Belaitingdiemt u met te efoonnummer ultgaand telnr in verbond met ondeiwerp

gesprek Wezien nit noarhetgesprefe

“Logistieke informatie geeftantwoord op statusvragenofteweldevoortgang van een proces HierbijvaIt tedenken aan

vragenals “lsmijn ontvangen of l5mijn alverwerkt
”

Hetkanhiergaanomzakenals eenaangifte aanvraag beta ling

beschikking bezwaar ontvangstdatijm uitsteldatum dagtekeningetc
5 Bl] de proactieve telefonische interactie loopt de interactie in 90 van de gevallen via 06 nummers Doormiddel van het

stu ren van een sms heeft de notificatie een groot bereik
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Bij tot stand komen van een verbinding wordt voordat er persoonsgebonden informatie wordt

verstrekt een verificatie uitgevoerd t Bij proactieve interactie via de Belastingtelefoon wordt

afgeweken van de reguliere verificatie De verificatie ziet eralsvolgt uit

Er wordt gecheckt of de persoon opneemt met de naam die op de bellijst staat

De Belastingtelefoon monitort het aantal foutieve contacten Dat wil zeggen het aantal

contacten dat met een andere naam opneemt dan de naam die op de bellijst staat De

Belastingtelefoon neemt passende maatregelen op het moment dat dit aantal foutieve

contacten plots toeneemt

De nummers die de Belastingtelefoon gebruikt staan op

www bel3stinedienst nl telefoonnummers Burgers en bedrijven kunnen de nummers hier

controleren

Er wordt algemene info toegevoegd op www belastinBdienst nl telefoonnummers over de

proactieve interactie ook wel de outboundcampagne genoemd Burgers en bedrijven
kunnen ditverifieren op het moment dat zij met de Belastingtelefoon in contact zijn

Op het moment dat het telefoonnummer door de betrokkene is verstrekt door eerder

telefonisch contact met de Belastingtelefoon dan wordt om de laatste 3
s djfers van het

BSN gevraagd

Bij het opstellen van het kadervoor verificatie is in de overwegingen meegenomen dat ertijdens

proactieve interactie via de Belastingtelefoon over het algemeen alleen logistieke informatie wordt

gedeeld Mocht het noodzakelijkzijn om gevoelige fiscale gegevens zoals de hoogte van het

inkomen tebespreken dan worden altijd de laatste3 cijfers van het BSN gevraagd

Voor de rest van de proactieve interactie wordt aangesloten op het standaard proces voor

interactieve telefonische dienstverlening
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Figuur 3 Interactie Kanaal Telefonie

Vastgelegd in het kader klantverificatie outbound telefonie

Dit is in een andere context door de APals voldoende beschermend aangemerkt

https autoriteitpersoonsgegevens nl sltes default files oi_brief_ap_belastingdienst_toeslagen_2i n 20i6 pdf De

betrokkene wordt bewust nietom hetgeheleBSfJ gevraagd i v m het gevaar voor phishing bij outbound gesprekken
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Interactieve dienstverlening via chat

In dit onderdeel uan de GEB word sen procesteschrijving gegei en i oor interactie uia het hanaal chat

Figuurg is ondersteunend oar de onderstaande beschrijvlng von de venverking

Interactie op initiatiefvan de betrokhene

Voor interactie via chat staan er een aantal kanalen ter beschikking van de betrokkene namelijk

Chat via web

■ Via mijnomgeving generiek portaal
■ Via website

Chat via social media Facebook Instagram en Twitter

Chflt via uieb

Bij het gebruik van chat via web heeft een betrokkene de keuze om viade mijnomgeving of opde
website de chatte starten Op het moment dat een betrokkene niet kiest voor het startpunt

mijnomgeving dan wordt er uitsluitend npg informatie verstrekt Blijkt er later pg informatie nodig

tezijn voor het beantwoorden van de dienstverleningsvraagdan kande betrokkene via een chat

voor een topic bij de dienstverleningsinformant van de Belastingdienst uitkomen Alvorens er

persoonlijke informatie wordt verstrekt wordt de betrokkene gewezen op de privacyverklaring en

wordt de identiteit van de betrokkene gedurende de LiveChat vastgesteld middels authenticatie

leeshier via een inlog Voorde rest van het proces isde afhandeling van de dienstverleningsvraag

gelijk aan de afhandeling in het generieke proces

Kiest een betrokkene voor het starten van een chat via de mijnomgeving of het portaal dan wordt

de betrokkene hiereerstgeattendeerd op de privacyverklaring en voIgt de identificatie middels

authenticatie Na het vaststellen van de identiteit kunnen er persoonlijke dienstverleningsvragen
worden beantwoord door bv een dienstverleningsinformant
De verder afhandeling van de dienstverleningsvraag is gelijk aan de afhandeling in het generiek

proces

Chat via social media

Wanneereen betrokkene voor het gebruik van social media kiest voor het stellen van een

dienstverleningsvraag worden er in eerste instantie alleen npg vragen beantwoord Via het social

media kanaal wordt aangegeven dat er geen pg zaken worden gedaan ook niet in direct messages

Opde website van de Belastingdienst is een pagina opgenomen ‘Floegaan we met elkaarom
’

met

gedragsregels die van toepassingzijn op alle interacties ® Deze gedragsregels gelden voor alle typen

interactie

Voorde interactie via social media geldt het uitgangspunt dat de betrokkene zelfde keuze maakt

om via social media vragen te stellen en hiermee in de openbaarheid van het internet te treden Dit

kan de betrokkene doen onder een alias Mocht de betrokkene toch pg informatie delen op social

media dan probeert de Belastingdienst degegevensteverwijderen Op het moment dat het

verwijderen buiten de beinvloedingsfeer van de Belastingdienst ligt attendeert de Belastingdienst
de betrokkene op het gegeven dat deze pg heeft gedeeld en adviseert de Belastingdienst om dit te

verwijderen

httpsyAvww belastingdienst nlAvpsAvcm connect bldcontentnl standaard_fijncties prive contact omgangEvormen
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Proactieve interadie middels social media

Naast het beantwoorden van npg vragen zendthet team dat de interactie via social media verzorgt

ook berichten uit met voordoelgroepen nuttige en actuele informatie Dit is npg interactie Er wordt

eveneensop internet gezocht in social media naarvragen waarop eveneens gereageerd wordt Dit

zijn vragen die in de openbaarheid zijngesteld en voor het publiektoegankelijkzijn Hetgaat hier

altijd om npg vragen
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Figuur 4 Interactie Kanaal Chat

Interactieve dienstverleningvia videobellen

In dit onderdeel von de GEB wordt een procesbeschrijving gegeven voor interactie via fict kanaal video

Figuurg is ondersteunend aan de onderstaande beschrijving van de verwerbing

De belasting en of toeslagbetrokkene kan op verschillende manierengebruikmaken van het

kanaal videobellen

Planner van een afspraak via kanaal telefonie

De zaakbehandelaar van het Belasting Toeslagkantoor plant een dossier gebonden

afspraak met de betrokkene

Afspraak via kanaal telefonie

De eerste mogelijkheid voor het starten van een videogesprek is het inplannen van een

videogesprek via het kanaal telefonie De betrokkene benadert de Belastingdienst of Toeslagen via

de Belastingtelefoonom een videobellen afspraakte maken bv in het kadervan de HUBA Viahet

IVR keuzemenu komt de betrokkene uit bij de optie plan een videogesprek De betrokkene wordt

vervolgens door een medewerkerte woord gestaan Na het vaststellen van de identiteit door

verificatie wordt er een videogesprek ingepland Naast het inplannen van het videogesprek kan de

informant de betrokkene ook verder helper met evt npg of pg vragen
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Voor het planner van de afspraakgebruikt de assisterend medewerker van de Belastingtelefoon de

planningstool die als onderdeel wordt aangeboden van een videodienst SAAS t Via dit platform
worden er een aantal gegevens vastgelegd ten behoeve van het videogesprek

Maam

Contactgegevens E mailadres en optioneel het telefoonnummer

Vanult het platform wordt een notificatle verstuurd naar het opgegeven E malladres met een

bevestiging wljziging van deafspraak De Belastingdienst kan erookvoorkiezen om als notificatie

een SMS te versturen standaard wordt E mail gebruikt Het versturen van de SMS kan alleen

wanneer de betrokkene zijn telefoonnummer heeft opgegeven In de notificatie zit een herkenbare

URL aan de hand waarvan de betrokkene het videogesprek op het moment van de afspraak kan

starter Inde notificatie zit een algemene link naar de beeldbelsessie en een unieke id code voor de

beeldhelsessie Aan de notificatie is ook informatie toegevoegd over de verwerkingvan de gegevens

en een verwijzing naar de privacyverklaring van de Belastingdienst en Toeslagen Via de URE wordt

het videogesprek gestart zonder dat de betrokkene zelf hoeft in te loggen De gegevens die worden

verwerkt voor realiseren van de afspraak worden een uur na afloop van het videogesprek

geanonimiseerd De aanbieder bewaard meta gegevens statistieken voor de bestuurlijke

rapportage o a welke typen gesprekken worden gevoerd wanneer de gesprekken worden gevoerd
en hoe lang de gesprekken duren De statistieken worden gelogd op basis van ID’s en niet op basis

van gebruikers of klantnamen De persoonsgegevens worden verwijdert

Afsproofe via Seiastmg Toeslagbantoor

Indien het zaakdossieren het contact met de betrokkene bier aanleiding toegeeft kan de

zaakbehandelaar op verzoek van de betrokkene een videogesprek inplannen om de betrokkene

persoonlijkte woord te staan Het inplannen van het videogesprek gebeurt in overleg met de

betrokkene Het plannen van het videogesprekgebeurt op eenzelfde wijze als dat dit zou gebeuren
wanneer er een afspraak via het kanaaltelefoniegemaakt zou worden

Het videogesprefi

De betrokkene heeft een notificatie ontvangen met een URL voor de beeldbelsessie aan de hand

waarvan het videogesprek kan worden gestart Het gesprek wordt geinitieerd door de

Belastingdienst of Toeslagen Voor het deelnemen aan het videogesprek kan de betrokkene de URL

uit de notificatie aanklikken en de videoverbinding activeren Het videogesprek wordt gestart

zonder dat de betrokkene hoeft in te loggen Als het gesprek nog niet gestart is door de medewerker

van de Belastingdienst of Toeslagen wordt de betrokkene in de wachtkamer geplaatst

Het videogesprek verloopt via de doudoplossing die via de SAAS wordt aangeboden Met de

aanbieder wordt een verwerkersovereenkomst afgesloten Deze doudoplossing is getoetst conform

de hiervoor intern opgestelde procedure
® Voor het verstrekken van toegang en de realisatie van

het videogesprek worden alleen persoonsgegevens verwerkt zoals de naam e mailadres

telefoonnummer en browserinformatie Deze persoonsgegevens worden niet vastgelegd De

gesprekken worden niet opgenomen en opgeslagen Dedienst wordt puur gebruikt om een

videogesprek mogelijkte maken

Op het moment dat het videobellen tot stand isgebracht wordt eerst de identificatie uitgevoerd

door middel van een verificatie door het tonen van een identiteitsbewijs De medewerker van de

Belastingdienst of Toeslagen identificeert zich door het tonen van een Rijkspas Na de identificatie

kunnen de betrokkene en de medewerkervan de Belastingdienst of Toeslagen de zaak bespreken

Deverwerking wordt beveiligddoorgebruikte maken van de browser op de DWB werkplek Vanuit

de DWB wordt er een rechtstreekse peer to peer WebRTC versleutelde verbinding AES256 tussen

Bij implementatiebetreftde SAAS dedienst van zgSessions Er wordt hiergekozen voor een algemene omschrijving
omdateenandere leverancier niet per definitie betekentdatdeverwerkingverandert

DecloLidtoets detoets wordt uitgevoerd omte bepalen ofervoldoendewaarborgenzijn om hetgebmikvandespecifieke

doudoplossing toe te staan
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betrokkene en behandelaartot stand gebracht Hiermee is de verbinding beveiligd De verbinding

wordt dus versleuteld voordat de gegevens het gesprek door de cloud gaat De sleutel uoor de

versleuteling is on premise bij de Belastingdienst Dit betekent dat alleen de Belastingdienst de

toegang heeft tot de gegevens

Het is mogelijk om tijdens het videogesprek schermen met elkaar te delen Dit maakt deel uit van de

inhoud van het gesprek Voorde inhoud die hiergedeeld wordt zijn de dienstonderdelen en ketens

zelf verantwoordeliik Dit valt buiten de gemandateerd verwerkingsverantwoordelijkheid vani I

^ Het delen van schermen is ter ondersteuningvan de persoonlijke

klantbehandeling en simuleert de dienstverlening op de fysieke locatie het beste Hierbij gelden de

volgende stelregels

De betrokkene mag alle informatie via het scherm delen waarbij de medewerker

bijvoorbeeld een snelle beoordeling kan doer of hetterzake doende informatie is In

devideobellen sessie zelf wordt geen upload functionaliteit aangeboden Burgers

kunnen de upload functionaliteit van het Toeslagen Portaal gebruiken om stukken

aan Toeslagen te leveren Voor de Belastingdienst is dit nog niet mogelijk
De medewerker mag alleen die informatie delen die al beschikbaar is of binnenkort

beschikbaar komt voor de burger Denk aan de mijnomgeving mijnBelastingdienst
brieven conceptbeschikking en dergelijke Hiervoorzijn richtlijnen opgesteld door

de betrokken middel directies Particulieren en Toeslagen
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4 Verwerkingsdoeleinden

Bescfirijf de cfoeleincfen van de voorgenomen gegevenivenvertingen

Degegevensverwerkingen vinden plaats om het onderstaande primaire en secundaire doeleinden

te bereiken

Oiertstverleningaan burgers en bedrijven

Het primaire doel van de verwerkingen is dienstveriening aan burgers en bedrijven Ki S is ais

dienstonderdeel van de Belastingdienst en voorToeslagen primair verantwoordelijk voor

dienstveriening aan burgers en bedrijven Ki S verieent deze dienstveriening via diverse kanalen

bijvoorbeeid via de teiefoon chat en ievert de services voor de dienstveriening aan de balieofvia

videobellen Ki S voert ook regeimatig campagnes uit voorandere dienstonderdelen van de

Beiastingdienst Een goede dienstveriening is voor de Belastingdienst zeer beiangrijk

Beiastingplichtigen willen graag gehoord en gehoipen worden Het ligt in de maatschappeiijke

verwachtingen en ontwikkelingen dat uitvoerende overheidsorganen zoals de Beiastingdienst

burger en bedrijf actief informeert en ondersteunt De omschreven gegevensvenwerkingen in deze

GEB maken het mogelijkom kwalitatief hoogwaardige dienstveriening aan de belastingplichtige te

verstrekken

Met de bovenstaande dienstveriening worden ookenkele secundaire doeleinden bereikt

Verbetering compliance burger en bedrijf

Goede dienstveriening bereikt een beiangrijk secundair doel het verbeteren van de compliance
door burger en bedrijf Door burger en bedrijf op een goede wijze te informeren en assisteren met

betrekking tot hun rechten en plichten worden zij bewogen om zich aan de geldende regelgeving te

houden

Uitvoering fiscale processen

Via de dienstverleningskanalen van KI S kunnen beiastingplichtigen diverse verzoeken indienen die

te maken hebben met de uitvoering van fiscale oftoeslagen processen Voorbeelden zijn verzoeken

tot het opstellen van een inkomensopgave hetaanvragen van uitstel voor het doen van de IB

aangifte en het aanvragen van een betalingsregeling KI S neemt via de dienstverleningskanalen de

verzoeken van beiastingplichtigen in behandeling en stuurt deze voor zover KI S het verzoek niet

zelf uitvoert door naar het betreffende dienstonderdeel dat de verantwoordelijkheid draagt met

betrekking tot het specifieke onderwerp KI S voert tevens regeimatig campagnes uit ten behoeve

van andere dienstonderdelen bij de uitvoering van hun werkzaamheden KI S draagt met de

bovenstaande werkzaamheden bij aan de uitvoering van de onderliggende fiscale en toeslagen

processen van de Belastingdienst en Toeslagen

Totstandbrengi ng contact tussen burger en bedrijf en de achterliggende Belasti ngdienst

organisatie dan wel verwijzen naar andere overheidsinstanties

De vragen en verzoeken die binnenkomen via de dienstverleningskanalen van KI S kunnen niet

altijd door KI S zelf worden beantwoord of afgehandeld In deze gevallen brengt Kl Sde

vraagsteller in contact met medewerkers van het achterliggende dienstonderdeel van de

Belastingdienst die de betreffende vraag of verzoek wel in behandeling kunnen nemen Het komt

ook wel eens voor dat de Belastingdienst de vraag of verzoek van burger en bedrijf helemaal niet in

behandeling kan nemen In deze gevallen kan KI S de vraagsteller doorverwijzen naar andere

overheidsorganisaties die de vraagsteller mogelijk wel verder van dienst kunnen zijn
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Genereren management informatie

Aan de hand van de interacties die de medewerkers van KI 5 hebben met de betrokkenen wordt

management informatie gegeneerd De management informatie wordt zoveel mogelijk

geaggregeerd in Dashboards getoond De management informatie wordt door KIE7S gebruikt om

het interactieproces in goede banen te leiden Door middel van de management informatie is het

bijvoorbeeld mogelijk om een inschattingte maken in het aantal interacties die in de toekomst

hoogstwaarschijnlijkplaats zullen vinden Aan de hand van deze informatie kan het personeelop
een efficiente wijze worden ingezet zodat iedere betrokkene op een passende wijze geholpen kan

worden Management informatie wordt ookgebruiktvoor analyses en storing op de interactie over

de verschillende kanalen been Denk bv aan het in kaart brengen van de effecten die de interacties

hebben Indien men over hetzelfde onderwerp naaraanleidingvan een balieafspraak opnieuw
telefonisch contact opneemt met de Belastingtelefoon kan men de conclusie trekken dat de

afspraakaan de balie niet hetgewenste effect heeft gehad Aan de hand van dit soort informatie

kan men de processen bijsturen

5 Betrokken partijen
Bemem welfee orgamiatiesberrokkenzijfi bijwetkegegevensmwefkmgen Deel dezeorganisaCfes pergegevensverwerkmg in

onder de rollen verwerkingsverantwoordelijke verwerker verstrefelieren ontvangcr Benoem tevem welke functionarissen binnen

deze organisaties tocgang knjgen tot mihe persoonsgegevens

De minister van Finanden is verwerkingsverantwoordelijke in dezin van de AVG Voorde

Belastingdienstis deze verantwoordelijkheid via mandatering belegd bij

^KI S is onderdeel van de Eelastingdienst en als zodanig is |

degemandateerde verwerkingsverantwoordelijke In de bestuurlijke lijn en

dagelijkse praktljk zal deze verantwoordelijkheid fonderjgemandateerd zijn aan

draagt in de dagelijkse praktijk deDe

verantwoordelijkheid voor de kanaal en klantinteracties

De voorde beoogde doelen benodigde kanaalinteracties komen voort uit de interactie tussen de

betrokkene de gemachtigde de KI£tS informant of andere dienstverleningsmedewerkerszoals het

personeel dat de balie bezet KIEjS voert deze venwerking uitsluitend uit namensd^
In sommigegevallen treden voorgaande

dienstonderdelen als verstrekker van gegevens proactieve interactie of als ontvanger van

gegevensals Kl Seen verzoekofvraagdoorstuurt naarhet betreffende dienstonderdeel

en

De betrokkene is een natuurlijk persoon of een vertegenwoordiger van een rechtspersoon Een

betrokkene kan 00k een gemachtigde zijn die optreedt namens een ander natuurlijk persoon die

00k een betrokkene is of een rechtspersoon

Naast de bovengenoemde betrokkenen gemachtigden is er nog een ander type gebruiker namelijk
de HUBA medewerker die uitsluitend tijdens de aangifteperiode namens de betrokkene helpt bij
het doen van belastingaangifte
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Samenvattend zijn de volgende partijen betrokken bij deze verwerking

Pirtlj

Minister van Finanden

RoT Gebruikers

Verwerkingsverantwoordelijke Diverse medewerkers van

de betrokken

dienstonderdelen van de

Belastingdienst zie

hieronder voor meet details

Informanten Teamleiders

Supervisors Coaches

OpIeiders K Kdata en

analytics
Diverse medewerkers

betrokken bij fiscaleen

dienstverleningsprocessen

Diverse medewerker

betrokken bij defiscale

processen

Diverse medewerkers

betrokken bij de fiscale

processen

Diverse medewerkers

betrokken bij de toeslagen

processen

Beheerders

imens deze i

en Gedelegeerd

verwerkingsverantwoordelijke

Verstrekker ontvangerDienstonderdeel

Particulieren

Dienstonderdeel MKB Verstrekker ontvanger

Dienstonderdeel CAP Verstrekker ontvanger

Verstrekker ontvanger

Verwerker24Sessions
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6 Belangen bij degegevensverwerkingen

Bescfirijf alfe belangen die de verwerfemgwrantwoordelijfee en anderen hebben bij de vaorgenamen gegevensverwerhingen

In de onderstaande tabel zijn de belangen per partij omschreven

Minister van Finanden narnens dezej^ Hetverstrefiteen van kwalitatiefhoogstaande dlenstverlening

aan burger bedrijf De noodzoofe tot het verstrefeten van

dlenstverlening is een directgevolg van de uitvocring won de

con de Belostingdienst opgedrogen vjettelijke taken in

bijvoorbeeid de Aigemene wet inzake rijksbelostingen De

Belastingdienstdientals overbeidsorganisatie klaartestaan

om de ontstane vrogen en verzoeken naar aonleiding von de

uitvoering van deoan boar toegekendewetteiijke taken actief

op te pokken KI S voert tevens diversecompagnes uit narnens

andere dienstonderdeien van de Belostingdienst In deie

gevollen is het belong een correcte uitvoering van deaande

Belostingdienst opgedrogen wettefijhe tohen Om weihe toofe

betpredesgaatverschilt perirerzochcnd dienstonderdeel

Zie uitleg hierboven

Dienstonderdeei Paitkuiieren Het verhrijgen van een grotere mate van compliance bij de

betrokkene door correcte en tijdige voorlicbting dan wel het

correct uitvoeren van aanvragen Partkulieren voert toben uit

met betrefehing totde particuliere belastingplicbtige

Het verhrijgen von een grotere mote van compliance bij de

betrokkene door correcte en tijdige voorlicbting dan wel het

correct uitvoeren von oonvrogen MKB voert taken uit met

betrekking tot de belastingplicbtige in het midden en

feleinbedrijf
Het verhrijgen van een grotere mate van compliance bij de

betrokkene door correcte en tijdige voorlicbting dan wel het

correct uitvoeren von oonvrogen CAP ondersteunt intern de

diverse dienstonderdelen door onderondere het inwinnen en

verstrehhen von gegevens en het onderhouden von contocten

met diverse externe portijen CAP is tevens verontwoordelijh
voorde heffing en inning von Auto middelen

Het verhrijgen von een grotere mote von complionce bij de

betrokkene door correcte en tijdige voorlicbting dan wel het

correct uitvoeren von oonvrogen Toeslagen is verontwoordelijh

voorde recbtmatige juiste en tijdige toehenning en uitbetoling

von toeslagen aan diegenen die er recht op hebben

Het belong von de betrohhene is dot hij op correcte wijze aan

zijn verplichtingen hon voidoen ofoonsproohhon mohen op

zijn rcchten door correcte en tijdige voorlicbting Men wilgraag

actiefgeinformeerd warden over de rechten ofplichten die men

heeft
Voidoen aan het contract dot is ofgeslotcn

Dienstonderdeel MKB

Dienstonderdeel CAP

Betrokkene

sgSessions
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7 Verwerkingslocaties
Beroem in welke landen de voorgenomen gsgevensuerwerkingen plaatsvinden

De verwerking vindt plaats in Nederland

Voor Videobellen geldt dat de dataverwerking van de subcontractor van de huidige aanbieder

2rjSessions Amazon plaatsvindt in Frankfurt Duitsland en Dublin lerland Voortoekomstige
onderaannemers is het verpiichtom binnen de EU te blijven

8 Technieken en methoden van de gegevensverwerkingen

flescfiriyfop welte w\jze en metgebwikmaking von welke technische middelen en methoden de petsDonsgegevens worden

verwerfet Bsnosm ofsprake is van semi geautomatiseerde besluitvorming profileting ofbig data verwerkingen en zo ja

beschnjfwaaruiteen en ander bestaat

In deonderstaande tabelzijn de technische platformen opgenomen waarmee KI S inde GEE

beschreven diensten beschikbaar stelt Het komt voor dat er meerdere technische platformen

wordengebruikt om de dienstte leveren de letter
”

geeft het primaire platform aan Het

Contactcenterplatform Genesys is voor omni channel s interacties het platform waar alles

samenkomt vooreen uniform inzicht inde interacties Hiernaast bestaat het Digital Experience

Managementplatform Op dit platform komt alles samen watte maken heeft met kwaliteit

klantervaringen reacties etc De processen die via het Digital Experience platform lopen vallen

buiten de scope van deze GEE maar worden hier benoemd zodat duidelijk is dat hiervoorook

aparte verwerkingen plaatsvinden

Deze GEE bevatgeen uitgebreide technische uitwerkingen Hiervoorwordt verwezen naarde

technische documentatie die voor deverschillende platformen op detail is uitgewerkt Hetgaat te

verom deze in de GEB opte nemen Hierondereen beknopt overzichtvan de technische middelen

die ingezet worden

Technische middelen

Platform IIn
CO

11 S M

Si
5 3SIsy

c

o

I
m

■

c
03

O

■S

2

a

OpmerkingDienstverlening

Balie P

Telefonie P

Chat P

Videobellen P P Hybrideoplossing
Social Media P Nog geen Contact Center

integratie puntoplossing
Coosto kan t z t vervallen

In

lanning

rebel Dienstverlening en gebruikte technische middelen platformen

Leqenda

Cloud

Omnl channel maaktcontactvia hetvoorkeurskaaaaivande belasting oftoeslagbetrokkene mogeliJk terwijlde context bij
elke interactie behouden blijft vooreenconsistente ervaring
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In detabel hieronder wordt toegelicht op welke wijze de persoonsgegevens op een kanaal worden

verwerkt Hetgaat hierom de varianten geautomatiseerde semi geautomatiseerde en niet

geautomatiseerd Een verwerking is geautomatiseerd als bv de authenticatie in zijn geheel

automatisch verloopt dit gebeurd bv als men via de aangifteapp op hettelefonieplatform
binnenkomt De authenticatie Is dan via DIgiD verlopen Daarentegen is de identiflcatle die op het

telefonleplatform plaatsvlndt nlet geautomatiseerd Deze verloopt nameiljk door het stellen van

enkele verificatlevragen die goed beantwoord moeten worden De semi geautomatiseerde

verwerking betreft het aanmaken van interactiegegevens Deze zal deels automatisch verlopen er

wordt bv automatisch een logging aangemaakt van de interactie en deels handmatig er wordt een

gespreksnotitie gemaakt door de medewerker

In deze verwerking is echtergeen sprake van semi geautomatiseerde besluitvorming profilering of

bigdata verwerking zoals in de AVG wordt bedoeld

Persoonsgegevens Interactie

gegevens

I A Notificeren Klant

Tevredenheid

1 PG

2 NPG

a]Veriflcatie
b DigiD

A5E Mail

B SMS

♦^survey
C» feedback

C NPS

Dienstverlening

Balie 1 a A l a is een combinatie

die veel voorkomt Start

met NPG en vender via

Verificatie proces

Telefonie a CB Call Back wordt

beproefd met notificatie

via SMSb igvApp

Chat 1 2 M
M

Videobellen 111 M fA

Social Media 2

rebel Verwerking persoonsgegevens per kanaal

Leqenda

Niet Geautomatiseerd

Semi Geautomatiseerd

Geautomatiseerd

Profiling

Big data

Let op

Indien het PC interacties betreft zijn de gebruiktc middelsystemen buiten scope van deze GEB

VoorDIgitol Experience Monogementzal een seporote GEB procedure worden uitgevoerd
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9 Juridisch en beleidsmatig kader

Beroem de u et en regelgeving met uitzondering van de AVG en de Richtlijn en het beleid met mogelijfee gevolgen mor de

vootgenomen gegevensvemerkingen

De massale informatievoorzieningen interactie is ondersteunend voorde verwerkingen in het

fiscale en toeslagen proces c q de dienstverlening Ais zodanig isde voigende regelgeving bepaiend
voorde inhoud van het proces

DeAigemene wet inzake rijksbeiastingen Awr De Awrsteit regels m b t hetformeel

fiscaai recht

DeAigemene wet inkomensafhankelijke regelingen Awir stelt regels m b t de

inkomensafhankelijke regelingen

DeAigemene wet bestuursrecht Awb De Awbiseen algemene wet die regels bevat voor

de verhoudingtussenoverheid en individuele burgers en bedrijven
■ O a van belang is hoofdstuk g AWB betreffende de klachtbehandeling

De Uitvoeringsregeling Belastingdienst 2003

De Invorderingswet 1990 Deze wetgeeft de kadersop basis waarvan de Belastingdienst
de inning uitvoert

Materiele fiscale wetgevingzoals de wet OB LH IB etc

De Wet algemene bepalingen Burgerservicenummer Deze wetgeeft het kader voor de

verwerking van het BSN

Archiefwet bewaren archiveren en vernietigen

Door een beslissing van de DT wordt het dienstverleningsprocesgezien alseer onderdeel van de opgedragen
taakvan de Belastingdienst duseen wettelijkeverplichtingom datte doen de verplichting omjetaakgoed uit

tevoeren E e a isvastgelegd in de Beleidslijren en ActiesAVG vastgesteld op i6juli 2018
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10 Bewaartermijnen

Bepaa en motiwerde bewaaitermijnenvan d^ persoonsgegemns aan de hand van de uemerhingsdoeleinden

Fiscale enToeslaggegevens
Binnen het interactieproces verwerkt KI S diverse persoons gegevens Veelgegevensdie KI£7S

verwerktzijn afkomstig van ofkomen uit systemen van andere dienstonderdelen van de

Belastingdienst KI S raadpleegt de betreffende gegevens alleen indien dit noodzakelijk is om de

betrokkene op een juiste manier van dienst te zijn binnen de interactie s De bewaartermijnen van

deze gegevens zijn inde bronsystemen vastgelegd en worden doordeze dienstonderdelen

vastgesteld

I nteractie gegevens

KI S genereert daarnaast zelf diverse persoons gegevens naar aanleiding van de interacties die de

betrokkene heeft met de medewerkers of systemen van KI S KI S hanteert qua bewaartermijnen
voordeze gegevens jaar na het verstrijken van het jaarwaarin het contact heeft plaatsgevonden
KI S heeft deze bewaartermijn zelfstandig vastgesteld bij gebrekaan een concreet bewaartermijn

in deselectielijsten Hiermee sorteert KI S voort op de bewaartermijn van 7 jaar die in concept is

opgenomen in de selectielijst Primair Proces Directoraten Generaal Belastingdienst Douane en

Toeslagen

Tijdens de interacties worden 00k gegevens met betrekking tot klantcontacthistorie gegenereerd

Ditzijn gegevens diezien op eerder contact dat men met de Belastingdienst heeft gehad

bijvoorbeeld hoe vaak men eerder contact heeft opgenomen Deze gegevens worden a jaar
bewaard in de gebruikerssytemen De gegevens worden dagelijks overgeheveld naar een

analytische omgeving De bewaartermijn in de analytische omgeving is vastgesteld op 7 jaar

Management informatie

De bewaartermijn voor management informatie is vastgesteld op 7 jaar conform de selectielijst

Beleid en ondersteunende processen Belastingdienst “°

B Beoordeling rechtmatigheid gegevensverwerkingen
Beoordeel de reditsgrond noodzaak en doe binding van de voorgenomen gegevensveiwerkingen en recfiter van de betrokkene

11 Rechtsgrond

Eepaal op welke rechtigronden de gegevensvemerkingen worden gebaseerd

Een verwerking in het kadervan de AVG is alleen rechtmatig als deze plaatsvindt opgrond van ten

minste een van de rechtsgronden die in art 6 lid 1 AVG zijn opgenomen De volgende rechtsgronden

zijn van toepassing voor deze verwerking
a de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belangfart 6

lid subeAVG

b de verwerking is noodzakelijk voor de behartiging van degerechtvaardigde belangen van

de verwerkingsverantwoordelijke of van een derde behalve wanneer de belangen of de

grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van

persoonsgegevens nopen zwaarder wegen dan die belangen in het bijzonder wanneer de

betrokkene een kind is art 6 lid 1 sub f AVG

“
https www nationaalarchief nl archiveren kennisbank Eelectielijst voor de administratieve neer5lag van de beleids en
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Mgemeen Belong

De Belastingdienst int namens de Rijksoverheid de belastingdie belastingplichtigen moeten

betalen De Belastingdienst heeft de volgende taken

heffen en innen van rijksbelastingen en premies volksverzekeringen

opsporen van belastingfraude door FIOD de opsporingsdienst van de Belastingdienst
toezicht houden op bet naleven van fiscale wetten en regels

Bovenstaande taken zijn krachtens de wet aan de Belastingdienst opgedragen In de

Uitvoeringsregeling Belastingdienst 2003 is bijvoorbeeld in art 2 lid 1 het volgende opgenomen

Eris een rijfobefastingdienstondcrde nocm Belastingdienst Deze dicnstis belastmetdeheffmg en invordemg
van rijksbelastingen en met andere bij ofkrachtens de wet opgedragen token

KIErS werkt naast de Belastingdienst 00k in service en als onderdeel van de keten toeslagen voor

II Hheeft de volgende taken

uitbetalen van inkomensafhankelijke toeslagen voor kinderopvang huuren zorg

toezicht houden op naleven van de fiscale wetten en regels

Bovenstaande taken zijn bij wet of krachtensde wet aan Toeslagen opgedragen In het opschrift van

de Algemene Wet Inkomensafhankelijke regelingen is daarover het volgende opgenomen

Aizo Wij in overweging genomen bebben dot het wenseiijk is mkomensafhonkeiijke regelingen zoals die op het

punt van wonen kinderen enzorg loveel mogelijkte hormoniseren door een aontal algemene begrippen indie

regelingen onder te brengen in din nieme wet ende uitvoering von deze regelingen te stroomitjnen door deze

waarmogelijk telaten plaatsvindendoorde Belastingdienst Toeslagen

In het DT van de Belastingdienst is vastgelegd dat de Belastingdienst de dienstverlening als

onderdeel van de opgedragen taak van de Belastingdienst beschouwt Dienstverlening levert een

noodzakelijkbijdrage aan de uitvoering van detaak Doorde inzetvan dienstverlening worden de

belastingplichtigen beter in staat gesteld om hun rechten en plichten uit te oefenen Ditzelfde geldt
voor de toeslaggerechtigden

De dienstverlening van de Belastingdienst is zodanig onlosmakelijkverbonden met de uitvoering

van de wettelijk vastgestelde fiscale en toeslag gerelateerde taken van de Belastingdienst dat het

algemeen belangvan de dienstverlening daarmee is aangetoond De compliance van de betrokkene

wordt door kwalitatief hoogstaande dienstverlening sterk vergroot en verbeterd Het algemeen

belang is hiermee aangetoond

Gereehtvoardigd Belang

Voor het uitvoeren van bedrijfsvoeringprocessen waaronder het aanbieden van de interactie

contacten bij de juiste persoon het maken van het rooster en het leveren van betrouwbare

management informatie op geaggregeerd niveau worden persoonsgegevens verwerkt Het gaat

hierbij om gegevens van burgers vertegenwoordigers van bedrijven en medewerkers zoals resp

BSN RSIN en user id De Belastingdienst voert deze verwerkingen uit op grond van het

gerechtvaardigd belang Op basis van betrouwbare management informatie worden de

bedrijfsprocessen zo optimaal mogelijk ingericht Ook moet KI S zich verantwoorden over de

prestaties Zowel de betrokkenen als de Belastingdienst hebben belang bij een optimaal
functionerend interactieproces Hiermee is hetgerechtvaardigde belangvan deze verwerking

aangetoond
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fSoodzakeiijkheid

De verwerking uan de persoonsgegeuens is noodzakelijkom het bedrijfsbelangte behartigen
Zonder de verwerking van de persoonsgegevens kan het doel adequate management informatie

ten behoevevan effidente bedrijfsvoering niet worden bereikt De noodzakelijkheid van de

verwerkingondergaat daarbij een proportionaliteits en subsidiariteitstoets

Proportionaliteit

Betrokkenen

Zonder de verwerking van gegevens van de betrokkenen daarbij m n het ESN RSIN kan geen

uitvoeringgegeven worden aan de optimalisatie van de bedrijfsprocessen ten aanzien van

interactieve dienstverlening aangezien door middel van het BSW RSIW de koppeling wordt

gemaakttussen de betrokkene en de betreffende interactiegegevens

Medewerkers

Er worden medewerkersgegevens verwerkt ten behoeve van de adequate uitvoering van de

interactieve dienstverlening Het gaat hierbi] m n om het user id De medewerkersgegevens
worden bijvoorbeeld verwerkt om het aanbod te verdelen de interactie contacten aan te bieden bij
de medewerkers met de juiste competenties het logisch toegangsbeheer tot de gegevens te

realiseren en voor het maken van roosters en dergelijke

De inbreukopde privacy van de betrokkenen staat in redelijke verhoudingtot het doel van de

verwerking en is daarmee proportioneel Het is te rechtvaardigen dat de persoonsgegevens worden

verwerkt ten behoevevan adequate management informatie in het kadervan efficiente

bedrijfsvoering Zodoende kunnen de bedrijfsvoeringsprocessen geoptimaliseerd worden zodat de

publieke middelen ter bekostiging van dit proceszo efficient mogelijk worden besteed wat een

breed gedragen maatschappelijk belang kent Ten behoeve van de bedrijfsprocessen wordt er

gewerkt met geanonimiseerde rapporten De persoonsgegevens worden alleen intern verwerkt

binnen de extra beveiligde analytische omgeving

Subsidipriteit

De Belastingdienst heeft ervoorgekozen om KIErS verantwoordelijkte maken voor het

beantwoorden van vrijwel allefiscaledienstverleningsvragen de klant hoeft dus maar44n keer

contact te leggen voor meerdere vragen De gegevens van de burgers en bedrijven hoeven dus maar

eenmaal geraadpleegd te worden voor het beantwoorden van de vragen Een opiossing voor de

dienstverlening waarbij decentraletaakvan KI£ S wordt gedecentraliseerd zal altijd meet

klantcontactmomenten opieveren en daarom altijd tot het raadplegen van meet

gegevensraadplegingen met alle risico s van dien Er bestaat geen minder ingrijpende wijze waarop

dit doel bereikt kan worden

Mogelijk kunnen persoonsgegevens van de betrokkenen in een later stadium bijvoorbeeld door

middel van encryptie of de Belastingdienst brede implementatie van de Verticale Datadefinitie

Architectuur VDA en sleutel gebaseerde diensten op een voor de betrokkene minder ingrijpende
lees beter beveiligde wijze verwerkt worden KI S heeft dit onder de aandacht gebracht van de

afdeling IV en Databeheersing IV D Vanuit de rol van IV D als kaderstellerwordt ervanuit

architectuurprincipes een bewegingin gang gezet waardooro a KIEjS in staat wordt gesteId deze

bedrijfsvoeringprocessen minder belastend voorde betrokkenen uitte voeren Daarvoorzullen

nieuw aan te wenden technische opiossingen kritisch moeten worden onderzocht en getest
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Belangenafiueging

Het belangvan de Belastingdienst bij verwerkingvan de persoonsgegevens weegtzwaarderdan
de inbreukop de rechten van de betrokkenen Dat voIgt order meer uit het feit dat de gevolgen
voor de betrokkene relatief beperkt zijn De persoonsgegevens worden immers uitsluitend binnen

de Belastingdienst infrastructuur verwerkt Deze ICT infrastructuur voldoet aan hoge hedendaagse

beveiligingseisen Ongewenste gevolgen voor de betrokkene zoals datalekken of onrechtmatige

verwerkinganderszins worden zoveel mogelijk voorkomen Voor alle klant en

medewerkersgegevens geldt dat deze worden afgeschermd op basis van logisch toegangsbeheer
De Belastingdienst gaat uiteraard zeer zorgvuldig met de te verwerken gegevens om en treft

passende maatregelen om de gegevens te beschermen Hierover kan men meer lezen in paragraaf
i6 van deze GEB Tevens kunnen de betrokkenen deze verwerking verwachten Het is immers

gemeengoed dat organisaties management informatie aanwenden ter optimaiisatie van hun

bedrijfsvoering

12 Bijzondere persoonsgegevens

ndien bijzondere ofstrafKchtehjke persoonsgegevens worden verwerkt beoordeel ofeen von de wetteiijke nitzonderingen op het

verwerkmgsverbod van toepassing is Bij verwerking van een wettefijlr identificatienummer beoordeel of dit is toegestaan

KiErS verwerkt in sommige gevaiien indirecte bijzondere categorieen van

persoonsgegevens tijdens de interacties die de medewerkers hebben met de betrokkenen

Bijzondere persoonsgegevens worden aiieen verwerkt bij persoonsgebonden vragen KIErS

voert ook regelmatig campagnes uit in opdracht van andere dienstonderdeien Het kan

zijn dat tijdens deze campagnes ook bijzondere persoonsgegevens worden verwerkt in

deze gevaiien zijn de betreffende dienstonderdeien zelf verantwoordelijk voor de

onderboLwingvan hetgebruikvan de betreffende bijzondere persoonsgegevens

De volgende indirecte bijzondere categorieen van persoonsgegevens komen voor in het

interactieproces

A Gezondheidsgegevens aftrekziektekosten bij aangifte inkomstenbelasting

B Giften aan bv reiigieuze instituten

C Een mogelijke indicatie seksueie geaardheid doormiddei van partnerschap

D Wajong status

E Ex detentie

De verwerking van bovenstaande indirecte bijzondere categorieen van

persoonsgegevens zijn noodzakelijk voor een correcte beantwoording van de vragen en of

verzoeken die de betrokkenen hebben De bovenstaande bijzondere categorieen van

persoonsgegevens worden aiieen door de medewerker van KiErS verwerkt indien de vraag

en of het verzoek van de betrokkeneof decampagne van het opdracht gevende
dienstonderdeei daartoe aanieidinggeeft Voorbeelden van situaties waarin de

bovenstaande bijzondere persoonsgegevens worden verwerkt zijn

Onderwerp

Voor het bespreken van de voorwaarden aftrekziektekosten

B ^Bij afwijzing aftrek de controle of de gift aan een ANBi isgedaan
C _Beantwqorden van vragen overtqesiagen en fiscaal partnerschap

D jvoorhet vaststeilen van jonggehandicaptenkorting
E I Voor vragen m b t de aanvraag zorgtoesiag _

KiErS verwerkt naast stemgeiuiden ook gezichtsafbeeidingen van zowel de medewerker ais

de betrokkenen Dit gebeurt bij Videobeiien Gezichtsafbeelding en stemgeluid kunnen

onder voorwaarden worden gekwaiificeerd als biometrische gegevens en daarmee als
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bijzondere persoonsgegevens^ Met betrekkingtot KI£7S ishierechtergeensprake van De

betreffende gegevens zullen door KIE S niet worden verwerkt door middel van een

spedfieke technische verwerking met het oog op unieke identificatie van een persoon Er is

geen sprake van bijvoorbeeld gezichts of stemherkenning waarmee men kan worden

geTdentificeerd overweging 51AVG Hiermee voldoet deze spedfieke verwerking niet aan

dedefinitie van een ‘biometrisch gegeven’zoais bedoeid in deAVG en isdaarmee niette

kwalificeren ais een bijzonder persoonsgegeven

Cametabeeklen

De Autoriteit Persoonsgegevens AP heeft in 2016 een rapport gepubliceerd over

cameratoezicht Tijdensvideobellen maken Ki Sen de betrokkenegebruikvan
camerabeeiden de beeiden van de camera van het device waarmee men de interactie

voert KIErS wil graag benadrukken dat zij de camerabeeiden nietgebruikt voortoezicht en

dat er ookgeen opnamen worden bewaard De camerabeeiden worden slechtsgebruikt
om de interactie op een persooniijke en correcte wijze uit te voeren In het rapport van de

AP wordt onder andere besproken wanneer camerabeeiden als bijzondere

persoonsgegevens aan te merken zijn Het rapport biedt aanknopingspunten om het

gebruik van de camerabeeiden tijdens de interacties nader te toetsen Ki S heeft gebruik

gemaakt van deze aanknopingspunten 00k al gebruikt Ki S de beeiden niet voortoezicht

en worden de beeiden niet steiseimatig verwerkt De APsteit in paragraaf a n van het

rapport vast of camerabeeiden ais bijzondere persoonsgegevens dienen te worden

beschouwd De AP steit dat op camera fysieke kenmerken van een persoon zichtbaarzijn

bijvoorbeeid of men een brii gezondheidsgegeven of hoofddoek religieus gegeven

draagt De AP steit 00k dat iemandsras van camerabeeiden kan worden afgeieid iets iater

in het rapport zijn regeis opgenomen met betrekkingtot camerabeeiden De Autoriteit

Persoonsgegevens beschouwt camerabeeiden van een persoon thans ook om

opportuniteitsredenen niet ais bijzondere persoonsgegevens ais

het doeieinde van de verwerking niet gericht is op het verwerken van bijzondere

persoonsgegevens dan wel op het onderscheid maken op grond van een bijzonder

persoonsgegeven

het voor de verantwoordelijke redeiijkerwijs niet voorzienbaar is dat de verwerking
zal ieiden tot het maken van onderscheid op grond van een bijzonder

persoonsgegeven en

de verwerking van die bijzondere persoonsgegevens onvermijdelijk is bij die

verwerking
indien de verwerkingvan camerabeeiden echter Identificatie tot doel heeft worden

deze beeiden wel als een ras gegeven aangemerkt

Ki S gebruikt de camerabeeiden niet om een onderscheid te maken op grond van een

bijzonder persoonsgegeven ledereen die een interactie via het kanaal videobellen wil

hebben kan daarvoor een afspraak inplannen Tijdens de interactie zelf wordt expliciet

geen onderscheid gemaakt op grond van een bijzonder persoonsgegeven Het is echter

onvermijdelijk dat KI S op indirecte wijze bijzondere persoonsgegevens van de

betrokkene verwerkt een reeds genoemd voorbeeld is videobellen met een brildrager Het

felt dat iemand een brii draagt zegt iets over de gezondheid van de ogen van die persoon

Voor de interactie is dit gegeven helemaal niet relevant maar de medewerker van KI S

kan dit wel op indirecte wijze uit de beeiden opmaken Bij een balie bezoek wordt dit

gegeven overigens ook verwerkt

De camerabeeiden worden door de Belastingdienst wel mede gebruikt ter identificatie

Aan het begin van de interactie wordt de identiteit van de betrokkene mede geverifieerd
door het tonen van een identiteitsbewijs De medewerker van de Belastingdienst zal onder

ECLI NL RBMNE 20Zo 2i1

htTps aiJtoriteiTpersoonspRpevens nl nl nieiiws aijTorifeit persoons e Tevens piihlireerf heleidsrefrRls
cameratoezicht
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andere de foto op het identiteitsbewijs vergelijken met de betrokkene die op dat moment

opbeeldtezien is Indien de foto en het beeid overeenkomen dan kan metgrote

zekerheid worden vastgesteid dat de betrokkene daadwerkeiijk is wie hij zij zei zegtte zijn
DeAP beschouwt zoais beschreven in het rapport de beelden in dat geval wei alseen ras

gegeven Er dient met betrekkingtot het gebruik van camerabeeiden tijdens de interacties

binnen het kanaai videobeiien te worden getoetst of KIErS voidoet aan een van de

uitzonderingen uit de AVG dan wel UAVG

Uitzonderingsgronden

Verwerkingvan bijzondere persoonsgegevens is voigens artikei 9 AVG verboden tenzij
hiervoor een van de uitzonderingen van toepassing is De Belastingdienst kan slechts voor

een gedeelte van de bovenstaande verwerkingen gebruikmaken van een uitzondering op
het verwerkingsverbod

Voorde indirecte bijzondere persoonsgegevens met betrekkingtotgiften aan vb

religieuze instituten indicatie seksueie geaardheid door middel van partnerschap en ex

detentie bestaat ergeen uitzondering op het verwerkingsverbod De Belastingdienst

gebruikt deze gegevens in de interactieprocessen echter niet om het bijzonder

persoonsgegeven vast te leggen Daarnaast zijn deze gegevens reeds beschikbaar in de

bronsystemen en worden deze enkel beschikbaargesteid om de dienstverleningsvragen te

beantwoorden De uitzondering waar de Beiastingdienst voor in aanmerking komt met

betrekkingtot de uitvoering van haarwetteiijketaken staat in art 9 lid aonderg AVG Er

dient dan onder andere sprake te zijn een zwaarwegend aigemeen beiang’ Lidstaten

hebben in de AVG de mogelijkheid gekregen om bijvoorbeeid bepaalde bepaiingen uit de

AVG zeif verderte beperken waaronderde bepaiing en met betrekking tot bijzondere

persoonsgegevens De nationale wetgever heeft uiteindeiijk in art ag UAVG ervoor

gekozen om de uitzondering in art 9 iid a onderg AVG te beperken tot een verwerkingdie

noodzakelijk is ter voldoening aan een volkenrechtelijke verpiichting en onder

voorwaarden verwerkingen doorde APen de ombudsman dan wel teraanvuiiing van een

verwerkingvan persoonsgegevens van strafrechtelijke aard De nationale wetgever heeft

de verwerkingvan bijzondere persoonsgegevens om redenen van zwaarwegend aigemeen

beiang op grond van lid statelijk recht hiermee uitgesloten De Beiastingdienst kan daarom

geen gebruikmaken van de uitzondering onder art 9 iid 2 onder g AVG De overige

uitzonderingen uit art 9 iid 2 AVG zijn 00k niet van toepassing Het bovenstaande levert

voigens Ki S een voor de Belastingdienst onwerkbare situatieop Het is niet mogelijkom
de aan de Belastingdienst opgedragen wettelijke taken uitte voeren zonderde verwerking
van bijzondere persoonsgegevens^^ Ditvergt voigens KIErS reparatie

Het MT van KI S heeft op 16 06 2020 het besluit genomen om het risico van het

verwerken van indirecte bijzondere persoonsgegevens ten aanzien van de verschillende

interactiekanalen te accepteren Dit risico wordt medegeaccepteerd omdat Kl Sde

bijzondere persoonsgegevens niet stelselmatig verwerkt De bijzondere persoonsgegevens

worden niet geregistreerd zijn veelal herleidbaar uit de gegevens die al beschikbaar zijn in

de systemen of worden verwerkt omdat de gegevens tijdens de interactie aangehaald
worden doorde betrokkene Het vraagstuk is door KI S kenbaargemaakt tijdens het

datacoordinatoren overleg en staat op de lijst met aandachtspunten van het overleg Het

vraagstuk over de verwerkingvan bijzondere persoonsgegevens doorde Belastingdienst is

een vraagstuk dat binnen de hele organisatie speelt

5 Inde huidige praktijkblijkt datde bijzondere persoonsgegevens noodzakelijk zijn voor het beantwoorden van de

dienstverleningsvragen en dat er niet volstaan kan worden metalgemene informatie In de I nteraaiestrategie is er rekening

meegehouden datde betrokkene algemene informatie over deregelingendigitaal op de website kanopzoeken Wanneerer

na het raadplegen van de informatie toch een vraagontstaat of blijft bestaan kan de betrokkene interactie hebben metde

Belastingdienst via een kanaai naar keuze Via datinteractiekanaal wordt de betrokkene desgevraagd met persoonsgebonden
interactie verdergeholpen Op basis van de Interactiestrategie moethet desgewenst om persoonsgebonden interactie gaan

waarbi] de menselijke maat een belangrijke rol speelt
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Gezondheld gegevens

Degegevens met betrekkingtot gezondheid mogen wel door KIEjS worden verwerkt De

rationale wetgever heeft in art 30 lid i order a UAVG besloten dat gegevens met

betrekkingtot gezondheid door order andere bestuursorganen mogen worden verwerkt

indien dit noodzakelijk is voor een goede uitvoering van wettelijke voorschriften die

voorzien in aanspraken die afhankelijkzijn van de gezondheidstoestand van de

betrokkene De bovenstaande uitzondering is van toepassing op KIErS Men dient

bijvoorbeeld te kunnen verifieren of men in aanmerking komt voorde aftrekvan

ziektekosten indien de betrokkene hierover een vraag of verzoek heeft De aftrekbaarheid

van ziektekosten is uiteraard afhankelijk van de gezondheidstoestand van de betrokkene

Lid 4 van art 30 UAVG vereist verder dat indien men gebruikmaakt van de uitzonderingen
in het artikel de gegevens alleen worden verwerkt door personen die uit hoofde van ambt

beroep of wettelijk voorschrift dan wel krachtens een overeenkomst tot geheimhouding

zijn verplicht KI 5 voldoet 00k aan deze eis Medewerkers van de Belastingdienst zijn tot

geheimhouding verplicht op grond van art b AWR Gelet op het bovenstaande mag KI S

ten behoevevan dedienstverlening gegevens met betrekking tot gezondheid verwerken

Etnic teit

Het gegeven etnidteit zoals deze door KI S wordt verwerkt bij het kanaal videobellen

mag door KI S worden verwerkt De rationale wetgever heeft in artikel 25 aanhef order a

UAVG bepaald dat het verbod tot de verwerkingvan persoonsgegevens waaruit etnidteit

blijkt niet van toepassing is ‘met het oogopde identificatie van de betrokkene en slechts

voor zover de verwerking voor dat doel onvermijdelijk is’ KI S verwerkt het gegeven

etnidteit bij het kanaal videobellen en dienstverlening verwerkt dit bij de balie ter

identificatie van de betrokkene Zoals hierboven reeds is beschreven wordt tijdens de

interacties bij het kanaal videobellen en de balie de identiteit van de betrokkene mede

geverifieerd door het tonen van een identiteitsbewijs De foto op het identiteitsbewijs en

de uiterlijke kenmerken van de betrokkene worden met elkaar vergeleken Op deze manier

kan KI S met grote zekerheid vaststeilen of de betrokkene daadwerkelijk is wie hij zij
zei zegttezijn De verwerking van het gegeven etnidteit is onvermijdelijk aisje de

identiteit van de betrokkene op een betrouwbare en de meestgebruikelijke manierwii

kunnen vaststeilen Een vergelijkingtussen de foto op het identiteitsbewijs en het live

beeld of de persoon die aan de balie staat is een betrouwbare manier van identificatie

Indien Kl Sde identificatie van de betrokkene uitvoertzondergebruikte maken van een

identiteitsbewijs dan loopt KI S een significant hoger risico dat KI S persoons gegevens

of informatie mededeelt aan een onjuist persoon De negatieve gevolgen die hieruit

voortvloeien kunnen voorzowel de uiteindelijkgetroffen betrokkene als de

Belastingdienst groot zijn

Wationoliteit

Nationallteit wordt niet stelselmatig verwerkt bij de identificatie aan de balie of bij videobellen Op

het moment dat de betrokkene een paspoort of identiteitsbewijs hanteert dan staat daar de

nationallteit op Bij de controle wordt er niet actief naar de nationaliteit gekeken omdat het geen

onderdeel is van de identiteitsvaststelling Het heeft de voorkeurom de identiteit via het rijbewijs
vastte stellen omdat daar het gegeven nationaliteit niet op staat De Belastingdienst vindt het

aannemelijkdat een groot deel van de betrokkenen zich identificeert met het rijbewijs De niet

stelselmatige verwerkingvan de nationaliteit zal dan 00k maar bij een beperkt aantal identificaties

plaatsvinden Burgers hebben namelijk doorgaans hun rijbewijs op zak Kanttekening hierbij is dat

niet iedereen een rijbewijs heeft en zich daardoor 00k met de wettelijke identiteitsbewijzen moeten

kunnen identificeren Er is voorde Belastingdienst en Toeslagen geen andere manier omde

identiteit van de betrokkene op een veilige manier vast te stellen Het ligt bovendien 00k in lijnder

venwachtingen dat identificatie bij de balie of videobellen met het rijbewijs identiteitsbewijs of

paspoort plaatsvindt
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Voor het vervullen van verwerkingsdoeleinden in het kadervan degrondslag

gerechtvaardigd belang wordt expliciet niet gebruikgemaakt van bijzondere

persoonsgegevens Dit is bovendien niet toegestaan omdat erdan geen uitzonderingen uit

artikei 9 AVG dan wei de UAVG van toepassing zijn

Wettelijk identificatienummer

Ki S vervi erkttijdensde dienstverlening 00k wettelijke identificatienummers De

verwerking van de wettelijke identificatienummers BSN is hier toegestaan op grond van

artikei lo Wet algemene bepaiingen Burgerservicenummer KI S verwerkt de betreffende

wetteiijke identificatienummers in het kadervan de uitvoering van haar wettelijke taken

zie 00k het eerder in de GEB aangehaalde besiuit van het DT Beiastingdienst Voor het

vervuiien van verwerkingsdoeleinden in het kader van de grondslag gerechtvaardigd

belang worden waar mogelijk geen wettelijke identificatienummers verwerkt

KIE S houdt nadrukkelijkgeen register bij met deze bijzondere persoonsgegevens Degegevens
worden enkel verwerkt omdat deze gegevens ter sprake komen in het interact eve gesprek chat of

in uitzonderlijkegevallen ter inzage worden aangebodenom dedienstverleningsvraaggoedte

kunnen beantwoorden
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Ooelbinding
Indien de persaonsgegevens moi ^^n andsr doel Worden verwerfet dan oarspronfrelijfc verznmeld beoordeel of deze wtder^

uenA erfeing vcrenigbaor Is met het doel waan oor de persoonsgegcvens oorspronkefijk zijn verzomefd

De persoons gegevens die de Belastingdienst en Toeslagen ter beschikking hebben worden

oorspronkelijk verwerkt voor heffing en invordering van rijksbelastingen het uickeren van

inkomensafhankelijke toeslagen en andere bij of krachtens de wet opgedragen taken Wanneer

deze gegevens voor een ander doel worden gebruikt moet de verenigbaarheid worden aangetoond

KI S verwerkt de gegevens primair in het kader van dienstverlening Dit is een ander doel dan

waarvoor de gegevens oorspronkelijkzijn Ingewonnen Het gebruik van de gegevens voor

dienstverlening Is verenlgbaar met het doel van de oorspronkelljke verwerking Voor de goede

uitvoering van deze taak wordt er ook management Informatie verwerkt Hieronder voIgt een

ultwerking van de verenigbaarheidstoets

Het oorspronkelljke verwerklngsdoel en het nleuwe verwerklngsdoel zljn onlosmakelljk met elkaar

verbonden De dienstverlening die KIEzS uitvoert is een direct gevolg van het uitvoeren van de

opgedragen wettelijke taken aan de Belastingdienst en Toeslagen De betrokkenen kunnen bij KI S

terecht voor de beantwoording van vragen en of verzoeken die men heeft naar aanleidingvan de

wettelijke rechten en plichten die men heeft ten opzichte van de uitvoerende Belastingdienst en

Toeslagen De compliance van de betrokkenen met betrekkingtot de belastingwetgeving wordt

hiermee tevens vergroot Het gaat hier om vragen die voortvioeien uit het doel waarvoor de

gegevens oorspronkelijk zijn ingewonnen De betrokkenen hebben zelf de keuze of men en zo ja

op welke wijze interactiekanaal pg niet pg men de interactiekanalen van KI S wil benaderen De

betrokkene kan zo zelf beslissen hoe persoonlijk men de betreffende interactie wil maken en de

bijbehorende mate waarin eventuele persoons gegevens door de medewerker s van KI S worden

verwerkt De gegevens die worden verwerkt zijn noodzakelijkom de betrokkenen te kunnen

assisteren De gegevens die worden Ingezien zijn afhankelijkvande vraag of het verzoek Het kan

zijn dat er ook indirecte bijzondere persoonsgegevens worden verwerkt Een nadere toelichting
met betrekkingtot deze verwerking en is te vinden in paragraaf iz van dezeGEB De

Belastingdienst gaat uiteraard zeer zorgvuldig met de te verwerken gegevens om en treft passende

maatregelen om de gegevens te beschermen Hierover kan men meet lezen in paragraaf i6 van deze

GEB De verwerking van de gegevens ligt in lijn met de verwachtingen die de betrokkenen hebben

ten aanzien van de Belastingdienst en Toeslagen Men verwacht dat de Belastingdienst en

Toeslagen in dit geval KI S klaarstaatom betrokkenen te helpen als men vragen en of verzoeken

heeft Dat er persoons gegevens worden verwerkt om goede hulp te kunnen verlenen is dan zeer

vanzelfsprekend Zonderde betreffende gegevens kan ergeen dienstverlening plaatsvinden

Gelet op het bovenstaande is de verwerking van persoons gegevens in het kadervan

dienstverlening verenlgbaar met het oorspronkelljke verwerklngsdoel
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14 Noodzaak en evenredigheid
Beocrdeel ofde uoorgenomen gegewnsverwerkingen noodzakelijk zijn voor het veiwezenlijken van cfe verwerfiingsdoefeiniJea
Ga hierbij in ledergeral in op propoitiona iteit en subsidinriteit

a Propoftionaliteit staat de inbreiik op de persoonlijke kvenssfeer en de bescherming ran de persoonsgegevens van de

betwkkenen in evenredige veffioiiding tot de i erwerfeingsdoe eifiden

b Subiidiariteit kunnen de vemierklngsdoelelnden in redelijftfteid niet op een andere voor de betrokkenen minder nadefige

wi|ze worden verwezenlijkt Benoem tiierbij deoverwagen alternatieven

a Proportionaliteit

Betrobbenen

Zonder de verwerking van gegevens van de betrokkenen in dit kader burger en bedrijf kan geen

uitvoering worden gegeven aan het interactieproces van de Belastingdienst en Toeslagen noch aan

optimalisatie van haar bedrijfsprocessen ten aanzien van de interactieve dienstverlening De

gegevensvenwerkingen van de betrokkenen zijn noodzakelijk om de dienstverlening uitte kunnen

voeren en om de bedrijfsvoeringprocessen optimaal te kunnen houden De interactieve

dienstverlening wordt aangeboden door KI S de klantenservice van de Belastingdienst en

Toeslagen Alsdienstverlenerzal KI S zoveel als mogelijkoptreden als bondgenoot van de

betrokkene KI S legt de verbinding tussen de betrokkene en de Belastingdienst en Toeslagen Via

de interactieve dienstverlening wordt de betrokkene in staat gesteld om van zijn rechten gebruikte
maken en om aan zijn verplichtingen te voldoen

Sommige gegevens zoals het identificerende nummer waaronder het BSN worden ingewonnen

op een moment dat nog niet vaststaat ofdat noodzakelijk is voor de dienstverlening In een beperkt
aantal gevallen van de interacties blijkt dat iemand die zich identificeert alleen een np vraag ofwel

wet en regelgeving vraag had In deze gevallen had het identificerende nummer en de daaraan

gekoppelde gegevens nietverwerkt hoeven te worden Deze problematiekspeeldebij het kanaal

telefonie Er zijn maatregelen getroffen per 04 01 2021 om dit aantal verder terug te dringen
doormiddel van een gedegen toelichting op de uitvraag naar het identificerende nummer in de

welkomsttekst IVR Het is niet mogelijkom dit voor honderd procent te voorkomen omdat KI S

hierbij afhankelijk is van de beoordeling van de betrokkene in hoeverre er persoonsgegevens nodig

zijn voor het beantwoorden van de dienstverleningsvraag

Voor de interactie en het beantwoorden van persoonsgebonden dienstverleningsvragen krijgen

applicaties en of de assisterende medewerkers toegang tot een gedeelde informatiepositie De

informatiepositie die aan de assisterende medewerkerter beschikking wordt gesteld is niet

toegespitst op de specifleke dienstverleningsvraag van de betrokkene De assisterend medewerker

krijgt dus een dossier aangeboden Op basis van dit dossier kan de pg dienstverleningsvraag
worden beantwoord Dit dossier kan de assisterend medewerker raadplegen op basis van de

toegang die doormiddel van logisch toegangsbeheer wordt geboden Voor het beperken van de

gegevenssetzodat alleen de gegevens worden getoonddie noodzakelijk zijn voorde

beantwoording van de dienstverleningsvraag wordt niet gekozen

Wanneerde betrokkene de Belastingdienst of Toeslagen benadert met een dienstverleningsvraag
dan gaat KI S er vanuit dat de betrokkene wil dat deze vraag beantwoordt wordt en het daarmee

noodzakelijk is dat KI S voor het beantwoorden van pg vragen bepaalde gegevens raadpleegt De

interactie met KI S meet natuurlijk verlopen Het uitgangspunt van KI S is dat de betrokkene zich

gewoon goed geholpen voelt Het is niet wenselijk dat gedurende de interactie allerlei procedures

doorlopen moeten worden waarbij de betrokkene meerdere malen om toestemming moet worden

gevraagd om bepaalde gegevens te raadplegen Het juridiseren van de interactie past niet in de

huidigetijdgeest
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Daarnaastgeldtookdat deassisterende medewerker de betrokkene beterkan helpen aU hij breder

kan kijken Dateen relatief breed klantbeeld’ nodig is blijktookuitdeAlgemene Politieke

Beschouwingen APB van aoig Tijdens de APB heeft Pieter Heerma CDA een motie ingediend

voor een parlementair onderzoek naar de problemen van uitvoeringsinstanties Deze motie is

aangenomen Tijdens de APB werd stilgestaan bij de problemen die burgers hebben ervaren

wanneerzij contact hebben met overheidsorganisaties Erwerd verwezen naarde regels en

procedures waarde instanties in verstrikt zijn en iwaardoor de burgers minder centraal staan

Uitvoeringsorganisaties zoals de Belastingdienst en Toeslagen zouden vaak te anoniem zijn

onbereikbaar en onbehuipzaam waardoor het eerste contact van de betrokkene met de overheid

vaak als negatief wo rdt ervaren

Maast het beantwoorden van de dienstverleningsvraag heeft de informant ook een signalerende

functie Voor de signalerende functie is een volledig dossier eveneens noodzakelijk De informant

kan door het klantbeeld de klant op eventuele aanstaande problemen attenderen Op die manier

kan KIErS de klant de aandacht geven die hij verdient

Potentiele materiele en rmmaterie e schade

Wanneer er door een onbevoegde inbreuk op de persoonsgegevens wordt gemaakt levert dit

hypothetisch de onderstaande risico’s op voor de betrokkene

Klant

Blootstelling aan identiteitsdiefstal en fraude

Reputatie en anderszins relationele schade

Enig ander aanzienlijk economisch of maatschappelijk nadeel voor de betrokkene in kwestie

Erzijn beveiligingsmaatregelen genomen die dit risico tot het minimale beperken De

beveiligingsmaatregelen staan in detail beschreven in hoofdstuk D Beschrijving voorgenomen

maatregelen onder de kop Beveiliging persoonsgegevens De menselijke factor blijft in deze de

zwakste schakel Erwordtdoor KI S stevig ingezet op de integriteit van de medewerkers De

medewerkers krijgen een verplichte opieiding m b t integriteit Er wordt tevens periodiek bij het

onderwerp integriteit stilgestaan De medewerkers moeten een Verklaring Omtrent Gedrag VOG

aanleveren inhuur meet een non disclosure agreement ondertekenen Voor een ieder geldt de

geheimhoudingsplicht Art 67 AWR Bij overtredingen wordt een integriteitsonderzoek ingesteld
Dit integriteitsonderzoek wordt niet door KIEjS zelf uitgevoerd maar door de Commissie Integriteit

Finanden Mochten ertoch gegevens in handen van derden komen dan wordt de

datalekkenprocedure gehanteerd

Medewerkers

Deverwerking van medewerkersgegevens isnoodzakelijkvoorde adequate uitvoering van de

interactieve dienstverlening taakstelling De medewerker is in het kader van de AVG tevens een

betrokkene Door middel van medewerkersgegevens wordt management informatie gegenereerd
dietendoel heeft het dagelijkse interactieproces te kunnen faciliteren De medewerkersgegevens
worden bijvoorbeeld verwerkt om het werkaanbod te verdelen de interactie contacten aan te

bieden bij de medewerkers met de juiste competenties het logisch toegangsbeheertot de gegevens

te realiseren en voor het maken van roosters en dergelijke

Anderzijds worden medewerkersgegevens op geaggregeerd niveau gebruiktten behoeve van

management nformatie die in dashboardvorm wordt weergegeven Het gaat hierbij per

interactievorm om interactie aantallen vraagtypen wacht en doorlooptijden en overige

bedrijfsprocesmatige informatie ter optimalisatie van die processen
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De inbreukopde privacy van de betrokkenen burger bedrijf en medewerker staat in evenredige

verhoudingtot het doel van de verwerking en isdaarmee proportioneel en is noodzakelijkvoor die

verwerking Het is te rechtvaardigen dat de persoonsgegevens worden verwerkt ten behoeve van de

adequate uitvoering van het dienstverleningsproces conform de taakstelling van de Belastingdienst

enToeslagen en daarnaastten behoeve van management informatie in het kader van efficiente

bedrijfsvoering van de Belastingdienst en Toeslagen Zodoende kan het interactieproces en het

bedrijfsvoeringprocesadequaat uitgevoerd worden De publieke middeien dieter bekostigingvan
deze processen ter beschikking staan worden daarmee zo efficient mogelijk besteed hetgeen een

breed gedragen maatschappelijk belang kent

Ten behoeve van het interactieproces wordt qua medewerker autorisatiesgewerkt middeis het

need to fenow principe hetgeen inhoudt dat medewerkers slechtsgegevens verwerken die hen ter

beschikkingwordengesteldvoorde uitvoering van hun afgebakendetakenpakket Eerder is

aangegeven dat medewerkers bredere’ toegang hebben tot gegevens dan alleen ten aanzien van de

voorliggende klantvraag Hierbij wordt in aanmerking genomen dat van het bredere toegang

uitsluitend gebruik wordt gemaakt indien daar aanleiding toe Is zodat de werkwijze blijft passen
binnen het need to know prmdpe KIDS neemt organisatorische maatregelen omditte borgen Bij

applicaties van de Belastingdienst waarbij het need to fenow principe niet conform de architectuur is

ingericht wordt dit bijvoorbeeld geborgd door het toepassen van een of meerdere maatregelen
zoals

Gebruikersinstructies voor de medewerkers

Monitoring van gebruik door het kwaliteitsteam binnen de huidige en toekomstige

richtlijnen voor kwaliteitsmonitoring

Voor zover de bedrijfsvoering dit toelaat door het beperken van het aantal medewerkers

met toegang tot de betreffende applicatie

Ten aanzien van de bedrijfsvoeringprocessen wordt gewerkt met geanonimiseerde rapporten die

middeis gegevensaggregatie worden opgeieverd De persoonsgegevens worden alleen intern

verwerkt binnen de extra beveiligde analytische omgeving

b Subsidiariteit

In deze paragraaf wordt besproken of de verwerkingsdoeleinden niet in redelijkheid op een andere

voor de betrokkenen minder nadelige wijze kan worden verwezenlijkt Het palet aan

dienstverleningskanalen dat door de Belastingdienst en Toeslagen wordt aangeboden maakt het

voor de betrokkenen mogelijk om zelf een keuze te maken van welke diensten zij gebruik willen

maken

Dienstveriening aan burgers en bedri ven

De betrokkene kan zelf bepalen op welke wijze hij contact opneemt met de Belastingdienst en

Toeslagen De betrokkene benadertde Belastingdienst en Toeslagen namelijk zelf via de

interactlekanalen ^a Doorde keuze mogelijkheld bepaalt de betrokkene In feite zelf de mate vande

inbreukopzijn privacy Een betrokkene kan het immers als ingrijpend en daarmee onwenselijk

ervarenom contact te hebben metde Belastingdienst enToeslagen doormiddel van bijvoorbeeld
videobellen Daarom bestaan er verschillende interactiemogelijkheden naast elkaar zodat de

betrokkene daarin keuzevrijheid heeft Naast videobellen bleden de Belastingdienst en Toeslagen
ookvia andere kanalen hun dienstverlening aan De betrokkene kan bijvoorbeeld o a gebruik
maken van de informatie op de website of bellen met de Belastingtelefoon Ten aanzien van het

verwerkingsdoel dienstverlening wordt het afwegingskader met betrekkingtot subsidiariteit in drie

subdoelen uiteengezet

Een uitzonderlng hlerop is de proactleve Interactie
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Compliance

Door laagdrempelige interactiemogelijkheden aan te bieden aan de belasting en

toeslagbetrokkenen beogen de Belastingdienst en Toeslagen de compliance te bevorderen

Betrokkenen kunnen afhankelijk van het interactiekanaal waarvoor men kiest snel een adequaat
antwoord krijgen op hun vraag op een wijze die persoonlijk bij hen past De bereidheid en

mogelijkheid om de wet en regelgeving nate leven neemt naar verwachtingtoe naarmate men op

een eenvoudige wijze geholpen kan worden met de fiscale en of toeslagvragen De betrokkene kan

daarbij zelf bepalen op welke wijze hi in contact wil komen met de Belastingdienst en Toeslagen
Door die keuzemogelijkheid te bieden voldoet de Belastingdienst aan de subsidiariteitstoets

Fiscale processen

Doordeverschillende kanaalkeuzes die worden aangeboden kan de betrokkene zelf de wijze van

interactie bepalen met de Belastingdienst en Toeslagen Daarbij bepaalt de betrokkene ookzelf het

communicatietempo met de Belastingdienst enToeslagen Men kan immers middels een korte lijn’

contact onderhouden met de Belastingdienst en Toesiagen door middel van o a

telefonie chat videobellen maar is daartoe geenszins verplicht Door daarin naar gelang te

modereren bepaalt de betrokkene uiteindelijkzeif de mate van inbreukop zijn priveieven ten

aanzien van de interactiewijze tussen hem en de Belastingdienst en Toeslagen

I nteractie betrofefee if Belastingdienst en de achteriiggende Belostingdienst bodto fice ofganisatie dnn wel het

doorverwijzen naar andere overheidsinstanties

De betrokkene leggen contact met de Belastingdienst en Toeslagen via een door hun zelf gekozen
interactiekanaal Wanneer de dienstverleningsvraag niet beantwoord kan worden door de

klantenservicevan de Belastingdienst en Toeslagen dan wordt de vraag doorgezet naar het

Belastingkantooroftewel de backoffice s De betrokkene besluitzeif om hieral dan niet gebruik van

te maken en is zelf in control overof er voorde verdere beantwoording van zijn

dienstverleningsvraag inbreuk mag worden gemaakt op zijn privacy De backoffice besluit op welke

manierzij in contact treden met de betrokkene Dit kan o a zijn via schriftelijke correspondentie
telefonie of videobellen De backoffice is joist ingericht om de betrokkene verderte helpen Viade

backoffice wordt de betrokkene in staat gesteid om compiexe dienstverleningsvragen te steiien die

op een persooniijke manier worden beantwoord Met de betrekking tot dit onderdeei voidoet de

Beiastingdienst en Toeslagen aan de subsidiariteitstoets

Bedrijfsvoering

KiErS genereert management informatie om haar processen op een efficiente wijze in te richten

Met behulp van de gegevens kan het personeei efficient worden ingezet op de kennisgebieden die

men beheerst Het aantai interacties kan naar aanleiding van de management informatie worden

ingeschat zodat voidoende medewerkers kunnen worden ingezet om alle interacties op te vangen

KI S maaktalieen gebruik van de noodzakeiijke gegevens om de benodigde management

informatie tegenereren KiErS aggregeert de gegevens waar mogeiijk Ki£ S maakt gebruik van

systemen omgevingen die volledig in iijn zijn met het interne beveiiigingsbeleid Aiieen

medewerkers die in het kadervan hun werkzaamheden toegang nodig hebben tot de management

informatie krijgen toegang tot de betreffende gegevens het need to know prindpe Gelet op het

bovenstaande kan de verwerking niet op een andere voor de betrokkene minder ingrijpende wijze

worden bereikt KI S heeft maatregelen genomen om de risico s voor de betrokkenen helemaal

dan wel tot een minimum te beperken

Dit proces staat bekerd als het Frontoffice Backoffice Frobo proces
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13 Rechten van de betrokkenen

Geef aan hce invulling wcrdt gegeven aan de rechten van de hetrokkenen Indien de Kchten van de betrofefeeng worden bepcrbt

bepaat op grand van wetke wettc i fe uitzontJenng dot is toegestaan

De rechten van de betrokkenen zullen voor de verwerkingen in de GEB v orden ingevuld via de

scandaardprocedures die de Belascingdienst aanbiedt De betrokkene kan zelf kiezen op welke wijze
men de Belastingdienst KIEzS benadert De wijze waarop de informatie aan de betrokkene zal

worden gepresenteerd kan verschillen per interactiekanaal Informatie over de rechten van

betrokkene zal via het kanaal Telefonie bijvoorbeeld door middel van een geluidsopname vooraf

aan de interactie worden gepresenteerd Binnen de meerdigitale interactiekanalen zoals

bijvoorbeeld chat wordt de informatie digitaal gepresenteerd via een standaard bericht voordat

men in dat geval gaat chatten met een medewerker De medewerkers van KI S staan altijd klaar

om eventuele extra vragen die de betrokkene heeft naar aanleiding van de gepresenteerde
informatie te beantwoorden of waar nodig doorte zetten naar het juiste dienstonderdeel of team

Op de website www belastingdienst nl privacy kan de betrokkene zich informeren over wat er met

zijn ofhaarpersoonsgegevensgebeurt Op dezepagina isook meer informatie tevinden over hoe

men bijvoorbeeld een inzageverzoek kan indienen of hoe men zijn of haargegevens kan corrigeren

Medewerkers van de Belastingdienst kunnen hun rechten met betrekkingtot hun

persoonsgegevens uitoefenen via het intranet Hiervoor kan men gebruikmaken van SAPdan wel P

Direkt Op het intranet is ookmeer informatie te vinden met betrekkingtot hetgebruik van

persoonsgegevens van medewerkers

Hierondervolgt per recht van de betrokkene een korte omschrijving over de manier waarop deze

door de Belastingdienst wordt ingevuld

Transparontie

De Belastingdienst geeft voornamelijk invulling aan de els van transparantie via haar

privacyverklaring Deze is te vinden via www belastingdienst nl privacy In de privacyverklaring kan

de burger uitgebreid lezen over onder andere welke soorten persoonsgegevens de Belastingdienst
van hem of haar verwerkt en hoe men zijn of haar rechten kan uitoefenen met betrekking tot deze

gegevens In de privacyverklaring zijn ook contactgegevens te vinden Indien men graag nader met

de Belastingdienst wil communlceren met betrekking tot ditonderwerp De verschlllende

interactiekanalen bevatten op een passende wijze een duidelijke verwijzing naar de bovenstaande

pagina

Medewerkers van de Belastingdienst kunnen meer informatie over de verwerklng van hun

persoonsgegevens raadplegen via het intranet^^ Hiervoor kan men gebruikmaken van de

applicatles SAP dan wel P Direkt

\nzage

De Belastingdienst biedtde mogelijkheid om verwerkte persoonsgegevens in tezien via het online

portaal ‘Mijn Belastingdienst’en ‘Mijn Toeslagen’ In de privacyverklaring istevenseen uitgebreide
brochure opgenomen waarin de verwerkingen van persoonsgegevens nader worden toegelicht In

de privacyverklaring is een postadres opgenomen die de burger kan gebruiken om zijn of haar

inzageverzoek in te dienen De Belastingdienst beslist uiteraard binnen de wettelijke termijn over dit

verzoek

https intraret belastingdienst nl servicepunt personeel ontwikkeling werl en biJ de

belastingdienst Spersoonsgegevens inzier
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Medewerkers van de Belastingdienst kunnen hun persoonsgegevens inzien via de interne applicatie

P Direkt Medewerkers kunnen ook een inzage verzoek doen via het HR Portaal Dit is een

standaard voorziening van de Belastingdienst

Rertificatie

Burgers en bedrijven hebben de mogelijkheid om zelf hun gegevens te rectificeren corrigeren via

diverse online portalen vb ‘Mijn Belastingdienst’ ‘Mijn Toeslagen’ en het speciale

ondernemersportaal In de privacyverklaring is meet informatie opgenomen over specifieke

wljzigingen en de manier waarop men deze kan doorgeven vb adreswijzigingen aanpassingen in

aangiften en het wijzigen van het bankrekeningnummer Mocht het de burger niet lukkenomzijn of

haar gegevens zelf terectificeren via de genoemde mogelijkheden dan heeft men altijdde optie om

een brief te sturen naar een postadresdat is opgenomen in de privacyverklaring waarin men

aangeeft dat men graaggebruik wil maken van dit recht

Medewerkers van de Belastingdienst kunnen hun persoonsgegevens wijzigen via de interne

applicatie P Direkt

Gegevensurising

De burger kan via de eerdergenoemde online portalen zelf gegevens wissen indien dit mogelijk is

Artikel 17 AVG stelt enkele beperkingen aan dit recht Hierdoor is het niet altijd mogelijk om te

voldoenaan iederverzoekdat de burger indient Indien de burger van mening is dat de

Belastingdienst bepaalde gegevens van hem haar dient te wissen omdat deze gegevens volgens
hem haar niet meet nodigzijn omde algemene wettelijke taak van de Belastingdienst uitte voeren

dan kan men een brief sturen naar een postadres dat is opgenomen in de privacyverklaring De

Belastingdienst beslist uiteraard binnen de wettelijke termijn over dit verzoek

Medewerkers van de Belastingdienst kunnen hun persoonsgegevens wissen indien mogelijk via de

interne applicatie P Direkt

Beperbing

De burger kan een verzoek tot de beperking van een verwerking van persoonsgegevens indienen via

een postadres dat is opgenomen in de privacyverklaring De Belastingdienst beslist uiteraard binnen

de wettelijke termijn over dit verzoek

Medewerkers van de Belastingdienst kunnen met betrekkingtot het recht van beperking

gebruikmaken van dezelfde weg als de burger of via zijn haar leidinggevende

Bezwaar

De burger kan bezwaar maken tegen de verwerking van persoonsgegevens via een postadres dat is

opgenomen in de privacyverklaring De Belastingdienst beslist uiteraard binnen de wettelijke

termijn over dit verzoek

Medewerkers van de Belastingdienst kunnen met betrekkingtot het recht op bezwaar

gebruikmaken van dezelfde weg als de burger of via zijn haar leidinggevende
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Dataportabiliteil OvenIraagbaarheiCi

Een burger kan gebruikmaken van dit recht indien persoonsgegevens worden verwerkt onder de

grondslagen toestemming of uitvoering van een overeenkomst en de verwerking en via

geautomatiseerde precedes wordt verricht De burger kan dit recht bij de Belastingdienst vrijwel
niet uitoefenen omdat de Belastingdienst voornamelijkgegevens verwerkt ter uitvoering van de aan

haar opgedragen wettelijke taak Mocht men toch voldoen aan de eisen die de AVG aan de

uitoefening vandit recht stelt dan kan men een verzoekter uitoefeningvan dit recht indienen via

het postadres dat wordt genoemd in de privacyverklaring

Medewerkers van de Belastingdienst kunnen hun persoonsgegevens downloaden in machine

leesbaar formaat via de interne applicatie P Direkt
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C Beschrijving en beoordeling risico’s voor de betrokkenen

En

D Beschrijvingvoorgenomen maatregelen

i6 Risico s en maatregelen
Risico s

Besthrijf er beoordeel de risico s i an de voorgenomen gegevensverwerkingen voor de rechten en vrijheden van de betrokkenen Hand hierbij refeenirg met de card omvang context en doelen von de voorgenomen

gegevensverwetkingem
Go in Kder geval in op

a welke negotmegevo\gen de gegevensverwerkingen kunnen hebben voor de recfiten en vrijbeden von de betrokkenen

b de oorsprong ran dezegevolgen
c de wcorschijnlijkheid kons dot cfezegevolgen zullen intreden

d de ernst impoct von deiegevolgen voor de betrokkenen wonneerdezeintreden

tAootregelen
Beoordeel welke technische organisotoriscUe en juridische maatregelen in redelijfeheid feunnen worden gctroffen om de bienoor beschreven risico s te voorkomen ofteverminderen Beschrijf welke maotregel welk risico

oonpofct er wot het restrisico is no het uitvoeren ran de mootregel Indien de mootregel het risico niet volledig ofdefet motiraer woorom fiet restrisico aaeptabel is

De risico s en moatregelemijn gespedficeerd per kortool

Risico s en mootregelen voor olle kanolen Generiek

Kanaal spedfiefte risico s Telefonie Chaten Videobellen

Voorde balie zijn geen kanaal specifiete risico s onders don degenerielte risico s gedefinieerd
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Beschrijving en beoordeling risiw’s voor de betmkkenen

Risia Oorspmngvanhetrisicoen Maatregel

genolgen voorde rechten en

vrijheden van de

betrabftenen

Verantwoordeliik Status maatregel Risicovwr Mogelijk Uitleg restrisicoNr

de restrisico na

maatregelmaatregel

Door de card van de

veiwerking warden er

gegevens verweikt

geraadpleegd voorde

beontvjoording made

specifiebe

tiienstvedemngsvraag Het

zou voorkotmn dot de

medewerbers meergegevens

zien dan noodzo kelijk voor

despedfieke

dienstverleningsvroag

Medewerfecrs ferijgcn instructles over

hoe zij met de gegevens en systemen

om moeten g ac n en in welk geva I zij

de gegevens moetengebruibeti De

gegevens zijn uitemdelgb naodzokelljk

om maatwerfe en persoonipe
interactie te everen Het ris co kon

met volledjg worden gemitigeerd

Midden Het is nict te voorspellen op welk

moment welke specifiebe gegevens

nodig zijn No elk gesprek uitloggen
en oprjetiw inloggen inde systemen

zouzo inefl^dent zijn dot de bosten

niettedwgenzijn

Er worden

mogelijb meet

gegevens

gercadpleegd

Uitgevoerd Hoog
r

I
don

noodzobelijb
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Noodzafeelijfe Het feomt TOor dat een de

tetrofitene zijn wettelijfe

identificpticnummer

doorgeeft en enfeel eefi niet

persoofisgebonden vrang

bipt te hebben

Voorafgaand aan deinteroctie

wofdt debetrabtenede betisgeboden
om gebriiife te molten von pg of npg
interoctie

Uitgevoerd Hoog Midden Op bet moment da tde interadie via

een medewerter verloopt worden de

gegevens met technisch ofgeschermd
wonneer er is geconstateerd dot bet

om npg inferodiegaoL Dit is door

de technischestaat van de systemen

te complex faovcndien ton npg

interadie later tpens de interactle

pg interoctie worden op dot moment

mog de ondersteunend medewerfeer

de gegevens verwerben

r
m e

gegevensverw

erbing
a

s

Op bet moment do t de medewerber

voststelt dot bet om een npg interoctie

goat worden ergeen pg loggingcn

vastgefegd

Op bet moment do t de medewerber

voststelt dot bet om npg interoctie

goat don brifgt de medewerber de

Instructie om depg informotie niet

meerteroadplegen De medewerber

brijgt don deinstructie om olleen

opplicobes te hanteren die functioneel
ondersteunend zijn aan de interoctie

In het fewaliteitsmonitoringsproces
wordt bier opgecontroleerd

EvflIuflSeof

scoretoebenni

De presto begegevens von de

medewerbers bunnen in

baortgebracht worden door

gebrulbtemobenvonde

loggegevens von de

interoctie

Prestoticgegevens worden uitsluitcnd

geleverd no voorafgoonde toetsing
cventueel gevolgd door het

raodp egen vondeOR ingcvalde

gegevens geleverd worden gebeurd dit

bij voorbeur geononimtseerd ofde

toegong wordt ofgescbermd middels

Row levei security Row level security
boudt in dot olleen de

ijnvcrantwoordelijbc ofeen vervonger

de gegevens bon roodplegen

Uilgevoerd Hoog Lflog n v t

S
ng

i
B
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Bijzondere

jtersoonsgege

vens

Erworden indired bijzondere De vcnferbing von indirecte

persoonsgegevens verwerfeL bijzondere persoonsgegevens is

noodzotedjft vooreen correcte

becintwoofding von de vrogen en of
vefzoefecn die de bctrofeljencn hebben

De indiredebijzondere

persoonsgegevens worden conform
irrstrudies o Keen door de medewerlrer

von K S veriverlit indien de vraog

en of het verzoete von de betrofelrene

ofdecompognevon hetopdracdt

gevcndedienstonderdeel doortoe

oonleiding geeft

Uitgevoerd Midden Midden Dienstverieningsvrogen von

betrobfeene woorindirede bifzondere

persoonsgegevens voor nodjg zljn

moben ondcrdeei uitvon hetproces
voor ietverferijgenuon

voorzieningen die geboppeld zijn
oon een bepoald bijzonder

persoonsgegeven Dcnfebijv oon

vrogen over de oflrefepost

zorgfeosten die de betrofebene stelt

om te beoordefer ofen hoe deze

voorde ofirebpostin oonmcrbing
bomt

Voor bet verwcrben von

gezondheidsgegevens is een

uitzonderjngsgrond opgenomen in

ort 30 lid 1 sub 0 UflVG Deze

uitzonderingsgrond geldt voorde

Belost ngdienst

■P
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Gevoelige

gegevens

Erwordcn wettelijfc

voofgescbreven

persoonsnummers venverfet

BSN en RS N

Voorhetverwerfeenvon hetwettelijii

uoorgescbreven persoonsnummer ter

behoeve van de interactle heeft de

Belostingcfienst een grondslag Deze

gronrislag betre l fligemecn Belong
zie peragroofn recfit^rondj Bij fiet

beontwoofden von npg vragen

ho nteert de Belostmgdienst hct beleid

do t het wetteliji voorgeschreven

persoonsnummerihlm
dotominimalisotie riet word

vefwerfet

In utooering

oanslujtirg bij de

verdcDledata

orchitecturenen

dekappeling aon

sleutei enset

geboseerde
diensten zal de

feomendejaren

zijn uilwerfeing

ferijgen 2021

2026}

Hoog Midden Voor let vefwcrfecn van het BSN ihfev

het genereren von monogemen t

informptie wordteen opofle toetsing

uitgevoerd Degronds og voordeze

veriverhing betrcft gerechtvcardigd

delang Het MT KItzS heeft in het MT

van 2 moort 2021 bcsioter het

gebruili ran het BSN voor de

bedrijfsvoering zoveel mogelijlt te

beperfecn Door de stand der

technieli binnen de Selostingdienst is

het voor Kl s nog niet mogelijii om

het gebruik vo n het BSN ten behoeve

von dit doel in zijn geheel te stopper
De reden daorvan isdotde

interocties die KI 5 verzorgt ooh

gefeoppeld moeten worden can

onderezofeen die de betrofetene

regeten met de andere onderdelen

von de Belastingdienst en Toes ogen

□e huidigeveriverfeing von deze

gegevcns vindp oots binnende het

onoiybsdi platform dot strenge

beveiligings en toegongsverelsten
feent KI Szol oansiniten bij de

feeders die vo nuit het domein

gegevens worden gesteld Dit zijn

onderanderedeaanstniting opde
verticole data architecturen en de

ftoppeling aon sletrtel en set

gebaseerde diensten

V
Cl

a

s
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Gevoelige

gegevens

Erworden gegevens wmerkt Hct verwerken van fiscale en

geraodpleegd woorvooreen oes oggegeuens ligt in deoard von de

aande Betostingdienst en Toeslagen

opgedragen took Zonder deze

vefwerfeing von degegevens is liet

uitvoercn von de mossole

dienstveriening ormogelijfe Het is er

onlosmohelijlimeevertionden De

Belostingdienst en Toeslogen nemen

technischeen orgonisotorische

mootregelen conform iBB

Uitgevoerd Hoog Long n v t

verhoogdc geperopieerde

gevoefigheid geldt Hetgoot

om fiscoie en

toeslogg egevens woorender

ook finandele informotie

erfrechte ijke

ospeden orbadsprestnties

enondcregegevens

B

woorvooreen

geheimhoudingsplicfit geldt

Somenwerfen

g met externe

portijen

Bij het verzomelen en vender

venvertien zijn meerdere

externe portijen betroltfeen

Denboon5oftivoreDso
service Sons en Plo tform as

a servicefPoosj Hetgootliier
onderondere om techniscfi

beheer en de ontwMeling
van services

De monierwoorop de

geg evens worden verzomeld

isprivocjrgcvoe ig doorde

oord endcgrootscholigheid
von degegevensdie wordt

venverfet

Op het werk von externe portijen

worden audits uitgevoerd worden

Wonneer een externe portij ols

verwerfeer opereert wordt er een

verwerfeersovereenteomst d fgesloien
ols oonvulling op de audits

MiddenUitgevoerd Loog n v t

Cl

a

3

Grootscholige

verwerking

Erzijn joorlijhs miljoenen interaaies

met de Belostingdienst en Toeslogen
De venverfeing vindt ploots op
individueel niveau en op bosisvon

zooltgebondengevollen De gegevens

zijn privoqr gevoelig door de oord von

de gegevens Er wordt don oofe

gewerlit binnen fenders zools die von

de AVG en iBB De medewerfeers die in

de processed werten zijn gebonden
oon degcheimhouding en de

gedrogsregelszools diezijn

vastgelegd in het personcclsreglemen t

finonclen

Uitgevoerd Hoog Long n v t
S»

S

I
n
ST
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Bcs uitvormin

g met gevolg

Op basis v ondegegevens
worrit een

tiiensaetlenmgs^iraag
beontwoofri Het

beantwoofrienvaneen

dienstverieningsvraog betre t

eenmiich ting Aon

infictitingenzijngeen
rec itsgevolgen gekoppeld
Een onjuiste a ntwoorri fm n

veivelende gevolgen fiebben

voor de betrobhen bv het

inriienen von een foutieve

Dongifte

Erwordtecn

kwaliteitsmonitoringsproces

uitgevoerd om de kmtiteit van de

ontwoorden op de

riierstveriening svragen te borgen

Medewerfeersdiedeprimaire

dienstverlentngspfocessen uitvoeren

wofden gecoocht en getiaind conform
het hwoliteitsproces Doorde

coaching en training wordtde

two lileit va n het a ntwoord geborgd

Op het momentdot interactie door

een hwaliteitscontrole constotecrt dot

een gegeven ontwoord beter bon don

neemtde Belnstingdjenst opnieuw
contact op met de betrohbene

Betrohhenehunnengebruih Op het moment dot betmhhenen

molten von het rechtom

vergctcn te worden De

geg evens Itunnen mwijdert
warden uit de

interacbesystemen Dit

verwijderen bon echter olleen

wanneerditwettelijkis

toegestoon Voorde

geg evens die bij de

Belostingdienst en Toeslogen
worden verwerfet geldt voor

eengrootdeelvon de

geg evens dot dezeniet

verwijderd mogen worden op

grondvonwettelpe

regelingen

Uitgcvocrd Midden Laag n v t
P

S

I
B

Midden □e Belostingdienst ton niet

gartmderen dot de geg evens oob uit

olle niet intcrocticsystemcn back up

en herstelsystemcn worden

verwijderd Degegevenszijn inieder

gevol niet meet vio de rcgu here

processen te benoderen duszeer

moe lijlt toegonJidijIt

Rechten von

betrobbcn

Uitgevocrd Long
9

gebruib moben von het recht om

vergeten te worden don worden de

gegevens von de betrobbene diezijn

gegenereerd tijdensde interactie

indjen wetteiijb is toegestoon

verwijderd uit de interactiesystemen
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Gegevensbesc

lefmirg

Erkunnenzich

integritatsschendingen
voofdoen waaronder

onbevoegd gebruitt ofnacr
buhen brengcn van

infomiatie

Onbevoegd gebrml vcn de

geg evens levert tiypothetiscfi
de ondcrswonde f aco s op

Bloots telling ofln

Identiteitsdiefstalen fraude

Reputatie en anderszim

relatioreleschade

Eniganderaanzientijk
economixh of

modtschdppe ijfe nadeel voor

denotuurlpepersoonin
hwestie

Via de ofdeling outonwasering van

6 CIE worden faciliteiten faesdiifeboor

gesteld ten behoeve van eengoede

beveiliging von dedata Hoe de

beveiliging isingericht isvastgesteld
in iBB In iBB stnan de beleidsregels
waaroan medewerkerszicb dienen te

houden Het lijnmanngementvon
KI S is verantwoordelijk voor het

correct toepassen en toezicht op de

regels

Uitgcvocrd Midden Lacg n v t

Cl

I
3

3

Het lijnmonogement van KJ S boudt

toezicht op de tocpassing van het

bevoligingsbelcid door het toepassen

von logiscli toegangsbeheer tot de

bard en wftwarevio IMS In het

programmo IMS worden de

autorisatiesbeheerd Op detoegang
van de bord en so itwarc is sen

goedfecuringstraject van toepassing
dot via het lijnmanagement loopt Het

lijnma nagement ziet er op toe dot de

medewerhers olleen toegang tajgcn
tot de systemen en datn die

noodzohetijk zijn voorde t itvoenng
van de werkzaamheden van de

medeiverher Dit doet het

lijnmanagement op basis von het

toehennen va n gebruifesprofielen in

IMSwaarin op basis van functieen

profielen wordt bepoold welhe

toegang de medewerfeer fcrijgt

Doorde

bevel Itgingsmnatrcgelen die

zijn genomen is het

onwaatschijnlijk dot deze

risko’s zkh doadwerheliji
voofdoen Dit risico is hleiner

danindeandere

Belastingdienst processen

zoolsbijv deaangifte
bebondel ng omdatde

informantenvanKI S

sicchts een bepertit oontal

muteerrechten hebben Het

grootstedeelvonde
antorisaties betreft inzogc

Jaorlijfo wordtgecontroleerd ofde

gebmifeersprofie en nog
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overeen komen met de fundieprofielen
en ofgebruikers over het juistepmfiel
beschikken Indien eraanleidingis
voor verdenfeing von misbrulk of

foutieve koppelingen worrit dit

specifek gecontfoleerd en inriien

norf g gecoaigeerd

Er is Fysieke beveiliging op fiet

Dfltocenter niveou riep V

stootsgeheim confirientiee
waarbiiwen deapplicaties worden

geltosL
£r is Fysiefee beveiliging vande

Belostingriienst gebouwen en

ruimten

Erzijn oririitione e fysieke

coegangsmaatregelengetroffen voor

de ruimten waar het Technisch Beheer

plootsvinrit Quintox Apeldoom

in hetgevaldatertoch

intcgrjteitschendingenptootsvinrien
don worritde datalekken procedure

gevoigd Inriien van coepossing worrit

eenintegriteitsonderzoekgestart
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Controle op de Wanneer eromwat voor reden twijfelInbreukop

persconsgege

vens

fJietgestart

Voorziening ter

controle

mocfitiging 31 12

2023

Hoog Lacg n v t

[g
veitegenwoordiger gemochti ontstoat den wordier geen

gde ontbreeftL Wonneerde persoonsgebondeninformade

venegenwoordiger getmehti verstrekl

gde de controle vragen nit de

regulieremificotlekan
beantwoorden dan wordtde

S

Zorg voor eirid 2023 voor een

voorziening die het magelijtt maakt

vertegenwoordiger gemochti | omtccontrolerenofdeirtcroctiemct

gde verdergeliolpen De de daadwerkelijke wettelijte
WDE bevot op dit moment vertegenwoordiger gemachtigde

geen gegevens woormee plootsvindL Bijvoorbceld via de WDE

gecontrolecrd feon ivorden of een te ontwikkelen

Onderzoeft de

mogelijitheid voor

betrofebene om

oandc

Belostingdienst

doortegevenivie

iemandgemochtigdis machtigingenreg ister en een

koppellng met het bewind curatele

en insolventieregister lootste is voor

de controle van de wettefijte

vertegenwoordiger

de

intermediair gem

ochtigde wetteljjfi

e

vertegenwoordige
ris 31 12 2024

Onderzoeb voor eind 2024 of de

controle ten worden uitgebreid door

de betroblterede mogelplieid te

geven omzelfde intermedioir

gemachtigde de wettelp

vertegenwoordig er benboor te moben

bij de Belostingdienst
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Jnbreukop

persconsgege

vens

De medewerkervoerteen

identificerend nummer in dot

met geboppeldisooneen
octieveinteroaie

Geo utoriseerde medewerltefs

kunnen elk willeJtcurig
ident ficerend nummer

invoeren ookdatvan

zichzelf ze kopieren dit en

voeren het in bij een

opplicotie Daanvee fiebben

de medewerkers toegang tot

bijno alle informatiemn oils

personen en bedrijVen met

een identificerend nummer

Hierdoor is de medeiverfeer in

stootominformotieoptc

vragen die nietgereloteerd is

oondebetrokkeneen het

interoctiemoment Alsde

medewerherliet

idendficerend nummer van

iemoftd niet tent don kan de

medewerkerdit ook via BvR

roodpieger

Voor de interactie kan er warden

geffozen voor npg ofnp interactie

Hjer ivordt at een filtering gemooitt

Leg in instructies vest dot olleen het

BSN R5IN FINR van de betrofetene en

evL noodzofeelijfe BSN RSIN F NR wm

de bring von persotten random de

betrobtene mog warden gebruibt
Voor 01 07 2022

Medewerters terijgen bovendien

periodiekinstructies AVG airsussen

Go de Contaa Center Applicoties zo

inrichten dot eroctieve logging en

monitoring mogeiijfeis Reoliseerdit

V00r31 T2 2023

Decis tiitgevoerd

instructies qi

oj zeez

Logging en

monitoring ji tz

2023

Hoog Long Voorde middcisystemen is K S niet

verontwoordelijk en kan KI S olleen

sjgnolcren en bet risico doormiddel

van instructies beperken

I
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Jiibreubop

jtersoonsgege

vens

fnfbrmotievon een andere Een hcndmatige font in systeem door Uitgevoerd Hoog Lncg n v t

persoon zou verstrekt kunnen een typefout wordt beperlit doom

warden aandeburger of

bedrijfdiedeinteraaie
initiecrt door bijvaorbeeld

een typefout in het

ident ficerend no miner

proefwelkemgebouwd Is tercontrole

ironfietBSW RSIW FINR

Bi identificotie dooroutfienticntie

wordt de foot voortfomen omdot men

dflftinlogtdooreen comblnotievon

gebruitefsnoom wochturoord

Bi identificotie doorveri icatie wofdt

doorde medaverfeerolvorens

I

^eget ens te uerstrefeten eerst de

verificatie uitgeTOerd

Blijf medewerbers voorlichbng geven
over de mogelijbe conseguenties von

het versuekken van gegevens aan

onbevoegde derde

In de GID het toncn von de stotus

gehuwd wljzigen in status fiscaal
tocs ogportnerschop Rea liseer dit

voorji TZ zrEZ

Noodzofeelijfe fn de GID wordtgetoond of

iemo nd getrouwd is echter

vonuit frscaaloogpiintis
o leen defiscnie

toeslogre otiere evont Dcze

g^evens ivorden opgehoold
uitBVR

Nietgestort

31 12 2022

Hoog Laag n v L

c

I
a

gegevensverw

erifingIS

Technische

risco s

De interactie verloopt via

internet DeBelostingdienst

enToesIngenbunnende

beveiligingvonde

opporotuurwoorvande
betrobten gebruib monbt

nietgoronderen Ditligt
buiten de beinvfoedingssfeer

vandeorgonjsatie

Debetrobbeneiszelf
veto ntwoordebjb voor de beveiliging
van zijn eigen internetverbinding en

opporotuur

De Belastingdienst zorgt voor fret tot

stand bomen van sessies bij

vertrouwelijbe commu nicatie wordt de

verbinding verslenteld De

vertrouwebjbfieid geldt voor ode

interacbesfzoflIsVOIP

Uitgevoerd Midden Laag n v L

Cl
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Rechtenvan

betwkkensn

De burgers enbedrijven
bunnen bezwaar moben

tegendeverwertnngvan

persoor^sgegevens vio een

postadresdot is opgenomen

indeprivacyverfelcring De

Belastiogdienst beslist

uiteraord bmneu de

wettelijke termijn over dit

vetzoek

Aan de betrokkene wofdt

standcard proactieve

dienstverlening oongeboden

Ditgebeurt op basis von de

bij de Belastingdienst
bekende conwagegevens die

ingewontrenzijn via bv door

de betrohfeene ingevulde

formulieren opde
website portalen ofals de

betrolitene bv telefonisch
contact met de

Belastingdienst heeft

opgenomen De burgers en

bcdrijven kunnen dit

opmofeen uit de

privoeyverh armg Men wordt

hierechternietactiefop

geaaendeerd Hierdoorkan

bet voorbomen dot men in

onvoldoende mote de bans

bceftgehad om bezwaorte

moben tegen deze

vetwerbing

Onderzoete voor eind 2022 de

moge jjbheden om de betrofebenezelf
een beuze te aten moben voorde

wijze waa top de betrobbene proactief
benoderd wil worden i h fev

dienstverlening

Nietgestart

JI 72 2022

Midden Midden No bet onderzocb moet eraan de

bond von een fausinesscose hepaold
warden ofde opiossing

geimplementeerd wordt Vandaor

midden no implementntievan de

opiossingwordtditloog

■fJ
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Intewctie met de

Belastingdiemtwordt

opgenomen door de

betrolitene De betrokkene

publiceertde interadie op

internet Hierdoorwordtcfe

priv ocy von debetrabben

medewerber geschonden

Verificotieols

identiteitscontfole is niet

wcterdicht De

identiteitscontfole bestoot uit

betstelienvoneenoantol

persoon^ebonden vragen

con debetrobbene Voorde

controle von de ontivoorden

brjjgt de informant von de

Belostingdienst een set von

persoonsgegevens gctoond
Door bet joist beontivoofden

vonpefsoonlijbevrogen
wordt Dongenomen dot de

betrobbene inderdood is wie

bij zijdoimttezijn

Jnbreubop

pefsoonsg^e

vens

Op bet moment do t cr opno men von

gesprebben zijn geplootst op sodo I

medio dankande medewerber dit

mefden bij bet Meidpunt flgressie

Belostingdienst MAB Hct MAB zol

zogoed mogelijb onderstcunen bij bet

vefwijderen von depersoonlijbe

gegcvcns op internet

Voor bet correct uitvoeren von de

verificotie is bet ‘tiitvoeringsboder

teieforrischverstrebben

persoonsgebonden informotie

opgesteld De set met

persoonsgebonden vragen is

uitgebreid met een oontol dossier

vragen

Voor de correcte uitvoering von

verificotie bij prooctieve telcfoniscbe
interaebe is hct bodcr Klontvcnficotic
outbound telefonie opgesteld
Reoliseer een opiossjng zodot de

verificotie middelseen gegevensset in

de WDE bon ivorden uitgevoerd
Hiermee wordt voorbomen dot de

medewerber vcrschil ende systemen

moet raodplegen voor devenfico tie

Uitgevoerd Hoog Midden De Belostingdienst bon niet

voorbomen dot een betrobbene de

interoctie op intro net pub iceert Op
bet moment dot dit tochgebeurd
don onderneemtde Belostingdienst

stnppen

inbreuhop

persoonsgege

WDE opiossing is

nietgestoft
Reoliseerditvoor

Jl 12 2022

Hoog Midden £r blijft 0 Itijd een bo ns do t een derde

inbreubmoobtopde

persoonsgegevens Voorde

identificotiezou men oob

stemherbenning toe bunnenpossen
Hier wordt op dit moment niet voor

gebozen omdot hiervooreen

dotobose met biometrischegegevens
voor noodzobelijh is

il
vens

■a
Q

ti

Tronsporantie Op hct moment dot de

vcftverbingstortisde

privoeyverhioring niet meer

octueel

Actualiseerdeprivflcyverblgring op
bet momentdoterpersoon^ebonden
cbotzfll worden oongeboden

Roadp ccg bierbij d^ |
Toon voorofgoond oon de cbot

informotie over hoc de

persoonsgegevens verwerbt ivorden

Nietgestort
Reoliseer dit voor

deimplementotie

Hoog Laag N v L

c
n

von

persoonsgebonde

nchfltfonderzoeb

t b v mootregel

Q3202Z
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Bewaartermij Metis onduideiijkofde
inhotid von

persoonsgebonden chats

betvoard most blijven voor

hoe langenwiedaar

toegang toe mag hebben

Doeonderzoeknaarde

bewoortermijn en toegangsvereisten
van persoonsgeb onden cha ts en

imptementeerditvoordat de seivice

persoansgebonden wordt

aangeboden

fJietgestan

Rea tiseerdk voor

deimptementatie

Hoog Lacg N v L
n

N

I

n

uan

persoon^ebonde
nchDt ordefzoeb

t b v maatregel

Q320ZZ

Verantwoord

omgocnmet

gegevens

Vragen en ontM oorden op Wanneerdebetrokliene

Social Mediozijn opetiboor persoonsgcbondefimforniGtiedeelt

Bij de cho htorm Social Medio op Sodo Media met de

Belastingdienst dan zal de

Belostingdienst deze informobe

verwijderen In het geval datde

Belostingdienst de informatie niet ban

verwijderen dan attendcen de

Belostingdienst de betrobfeene en

adviseert de Belostingdienst om de

persoonsgebonden mformotic te

Llitgcvoerd Midden Lacg N v L
n

i
isde betrobliene hiervon op

dehoogte Hetbomt

sporadischvoordatde
betrobbene

•a

I

S
persoonsgebonden

infomiatie op Social Media

gebfuibt voor bet stellen van

devraag eande

Belastingdienst ofToeslagen verwijderen

Inbreak op

pefsoonsgege

vens

In de huidige op ossing

ivorden de nomen en e

mailadressen hondmotig

ing evoerd in bet videobel en

systeem Hierdoof bestootde

bonsopeendotoleb de

verkeerde persoon ontvangt
een uitnodiging voor een

videogcsprefe

1 Invoer dubbel contraleren

2 E mail veripcatie mt voeren Burger
moet e moilodres eerst beucstigen
olvorens een e mail met t ergadertinb
ban warden verstuurd

5 Export import mogelijb maber van

Excel bestanden met geseledeerde
no men en e moil odressen

Bij het verstiiren von een uitnodiging
voor het videogespreb warden ergeen

gegevens gedeeld die een hoog risico

opieveren voorde rechten en vrijheden
von de betrobbene Hetzol goon om

informatie om de totstondboming van

bet videogespreb mogelijb te moben

MiddenNietgestort

Reoliseerditvoor

de mplemenfntie

Lflog N v L

5
s

van

3 persoon^ebonde
n videobellen Q2

Q32022
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Transpamntie Op het moment dot de

verwerking start is de

prit oqtverhtaryng raet meer

octueel

Aaualiseerdeprivacyverklamg op

het momentdotvideobelten

geimplentEerd ivordL Rnodpleeg

hierbij dd

Toon TOorofgoand oan fict

uideobeDen g esptek informotie over

hoe de persoonsgegevens mwerH

warden Dit feon bv in de wachtbamer

Nietgestort

Realrxer ditvoor

deimpiementatie
vanvideobeden

Ql ZOiZ

Midden Lacg N v L
f
N

I
I
a

S
De betrobhenen moct

voorafgaond oon bet

videogesprekingeiicht
warden over hoe degeget ens diegetoondwofdtvoofdothet
vefwerbt worden videobeliengespreb start Hier wordt

oob het verzoeb g edaa n am geen

apnc men van bet t ideogespreb te

moben

Verwerber De aanbieder van videobellen

is een verwerber

Erwordt een verwerbersovereenbomst

opgestefd met de ocnbiedervon de

dienst videobellen De vereisten jn de

verwerbersovereenbomst zijn oob van

toepassmg op de sub vetwerbers £f

mogen geen sub verwerbcrs

toegevoegd gewiizigd warden zander

xbriftelijke instemming von de

Belostyngdienst

In tiitvoeriog

Videobellen wordt

definitief

cangescbaftbij
het opstellen von

een nieuwe

overeenbomst

wordteen

verwerkersovereen

komstafgesloten

QI 2022

Midden Long N v L

U1

£

s
§
a
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De aanbi ier van videobeilen

mooktgebruikvan looS Met

cloud beheens eengedeelde

verantwoordelijkheid von de

vemerher ends sub

veiwerker

De verwerker en sub vemerker zijn

ISOO^ oo^ gecertificeerd en hebben

een contract met elfoiof ofgesloten De

toepassing wordt gehost uanuit het

refeencentrum van AW5 in Dublin

lerland Een bock upwordt

geplaaist in Frankfurt Duitsland

Door de toepassing win encryptie op
de opgeslogen en getransporteerde
do to heeftflWSgeen toegong totde

gegevens die metde beefdoppiicotie in

de Cloud warden uerwerfet De Cloud

opiossing is getoetst conform een

interne toetsingsprocedure de

Cloiidtoets

Door enoyppe op de opgeslogen en

getronsporteerdedata heeftAWS

geen toegong tot de gegevens die met

de beeldopplicotie in de Cloud worden

eerweriit Het s eutelbeheer von de

encryptie vindt on premise plaa ts

Sub Ltitgevoerd Hoog Lacg N v L

verwerker■r

E

r

Sub verwerker De subcontractor von de

verwerker betreft Amazon dit

iseen Amerikaans Bedrijf
t olgens de uitspraol in de

Scherms I rechtszoofe is het

niet uittesluitendoteen

Amerifeoonse rechter toegong
ejst tot de opgeslogen klant

data

Uitgevoerd N v LHoog Long
E
cn

E
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Debetrokkenemagaile

informatkvk hetsdmm

delen waorbii de medewerker sessie waotbinnen de informatie

bijvoorbeeld een snelle

beoofdeling tor rioen of tot

ter zake doende informatie is

Hiermeewordteen fysiek
bezoekoan deboliezot ecf

moge ijl nogebootst De

bctrolitore moet hien oor

wel bet scberm delen

Hicrmee beslont bet risico

dot de medewerber meet

geg evens ziet don deze voor

bet videogesprefe nodig heefl

De handeling is beveiHgd dit neemt

ecbternietweg dot de medewerker

moge jjfe mcergegcvers vetwertet

inziet dan noodzaketijkvoorde

dierstverlenirg Zie oak risico i

generieb

Noodzafeebjfe De betrofebene bon op eigen initiatief

informotie vio bet scberm delen De

Ltitgcvocrd Midden Midden
r
Oi e

S
gegevensverw

erking gedeeld wordt is votdoende beveiligd
door middel von een sleutel AES2563

Noodzakelijk Burgers hunnen via de

upload fmcbonaliteitvanbet

Toeslogen Portaal gebruiken
om stubben oon Toeslogen te

leveren Burgers bunnen dit

niet ivonneer bet om fisoole

zobengpot

6ij de Befpstingdienst is in

tegenstelling tot bij Toeslogen geen

functionoliteit om stubben vio een

portool besebibboor te steller voor bet

videobel en g espreb Onderzoeb voor

51 12 2022 of ereen mogelijfebeid is

om stubben via een upload

functionoliteit ter beschibbing te

stellen voor bet videobeltengesprek

Onderzoeb noor

upload

funcboraliteitniet

gestort Reoliseer

dit onderzoeb

voor 31 12 2022

Hoog Midden No bet onderzoeb moet eraan de

hand von een businesscase bcppold
worden er een functionoliteit bomt

om stubben via een upload ter

beschibbing te stellen bjdensbet

videogespreb Ah dit

geimplementeerd wordt gam het

risico noor oog

e

I gegevensverw

erbing
3

1
r
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Bexherming

persoonsgege

vens

Deverwerkerenmb

vgfwerber verwsrken

metagegevemvoorhet
molten en realiseren vande

afsproaken het

videogesprek

De metagegevens die warden

verwerkt warden no een uiir na afloop
van fiet videogesprelt geanonimiseerd
De verwerlter bewaord deze

stctistieken voor rapportage

doeleinden

Uitgevaerd Midden Lacg N v L
r
u

s

3

Het jaat om de migende De stotistieter worden gelogcf op

gegevens o o welketypen bcsismnlD sennietopbasisvan

gesprekken warden gevoe d gebruikers ofkiantnamen

wonneerdegesprehften
worded gevoerd en hoe long
de gesprekken daren
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Bijiage i Meetpunten Management Informatie Contact Center Kanalen

leet|fl|riteh Manai^inent InfonifltfA^ontact

Inbound Outbound Callback Chat Balie
’

Meetpunten Frobo Social

Media

Video

bellen

Proces

j

Menu Keuzes X

Afhakers X

Wachtrlj Binnengekomen X X X X X X X X

Afgebroken

Routeringen

Doorlooptijd

Tijdigheid
aanname

Herhaalverkeer X

XX X X

X X X X X X X

X X X X X X

X X X X

XX X X X

Forecast X X X X X X X

Informant Aangenomen
behandelaar behandeld

Bereikt

Afhandeltijd

Hulpvragen
First time fix

Onderwerp

Resultaat

_
gesprek chat

Logtijden

Ciniogtijd
pauze studie

XX X X X X X

X X X

I XXX X X X X

i XX X

X X X X X

X X X X X X X X

XX X X X X X X

X X X X

etcI

LxEfficiency X X X X
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