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Inleiding

Per 25 mei 2018 is de General data protection regulation GDPR in werking getreden Beter bekend

als de Algemene Verordening gegevsnsbescherming AVG In deze wet is vastgeiegd dat het

verplicht is om een PIA uit te voeren Het doei van een DPIA is om privacy risico s in kaart te

brengen van een behandel proces In deze PIA wordt het proces van Behandelen fraudesignalen

beschreven

Deze PIA heeft betrekking op de werkzaamheden van Fraude Team 1 en 2 De werkzaamheden van

Fraude team 3 worden beschreven in andere DPIA s te weten in M765 Behandelen

Bezwaarschriften Toeslagen^ M1271 Behandelen ingebrekestellingen m b t uitblijven van beslissing

of beschikking M832 De behandeling van binnengekomen aanvullende verzoeken

In deze DPIA wordt het pi oces beschreven van de binnenkomst van een moidingbericht die nadat

deze beoordeeld is of ^ Wwordt afgedaan als een niet relevante melding of tot dooraezet

behandeling als een signaal Ee dOe beoondeling van eei » het sionaal ee wordt vervolaens

belnandeld bii team 2 rochtmLitiohoidRechtmaticiheid de bepaliriQ van de mate

_en het~tot op moment dat een signaal

wordt overgedragen naar de FIOD Hierbij worden de privacy risico s in kaart gebracht van de

verwerking

Door middel van deze DPIA wordt op systematische wijze inzichtelijk gemaakt hoe groot de kans is

dat de privacy van betrokkenen geschaad wordt en welke maatregelen nodig zijn

onzet en

verwiitbaa rheid bii team 1

De Functionaris Gegevensbescherming heeft na de beoordeling van de

GegevensbeschermingseffectbeDordeling overde FSV^ geadviseerd om de persoonsgegevens niet

of met langer op de gehanteerde wijze te verwerken

op 28 februari 2020 besloten om de applicatie tot nader order uit de lucht te halen Daarmee is

FSV op dit moment geen onderdeel van deze verwerking Volledigheidshalve is FSV wel toegevoegd
aan deze DPIA^ lomdat er wel een functionele registratie van fraudesignalen moet plaatsvinden ^ „ Met opmerkingenI ^] Aanvniling

of bi1 Qrote wilziqinQen

Dat doen we op de volgende wijze In een workshop wordt getoetst of de DPIA nog de werkelijke

verwerking c q situatie beschrijft Daarnaast wordt gekeken naarde gegevens en of de gegevens

nog proportioneel en subsidiairzijn Vender wordt de risicoanalyse voor betrokkenen opnieuw

gemaakt en toetsen we de maatregelen in de actualiteit Na dit proces wordt er een addendum

toegevoegd aan de DPIA en voorgelegd aan het MT Toeslagen ter akkoord en opvolging van de

maatregelen
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A Beschrijving kenmerken

gegevensverwerkingen

Beschrijf op gestructureerde wfjze de voorgenomen gegevensverwerkingen de

verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen

Onder A wordt de eerste step beschreven van de PIA een overzicht van de relevante feiten van de

voorgenomen gegevensverwerkingen Als de feiten onduidelijk zijn werkt dit door in de

beoordeling

m1 Voorstel

Beschrijf het voorstel wear de gegevensbeschermingseffectbeoordeling op ziet en

context waarbinnen deze plaatsvindt op hoofdiijnen
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Sirafbepalirg ttrafrecht

EiT d€ verH »rfcirtgfrBud€«igna3tri
0ndi r7aek 1

rapport J
Oftcterzoek

Heclitfnalig
held

Betichten
SignalsProrp^

Rrgistratie
sanctioneren

be paling

gsci vervolgactc

Eindeverwerkioig Fraudesignalen

Orderioeks

rapport
9«r«ch» Pil«

relevant

{iKhtmatigheidskwestie

geen vervolgactie

Eincie ver fterking fraudesignalen

^fbakening

r worden behchten oritvangen bij het Meldpunt voor de afdeling frauds Dsza bshchten kunnsn

k^ervolgens als signaal aangemerkt wordsn indien deze in aanmerking komen voor nader

^nderzoek Dit kunnen de volgende signalsn zijn signalen m b t foutieve registratie in het BRP

[GM33 slachtoffersigneal Signalen die duiden op misbruik en oneigenlijk gebruik van Toeslagen

door sen individu en Signalen die duiden op misbruik en oneigenlijk gebruik van Toesisgen door

■4i ht dionon ordon Metopmerkingenj
stuk erboven is gelijk aan de opgenoemde signalen in

H8 WE noemsn het rapport van de socials rechsrchB

niet als spscifiek aparte signaal

I Dit stukje weg gehaald Het

Het proces voor de PIA ‘Behandeling fraudesignalen ziet op het ontvangen van berichten tot de

afhandeling van een onderzoek Onderstaand de processen puntsgewijs weergegeven

Ontvangen van berichten

Registratie van berichten welke als signaal aangemerkt worden

Rechtmatigheidsonderzoek naaraanleiding van een signaal

Opzetbepaling naaraanleiding van een rechtmatigheidsonderzoek en of signaal

Afhandeling van het onderzoek geen actie^ resultaat rechtmatigheid

bestuurlijke boete Strafrecht

Het proces in stappen ingedeeld
A Registratie

Ontvangst bencht1

i Korte analyse bericht

Bestemd voor Toeslagen

individueel

samenspanning

Bestemd voor partner organisatie

Geen relevante bericht

Registreren in BPM FSV

Aanmaken dossier Q schijf

Excelbestand

ii

ill

iv

2 Prioritering

Categorisering3

signaal categorisareni

4 Slachtoffersignaal

Landelijke stuurgroep interventieteams LSI

Output

I
5

6
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Aanbod signaal opzetbepaling

Aanbod signaal rechtmatigheidsonderzoek ISTII

OnderzoekB

1 Rechtmatigheidsonderzoek

I Documenteren gegevens CQ schif

Resultaat conclusie

Rechtmatigheid geen vervolg
ii Vermoeden opzet of grove schuld

Output

2

i

3

Verslag rechtmatigheid onderbouwing onderzoeki

opzetbepaling

Plaatsing Toezichtlijst Toezichttool

Plaatsing Uitsluitlijst

4

5

C Opzetbepaling

1 Input

Directe signaal vanuit negistratie

Verslag rechtmatigheid i onderbouwing onderzoekIi

opzetbepaling
Onderzoek onderbouwing

Resultaat conclusie controle

Pre weeg controle BFC mogelijk overdracht naar FIOD

Geen vervolg controle BFC

Sanctiememo controle BFC

2

3

i

ii

IN

Individueel sanctioneren wordt een aparte PIA voor geschreven]D

1 Input

Sanctiememo vanuit Opzetbepaling

Bestuurlijk afdoen vanuit FIOD

Individueel sanctioneren bepalen evenredige boete

Boetevoorstel

ii Boeteaankondiging

IN Floorzitting

Resultaat

ii

2

i

3

Boete beschikkingi

m2 PersoonsgegBvens

Som alle categorieen van parsoonsgagevens op die worden verwerkt Geer per categorie

van persoonsgegevens tevens aan op wie die betrekking hebben Deel deze
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persoonsgegevens in onder detypen gewoon bijzonder strafrechtelijk en wettelijk
identificerend

Gewone persoonsgegevens

Id Veldnaam Bron Betrekking op Proces

step

Bron 1

2

1 Naam achternaam

voorletters tussenvoegsels

BVR^ FSV^

Q schijP TVS\
DfKS\
Behande[verslag
sanctiememo pre

weeq
BVR FSV

Q schijf TVS

DAS PV

Bshandsiverslag
sanctiememo pre

weeg

BVR IGA^ BPM^^
FSVi TVS Q
schijf PV

Behandeiverslag
sanctiememo pre

weeg
BVR TVS

Q schijf PV

Behandejverslag
sanctiememo pre

weeg

IND BVR IGA

AV
‘

AV^ TP® en

kinderen

A B C

I

2 Geboortedatum AV TP en

kinderen

A B CAV

Persoonsrelaties•3 AV AV TP en

kinderen

A B C

I

Aantal personen op adres4 AV AV TP kinderen A B C

en

medebewoner^^

VerblijfstiteF^5 AV TP kinderen A B C

TVS

Q schijf DAS PV

Behandeiverslag
sanctiememo pre

weeg
BVR Q schijf PV

Behandeiverslag
sanctiememo pre

en

medebewoner

Zakelijke relaties6 AV TP en

medebewoner

A B C

weeg

BVR staat voor Beheer Van Relaties en bevat een BRP kopie Basisregistratie personen

gemeente BVR vormt de basisregistratie van alle personen die bij de belastingheffing en

uitvoering van niet fiscale regels betrokken kunnen zijn In BVR zijn de algemene gegevens van

bijna alle burgers vastgelegd zoals naam adres woonplaats gebooite of oprichtingsdatum
relaties tussen de verschillende burgers geregistreerd
^
FSV staat voor Fraud© Signalering Voorziening

^
Q schijf lokale opslag
‘TVS staat voor Toeslagen Verstrekkingen Systemen
^ DAS staat voor Digitaal Archiveringssysteem
®
PV staat voor proces verbaal

^ AV staat voor aanvrager
®
TP staat voor toeslagpartner

^ IGA staat voor Inkijk Gemeentelijke basis Administratie

In BPM is de mogelijkheid am de toeslagpartner te vermelden

In FSV is de mogelijkheid om de toeslagpartner te vermelden

Medebewoner is degene die op hetzelfde adres staat ingeschreven als de aanvrager en die geen

partner of onderhuurder is en ook niet tot het huishouden van de onderhuurder behoort artikel 2

eerste lid letter e Awir Als de onderhuurder een bloed of aanvenwant in de eerste graad is van

de aanvrager of diens partner dan is deze wel medebewoner

Verblijfstitel bepaald recht op toeslag artikel 9 eerste lid Awir en artikel 11 Vreemdelingenwet

I
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BRl^^ TVS

DAS

Q schijf PV

Behandelverslag
sanctiememo pre

weeg
■

RBG ^ WS ^
DAS PV

Behandelverslag
sanctiememo pre

weeg
_

Heidi Q schijf
PV pre weeg

_

ICOV Q schijf
PVj pre weeg

■n od‘ LRK™

FSV^ TVS DAS

Q schijf PV

Behandelverslag
sanctiememo pre

weeg

7^ Geschat inkomen AV AV TP B C

TP

I

8 Rekeningnummer AV AV B C

I

IP Analyse9 AV TP KOO

10 Netwerkanalyse AV TP KOO

verhuurder

B C

11 Opvangsituatie
Opvanggegevens

• Naam

• Adres
• LRK nummer

• KvK nummer

• Soort opvang DO

BSD

• Kindercentrum

gastouderopvang
• Contactgegevens

KOO

Afgenomen unen

11 1 AV AV TP en

kinderen

A B C

I
a

11 2 KOO KOI

viewer^^ TVS

DAS Q schif PV

Behandelverslag
sanctiememo pre

weeg ^

KOO DAS

Q schijf PV
_ _ _

KOO TVS DAS AV AV en kinderen

Q schijf PV

Behandelverslag
sanctiememo pre

weeg
KOO KOI viewer AV AV en kinderen

TVS DAS Q

schijf PV

Behandelverslag
sanctiememo pre

weeg

Gegevens om maximum aantal te vergoeden opvanguren vast te stellen

AV AV en kinderen B C

I

11 3 Betaalde kosten AV AV B C

11 4 gemiddeld uurtarief B C

I

11 5 Ingangs en einddatum

opvang

B C

I

12

FLG staat voor Fiscale Loon Gegevens
BRI staat voor Basisregistratie Inkomen en levert achteraf het vastgestelde inkomen uit de

aanslag IB of de jaaropgaaf loongegevens
RBG staat voor registratie bankgegevens

^^TVS staat voor Toeslagen verstrekkingen Systeem onder Derden betalingen is zichtbaar of de

KOT toekenning rechtstreeks aan de KOO wordt uitbetaald

KvK staat voor Kamer van Koophandel
KOO staat voor kinderopvangorganisatie
LRK staat voor Landelijk Register Kinderopvang
In FSV wordt het LRK nummer genoteerd indien het een signaal over de Kinderopvangtoeslag

betreft

KOl viewer daarin staat contra informatie geleverd door KOO
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rUWV23 FLG

Inkijk polisUWV
gewerkte uren

Viewer DAS Q
schijf PV

Behandelverslag
sanctiememo pre

weeg

UWV DUO^^
gemeente RIS^^

TVS DAS Q
schijf PV

Behandelverslag
sanctiememo pre

weeg

ABS^^ UWV TVS

DAS

Q schijf AIG PV

Behandelverslag
sanctiememo pre

weeg

Verloonde gren12 1 AV TP AV TP B C

I

Doelgroep status periode
^

• Student

• Inburgeraar
• Re integratie

12 2 AV TP AV TP B C

I

12 3 Aard van werkzaamheden

• Werk in loondienst

• Winst uit een

onderneming
• Meewerken in de

onderneming van

de partner
• Inkomsten uit

overig werk

AV TP AV TP B C

I

13 Verhuurder RIS

BAG viewer TVS

DAS Q schijf PV

Behandelverslag
sanctiememo pre

weeg
_

Verhuurder DAS

Q schijf PV

Behandelverslag
sanctiememo pre

weeg
BvR TVS

Q schijf PV

Behandelverslag
sanctiememo pre

weeg
_

Vektis ®
TVS Q

schijf DAS PV

Behandelrversiag
sanctiememo pre

weeg
SVB ^ TVS PV

Behandelverslag
sanctiememo pre

weeg

AV TP

kinderen en

medebewoner

Huur AV B C

• Huurlasten

• Woningbezig
• Woonobject
• Onderhuur

I

13 1 Beteelde huur AV AV B C

13 2 Adreshistorie AV

I

14 Zorg AV TP AV TP B C

• Zorgverzeksrd

I

15 Kindgebonden budget AV AV TP B C

I

UWV stsat voor Uitvoeringsinstituut Werknemersverzekeringen Het UWV levert de verloonde

uren

Als een AV en of TP niet werkzaam zijn als bedoeld in artikel 1 6 eerste lid onderdeel a Wko

kunnen zij ook als zgn doelgroeper in aanmerking komen voor een kinderopvangtoeslag zie artikel

1 6 eerste lid onderdelen c t m j Wko

DUO staat voor Dienst Uitvoering Onderwijs
RIS staat voor Renseignementen Informatie Systeem geeft informatieop persoonsniveau over

studiefinanciering en woning bezit

ABS staat voor Aanslagbelastingensysteem
Vektis is een programma van een organisatie die dezelfde neam draagt Geeft image in de

zorgverzeke ri ngstatus

SVB staat voor socials verzekeringsbank
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Betalingsverkser Finandele

instellingen^ Q
schijf PV pre

weeg

Tool Militairen

TVS PV

BehandeLverslag
sanctiememo pre

weeg
FSV °

16 AV TP

KOO

Verhuu

AV TP KOO

Verhuurder

B C

rd_er
17 Militair AV TP AV TP B C

I

18 Dader mededader

slachtoffer onbekend

AV TP B C

1^ Fraude AV TP

AV TP20 Verdenking opzet grove

schuld

BPM B C

Bgzondere persoonsgegevens

Id Veldnaam Bron 1 Bron 2 Betrekking op Proceestap

1 Gemoedsbezwaarden Tool AV TP AV TP B C

gemoedsbezwaarden
AV TP DAS Q

schijf TVS

Beha ndel^ verslag
senctiememo pre

weeg

2 Gezondheidsstatus

huurtoeslag

AV TP

klnderen en

medebewoner

A B

I

Strafrechtelijk« g«gevens
Id veldnaam Bron 2 BetrekkingBron 1 prooesstap

op

Begin en einddatum

detentie

Detentietool

Behandel verslag
sanctiememo pre

weeg
Sanctie strafrecht en PSF^^ FSV Q schijf
boete

Procesverbaal na

strafrechtelijk
onderzoek

Uitspraak
rechtszitting

1 AV AV TP B C

I

2 AV TP C

3 FIOD Q schijf AV TP C

I
c4 Rechtbank Q schijf AV TP

Nationaal identificatieiiurnmer

id Veldnaam Bron 2 BetrekkingBron 1 Prooesstap

op

1 BSISJ^ BVR FSV BPM

Q schijf TVS DAS

Behandelverslag
sanctiememo pre

weeg

AV AV TP

kinderen en

medebewoner

A B C

I

m3 Gegevensverwerkmgen

Geef alle voorgenomen gegevensverwerkingen weer

FSV staat voor Fraude Signalering Voorziening
^^ In FSV kan aangevinkt worden of ersprake is van fraude

PSF staat voor Proces Systeem Fraudesignalen
BSN staat voor Burger Service Nummer

I
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De organisatie van de fraudeteams

Bimen het domain Fraude zijn 3 teams lederteam heeft zijn eigen werkzaamheden om de

scheiding binnen de processen te waarbongen Een medewerker die een toeslag beoordeeld en

daarbij wijzigingen in de toekenning heeft aangebracht mag niet het bezwaar behandelen

Opbouw van de teams

Team 1 Opzet bepaling en sanctie slachtofferbepalmg
Team 2 Rechtmatigheid dassificatie meldpant FRS uitworp OGS MSNP M870 werkbundels

uitvoering boetes sancties

Team 3 Bezwaar Herziening Bijzonders berekening IGS

Team 2 Rechtmatigheid

Pnoritarifi^ cacepiraerftiff output

MuervQtidip

Gignaal
Onbonast
tUflM

yI
Kort« analyse Aarbocf sionaal

^atbaoallne

Prioriberen

signaaj

I
R«lstref«n rvs

BPM FSV

i
Wekelijk overleB

contreleE F

Aanbod sionaal

aid«rioel lsr

Aaninaken

dcssler ♦
Signaal

ere

1 ySlactitflfTer

RKh±ia«

I aegirtraifa □eaetbffiiatra I Indji klLfadj sanctloniTietiqhBid »IQQ Sr

Registratie
Proces Omgchriivino Organisatie

Ontvangst bericht Geautoriseerde medewerkers voor de

postbus Toeslagen Fraude_postbus
beoordelen de binnen gekomen berichten

over mogelijk misbruik en of oneigenlijk
gebruik t a v de rechtmatigheid van

toeslagen
De melder krijgt een automatische replay^
Is dit bericht bestemd voor Toeslagen of

moet deze doorgezet worden naar een

andere afdeling IH of andere

bestuursorgaan zoals SVB of gemeente
Het bericht wordt verrijkt met een BSM en

postcode en doorgezet als signaal

Meldpunt

Korte analyse bericht Meldpunt
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Geen relevante berichten Dit behcht blijft
bewaard in de postbus
Alie berichten en informatieverzoeken

blijven bewaard in de postbus Er is nog

geen methode met betrekking tot de

opschoningstermijn voor ingericht
Alleen de niet relevante schriftelijke
berichten worden meteen vernietigd
Er wordt aan het signaal een prioritiet

gegeven van Prio 1 2 3 en spoed In BPM

wordt dit weergegeven als zeer hoog
hoog middel of laag Aan de hand van de

prioritiet kan warden bepaald welke

signalen met voorrang moeten worden

I opgepakt
Registrsren BPM bestand Signaal wordt in BPM apgsvoerd op BSN

registratie behandeling

Meldpunt

Archivering signaal Meldpunt

Prioritering signaal Meldpunt

Meldpunt
niveau dit systeem is de werkvoorraad

voor het team Fraude Door de prioritering
van het signaal worden de signalen met de

hoogste prioriteit het eerst opgepakt en

vervolgens via LIFO systeem Als een

signaal vender onderzocht dient te worden

wordt dit signaal ook in FSV ingeboekt Dit

kan betekenen dat het een nieuwe signaal
is of dat er een nieuw tabblad wordt

aangemaakt omdat het BSN al voorkomt in

FSV

FSV

Aanmaken dossier Op de Q schijf wordt onder fraudezaken Meldpunt
een mapje aangemaakt onder het BSN en

de naam van de desbetreffende persoon

In het dossier wordt het signaal

opgenomen

Signaal categoriseren Signalen n die in een bepaalde categorie Meldpunt
geplaatst kunnen worden zoals jaar en

toeslagsoort Dit is in ontwikkeling en moet

^ nog nader uitgewerkt worden

Het Signaal van de burger dat men

slachtoffer is van bijv ID fraude en dat

men op zijn haar naam gebruik heeft

gemaakt van toeslagen
Na registratie in BPM en de korte analyse Meldpunt
wordt het signaal doorgezet near het

Screen ngsteam Steam Screeningsteam wanneer het een

meervoudig signaal is waarbij meerdere

personen bij betnokken zijn en er sprake
lijkt te zijn van een facilitator proces

wordt ingericht
Na registratie in BPM wordt de post

rechtmatigheidsondenzoek aangeboden aan fraude team 2 pracss

Rechtmatigheid De signalen worden

opgepakt volgens de LIFO methode en

hoogste prioriteit eerst

Het meldpunt seleoteert zelf welke signalen Meldpunt
worden doorgezet naar het IST team voor

rechtmatigheidsonderzoek
Een signaal waarbij al meteen voldoende Meldpunt BFC

duidelijkheid bestaat overde

rechtmatigheid van de toeslag en er een

redelijk vermoeden is van opzet of grove

schuld kan na overleg met de BFC direct

worden doorgezet naar het proces

opzetbepaling

Slachtoffersignaal Meldpunt

Aanbod signaal
meervoudig naar

Aanbod signaal Meldpunt

Aanbod signaal 1ST

Aanbod signaal

opzetbepaling
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Team Z Rechtmatigheid j

jpflii9R dt Dantrrfq

geer veivolB

Verslag

oofitrdftE F
Behaiidd

f^naicnah9orderzaak
VFrmoei r op «t

of grovasCitutd
•V

BFC orderzoek

bpzetfaepallng

I
I

faqirtratia

Rechtmat igheid
Proces Qmschrijvmg Organ isat ie

Door het verzamelen van gegevens uit

de beschikbare systemen die nodig zijn
voor het vaststellen of er recht is op een

toeslag Oak worden gegevens bij de

toeslag aanvrageren instanties zoals

verhuurder KOO DUO etc

opgevraagd Deze verzamelde gegevens

worden verwerkt in een verslag
Het verslag en de condusle n a v het

rechtmatigheidsonderzoek wordt

gecontroleerd door de BFC

Hier is het resultaat een

Fraude Team

rechtmatigheid

Onderzoek

Controle Fraude Team

rechtmatigheid

Fraude Team

rechtmatigheidskwestie er bestaat wel rechtmatigheid
gedeeltelijk of geen recht op de toeslag
op basis van feiten en omstandigheden
van de burger en derden

Vermoeden van opzet of Na het rechtmatigheidsonderzoek kan er Fraude Team

rechtmatigheid

Rechtmatigheid geen

vervolg

grove schuld een advies gegeven worden am nader

onderzoek uit te voeren in het proces

opzetbepaling wanneerereen

vermoeden is van mogelijk opzet of

grove schuld Dit advies Is onderbouwd

middels feiten en omstandigheden
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Overiegstructuur Wekelijks afstemmingso\ erieg E F BFC Fraud© Team

£echtmatigheid en BFC

Fraud© Team

rechtmatigheid en BFC

Een behandelverslag van het

rechtmatigheidsonderzoek Flier is een

resultaat in opgenomen of er wel of

geen ven olg dient plaats te vinden in

het proces Opzetbepaling Dit is

onderbouwd met feiten en

omstandigheden
In BPM en FSV wordt het resultaat van

het rechtmatigheidsonderzoek
geregistreerd Wanneer er over wordt

gegaan tot een onderzoek bij het proces

opzetbepaling wordt het signaal in BPM

doorgezet naar fraud© team 1

opzetbepaling
Als er sprake is van onrechtmatig
handelen en men wil de wijzigingen
eerst contoleren voordat deze verwerkt

worden kan de burger in TVS op de

toezicht en of uitsluitlijst gepiaatst
worden Indien men op de toezichtlijst in

TVS wordt gepiaatst wordt dit ook

geregistreerd in de Toezichttool

Output

Fraude Team

rechtmatigheid
Registratie

Plaatsing toezichtlijst
uitsluitlijst

Fraude Team

rechtmatigheid

I
Team 1 Opzetbepaling
IndividueeJ sanctioneren

—f

flesulcaat

cordusle i

{sntrole

OndersKk OverleastrljCtuur □utpjr

IDirect si

vanul^

re^lidrrie
FlOC Sr levl

tflpjg vow Bf

\ VVerslao

rvchlnatHh«jd
Haatwerk \
irHrvi tu«e V
sencQDrfirert i

BFC 1
«j derzc«ker

OpiEfljenOndeizoek Gaol

vwvoTg

ConlTDle
andordertwvdng

underzoek

BFC

\ Hetlna

j rendBinent Input

I
vs resultaat

I UnigfcoppeBnoIndividuMl

samlionBran Br

J
WakeCjks evarlee
canadee Fy

BFC

I I ROD Sr rQpzgtbecalifU] Beawaar

Opzetbepaling
Proces Omschrijving

Het signaal vanuit BPM wordt door een

geautoriseerde medewerker op naam

gezet en onderzoekt het signaal De

medewerker verzamelt alle gegevens die

nodig zijn voor het kunnen beoordelen van

opzetbepaling

Qrganisatie

Team apzetbe[DalingInput Signaal direct

vanuit registratie BPM
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Input Verslag van

rechtmatigheid

Een behandelverslag van het

rechtmatigheidsonderzoek Hier \s een

resultaat in opgenomen dat er een vervolg
dient plaats te vinden in het proces

Opzetbepaling Dit is onderbouwd met

feiten en omstandigheden
Er vindt onderzoek naar opzetbepaling

plaats Hier worden alle feiten en

omstandigheden onderzocht om te

bepalen in welke mate de handeling enj te

wijten is aan opzet of grove schuld van de

betrokken6 n Ook is hier opiettendheid
of er mogelijk sprake kan zijn van een

breder verband samenhang
georganiseerdheid Tijdens het onderzoek

wordt ook bepaald of er een

bestuursrechtelijke afhandeling dient

plaats te vinden of een strafrechtelijke Bij
een bestuursrechtelijke afhandeling wordt

er een sanctiememo opgemaakt bij een

strafrechtelijke afhandeling wordt een pre

weeg opgemaakt
Een sanctiememo is een resultaat van het Team opzetbepaling
onderzoek opzetbepaling Daarin staat

onderbouwd middels feiten en

omstandigheden wat het advies is geen

boete of een evenredige boete en in welke

mate de handeling en te wijten is aan

opzet of grove schuld van de

betrokkene n

Zaken vanuit de FIOD die bestuurlijk
afgedaan dienen te worden vallen onder

individueel sanctioneren

Team rechtmatigheid
opzetbepaling

Onderzoek opzetbepaling Team opzetbepaling

1 Resultaat conclusie

Sanctiememo en BFC

Controls De sanctiememo wordt gecontroleerd door BFC

de BFC Hier vindt een volledige contnole

plaats op het onderzoek opzetbepaling
onderbpuwing opzet grove schuld incl

de feiten en omstandigheden Tevens

wordt bij de controle het advies

heroverwogen en de vervolgstap bepaald
■

Op basis van alle bekende feiten en

omstandigheden wordt een evenredige
boete bepaald Ook vindt hier de

boeteaankondiging en hoorzitting plaats
Vervolgens worden mogelijk nieuwe feiten

en omstandigheden meegenomen in het

yaststellen van een evenredige boete

Na de boeteaankondiging en hoorzitting
wordt een boetebeschikking opgesteld en

een evenredige boete opgelegd

Maatwerk individueel

sanctioneren

Team opzetbepaling
en BFC

Administratieve

afhandeling wordt

nog opnieuw ingericht

_en BFC

team opzetbepaling
en BFC

Output

Opieggen evenredige
boete

2 Resultaat concTusie Een pre weeg document is een resultaat

Pre weeg document van het onderzoek opzetbepaling Daarin

staat onderbouwd middels feiten en

omstandigheden waarom de zaak

voorgelegd dient te woixlen aan de FIOD

en een vervolg dient te kennen in Sr

Hier IS de onderbouwing cruciaal in welke

mate de handeling en te wijten is aan

opzet van de betrokkene n

Zaken vanuit de FIOD die bestuurlijk
afgedaan dienen te worden vallen onder

individueel sanctioneren
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Controls De pre weeg wordt gecontroleerd door de

BFC Hier vindt een volledige controle

plaats op het onderzoek opzetbepsling
onderbouwing opzet grove schuld incl

de feiten en omstandigheden Tevens

wordt bij de controle het advies

heroverwogen en de yervoigstap bepa^t^
In BPM en FSV wordt het resultaat van de

opzetbepaling genoteerd

BFC

Registratie Team opzetbepaling

m4 Verwerkirt^sctoeleinden

Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen

De verwerking van de bovengenoemde gegevens heeft als verwerkingsdoel het vaststellen van de

rechtmatigheid van de toekenning Door het controleren van de lopende toeslag met de ontvangen

bewijsstukken van de belanghebbende of contra informatie van onder andere

kinderopvangorganisaties en verhuurder kan worden vastgesteld of de toeslag een aanpassing

behoeft Hiermee wordt zorg gedragen voor een juiste vaststelling van de toeslagen

Hieronder voIgt de toelichting op het verwerkingsdoel per gegevenssoort

ID Veldnaam Verwerkingsdoel

Verwerking van persoonsgegevens^^ in het kader

van de uitvoering van hun taak en om uitwisseling
te kunnen maken met [authentieke bronnen

_

Aanhef communicatie met de

toeslagaanvrager gemachtigde Digitaal en op

papier

1 BSN

2 Naam achternaam voorletters

tussenvoegsels

Naam wordt gebruikt om met voldoende zekerheid

te kunnen stellen of het echt om de gegevens van

persoon X gaat vergewisplicht Daamaast wordt

de naam gebruikt om ontbrekende niet geleverde
persoonsgegevens met voldoende zekerheid te

kunnen aanvullen vanuit andere systemen
Geboortedatum wordt gebruikt om met voldoende

zekerheid te kunnen stellen of het echt om de

gegevens van persoon X gaat vergewisplicht

3 Geboortedatum

V oor kinderopvangtoGslag zijn de leeftijden 4 en 12 i

jaar relevant als indicatie om te bepalen of er recht

is op kinderopvangtoeslag op basis van dagopveng
of op basis van naschoolse opvang^^ Dit is

afhankelijk van of een kind naar school gaat

Voor de zorgtoeslag en de huurtoeslag dient de

aanvrager meerderjarig te zijn
^®

Voor de huurtoeslag is de leeftijd van belang bij het

vaststellen van de hoogte van het recht op

huurtoeslag Ouderenhuishouden medsbewoner en_

In artikel 10 Wet algemene bepalingen Burgerservicenummer Wabb

In artikel 1 1 lid 1 Wko en artikel 1 sub b Besluit kinderopvangtoeslag
Artikel 1 lid 1 onder c van de wet op de zorgtoeslag en artikel 8 wet op de huurtoeslag
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leeftijd van het kind i v m vrijstellingsdeel van het

eventuele inkomen

Voor het kindgebonden budget zijn de leeftijden
12 16 en 17 jaar van belang voorde bepaling of er

een verhoging van het kindgebonden budget dient

plaats te vinden^^

Voor het vaststellen van het recht op en de hoogte
van een tegemoetkoming zijn de persoonsrelaties
van belang

4 Persoonsrelaties

Verwerking van persoonsrelaties ten behoeve van

het vaststellen van toeslagpartnerschap en de

samenstelling van het huishouden teneinde de

toeslagen correct te kunnen vaststellen

Voor het vaststellen van het recht op en de hoogte
van een tegemoetkoming zijn het eantal personen

op een adres van belang
De verblijfstitel is van belang om te kunnen

vaststellen of een belanghebbende recht heeft op

een toeslag
Ter bepaling van de draagkracht^® wordt het

toetsingsinkomen
®
van de toeslagaanvrager^

toeslagpartner kind 18jaar en evt

medebewoner in aanmerking genomen
Ter bepaling op welk rekeningnummer de

toekenning is gestort
Om in contact te komen met de aanvrager

In het privacy statement van de Belastingdienst op

belastingdienst nl staat beschreven hoe de

Belastingdienst omgaat met persoonsgegevens bij
en na het gebruik van onze internetsites of apps

IP adressen worden hier expliciet in genoemd
alsmede het verwerkingsdoel

Aantal personen op adres5

Verblijfstitef6

Geschat inkomen7

a Rekeningnummer

9 Telefoonnummer

I
IP analyse10

11 ppv ing»ituati«

Opvanggegevens
Naam

11 1 Deze gegevens zijn noodzakelijk om vastte stellen

of er sprake is van recht op kinderopvangtoeslag en

dit te communiceren met de burger en de KOO in

het aanvraag en mutatieproces

Adres

LRK nummer

KvK nummer

Dagopvang
buitenschoolse opvang

Kindercentrum

gastouderopvang
Conta ctgegevens KOO

Betaalde kosten Om te kunnen vaststellen of de burger voldoet aan

de verplichting om de eigen bijdrage te betalen

11 2

Het recht op en de hoogte van de

kinderopvangtoeslag is mede afhankelijk van de

betaalde opvangkosten
De hoogte van de kinderopvangtoeslag Is

afhankelijk van het aantal uren kinderopvang per

kind in het berekeningsjaar^^

11 3 Afgenomen uren

Artikel 2 lid 3 4 en 5 van de wet op het kindgebonden budget

Verblijfstitel bepaald recht op toeslag artikel9 eerste lid Awir en artikel 11 Vreemdelingenwet
In artikel 7 lid 1 Awir

In artikel 8 lid 1 Awir

Artikel 1 5 WKO en artikel 3 1 en 3 2 van het Verzamelbeslult Toeslagen
In artikel 1 7 lid 1 sub b ten eerste Wko
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11 4 gemiddeld uurtarief De hoogte van de kinderopvangtoeslag is

afhankelijk van de voordie kinderopvang te betalen

Prijs
Om de periods van recrit op kinderopvangtoeslag

_

vast te kunnen stellen
_

12 Genevens om aantal opvanguren vast te stellen waar recht op is

12 1 I Verloonde uren

I Ingangs en einddatum opvang11 5

De hoeveelheid opvanguren die voor de

kinderopvangtoeslag in aanmerking komt is

afhankelijk van het aantal verloonde gewerkte
uren“

_

Student zijn een re integratie volgen vanuit het

UWV of Partidpatiewet of een verplichting tot

inburgering kan leiden tot recht waarbij het recht

ook afhankelijk is van de duur van de status^^

Om te kunnen bepalen bij welke bron de contra

informatie over gewerkte uren kan worden

gevenfieerd

I

12 2 Doelgroepstatus penode
Student

Inburgeraar
Re i ntegratie

12 3 Aard van werkzaamheden

Werk in loondienst

Winst uit een

onderneming
Meewerken in de

ondBrneming van ds

partner
Inkomsten uit overig
werk

13 Huurgegevens
Huurlasten

Woningbezit
Woonobject

7 Onderhuur

14 Registratie in BPM

Om te kunnen bepalen of er recht is op

huurtoeslag en de hoogte van de huurtoeslag te

kunnen bepalen

^
Het BSN van de aanvrager en eventuele

toeslagpartner geregistreerd in BPM

Wanneer ereen verdenking is van opzet grove

schuld wordt dit aangevinkt in BPM waama het

signaal over wordt gezet naan team opzetbepaling^
Wanneer over wordt gegaan tot het opieggen van

een sanctie wordt er in BPM gekozen voor de optie

opieggen boete

Verdenking opzet grove schuld14 1

Individueel sanrtioneren

Registratie in FSV
■

15 1 Meldpunt

15

Meldpunt registreert in FSV de BSN naam

geboortedatum en adres van de belanghebbende
Deze gegevens worden genoteerd am er zeker van

te zijn om welke burger het gaat
Om te bepalen of er sprake is van verwijtbaarheid
naarde belanghebbende
Indian er sprake is van onrechtmatig handelen

wordt fraude aangevinkt
Indien er over wordt gegaan tot individueel

sanctioneren wordt er boete aangevinkt en het

bedrag en percentage van de boete wordt ingevuld
Heeft de aanvrager voldaan aan de

betalingsverplichting
^^

Om te bepalen of er verbanden zijn met andere

toeslag aanvrager s

Indien een lid van liet huishouden gehandicapt is

geldt een hogere huLirprijsgrens
Om te bepalen of er recht is op zorgtoeslag^
Zander start signaal is er geen recht op KGB

15 2 Team rechtmatigheid
Dader mededader slachtoffer

15 3 Opzetbspaling

Individueel sanctioneren15 4

Betaalde huur16 1

Adres historie16 2

Gezondheid17

18 Zorgverzekerd
Start signaal SVB19

In artikel 1 7 lid 1 sub b ten eerste Wko

In artikel 8a lid 1 sub b ten eerste en ten tweede Besluit Kinderopvangtoeslag
In artikel 1 6 eerste lid onderdelen c t m I Wko

Artikel 1 onderdeel d en e Wet op huurtoeslag
In artikel 13 lid 1 sub a ten tweede WHT

Artikel 1 lid onderc d en e Wet op de zorgtoeslag
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Recht op kinderbijslag Deze gegevens zijn nodig omdat het kindgebonden
budget afhankelijk is van het recht op

kinderbijslag
^^

20 Niet natuurlijke personen

Raadplegen van algemene gegevens van Kamer

van Koophandel Naam adres en

vestigingsplaats oprichtingsdatum rechtsvorm en

zakelijke relaties

Aanslagbelastingensysteem Raadplegen gegevens

aangifte inkomstenbelasting onder ander in het

kader van ondernemersaftrek

Opvragen van rapportages
Rapportage Reiaties Netwerk relaties

tussen personen en bedrijven

Rapportage Vermogen en Inkomsten

Financiele positie van personen en

bedrijven
Feltenrelaas met vermoeden van strafbare feiten

die mogelijkgepleegd zijn die betrekking hebben

op Toeslagen De informatie in het proces verbaal

is van beiang om een beoardeling te kunnen maken

I overde rechtmatigheid van de toes[agen^

BvR

ABS

i COV netwerkanalyse

Proces verbaal21

Typ tekst

m5 Betrokken partijen

Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen Deel deze

organisaties per gegevensverwerking in onder de rollen verwerkingsverantwoordelijkey^

verwerker verstrekker en ontvanger Benoem tevens welke functionarissen binnen deze

organisaties toegang krijgen tot welke persoonsgegevens

Rol Naam

Minister van Financienf voor deze de|
voor deze de algemene

Verwerkingsverantwoordelijke

Verstrekker

Verstrekker

Verstrekker

Verstrekker

^
Verstrekker

Verstrekker

Verstrekker

_Verstrekker
Ontvanger

I oeslagaanvrager toeslag partner
Kinderopvangorganisatie
Verhuurder

SVB

DUO

VEKTIS CVZ

UWV

Gemeente

Belastingdienst CAP medewerkers afdeling
IVG SUO Inwinnen Verstrekken Gegevens

Support ^

Klantbeeld Blauw

Fraudesignalenlijst uitzookon dump uit

Seegj^sht jQl LindO“VPaqeB^ Bit is een dump uit de

toezichttool die lx per week aanpBT FRS CAP

Toeslaoen Heerlen wordt qestuurd door het

guervloket

Verstrekker
Verwerkers

^
~

heeft opmaaktoegepast Lettertype Hoofdtekst

CVerdana 8 pt

Artikel 2 lid 1 wet op het kindgebonden budget
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Toeslaaen afdelina fraude verwerkina vanVerwerkars

□ersQonsQeQevBns in het behandelverslag

sanctiamemo an ore weea

Typ tekst

m6 Belangen bij de gegevensverwerking

Beschrijf alle belangen die de verwerkingsverantwoerdelijke en anderen hebben bij de

voorgenomen gegevensverwerkingen
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Het belang van B T is om de mate waarin burgers en bedrijven vrijwillig hun verplichtingen

lakomen maximaal te vergroten compliance Om met de activiteiten steeds het maximale

affect op de compliance te bsreiken maakt B T in zijn aanpak van geval tot geval keuzss welk

nstrument ze inzetten Het instrumentarium reikt van dienstverlening via horizontaal en

verticaal toezicht tot het opieggen van bestuurlijke boetes en het overdragen van een dossier aan

de FIOD voor opsporing

3 T beoordeelt na een aanvraag om toeslag volgens wettelijk vastgestelde criteria of burgers
daar ook recht op hebben Ook wordt de hoogte van de toeslag vastgesteld Het belang van B T

lierbij is dat men krijgt waar men recht op heeft en dat oneigenlijk gebruik van detoeslagen zo

goed mogelijk wordt voorkomen

Hiervoor maakt B T gebruik van de gegevens beschikbaar bij de kinderopvangorganisaties en

Dubliekrechtelijke gegevensleveranciers Deze gegevens zijn van invioed op de vaststelling van

let recht en de hoogte van de toeslag en Binnen dit totaalpakket heeft B T het belang dat het

ontvangst en gebruik van de persoonsgegevens moet voldoen aan de wettelijke verplichtingen
van de AVG

Kinderopvangarganisaties

Deze zijn verplicht om op grond van wetgeving door B T gevraagde gegevens te leveren Elke

ivorm van gegevenslevering van persoonsgegevens moet voldoen aan de wettelijke verplichtingen
van de AVG De kinderopvangorganisatie zorgt voor een juiste en tijdige aanlevenng van de

gegevens

Publiekrechtelijke gegevensleverancier DUO UWV Gemeenteen Inlichtingenbureau
De gegevenslevering van persoonsgegevens moet voldoen aan de wettelijke verplichtingen van

de AVG De publiekrechtelijke gegevensleverander zorgt voor een juiste en tijdige aanlevering

van de gegevens

Burger aanvrager of toes lag partner overige leden van het to

De burger heeft een belang bij geen of een lage terugvordering Daarnaast is het belang van de

burger dat het recht op de toeslag en juist en zo snel mogelijk wordt vastgesteld De burger is

als aanvrager verantwoordelijk om aan B T tijdig de juiste informatie verstrekken Door het

gebruik van gegevens van derden het notificeren en contact opnemen waar nodig wordt de

ouder in dit proces zoveel mogelijk ontlast De burger heeft er tevens belang bij dat de

persoonsgegevens op verantwoorde wijze Worden gebruikt en niet in verkeerde handen vallen

igh ouden

Registratie BPM

Het belang van registratie is het proces van het rechtmatigheidsonderzoekte kunnen volgen

ledere nieuwe relevante bericht wordt geregistreerd in BPM de volgende rubrieken worden dan

igevuld BSN Type bericht afkomst van het bericht creatiedatum datum ontvangst van het

ibericht casus als het bericht behoort tot een bestaande casus dan wordt deze hier vermeld

In de processtap van opzet bepaling wordt het fiscaalnadeel gevuld

Registratie FSV

Vanuit het belang van een zorgvuldige en juiste heffing en inning respectievelijk het beoordelen

van de rechtmatigheid van de aanvraag en toekenning van toeslagen worden in FSV signalen

vastgelegd Door het vastleggen van deze gegevens kunnen over een bepaalde periode

svsteem fraudetrends in beeld worden gebracht kan bestuurlijke informatie worden verstrekt en

relevante informatie op casus of projectniveau worden verzameld of ter beschikking worden

gesteld aan de behandelaar s De informatieverzoeken worden geregistreerd mede vanuit het

b^ng van zorgvuldig rechtmatig en doortastend handelende ovedneid c q andere
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□verheidspertijen veelal met een financiele materiele invalshoek bv binnen een strafproces

OM often aanzien van uitkeringen UWV of alimentatieverplichtingen LBIO

Bij Too lagon tolt wd moo dat rogistratio in kSV

rioico op fouton in oon □□nvroag

dt gowogon in hi

□7 Verwerkingslocaties

Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden

Uitsluitend in Nederland

m8 Techniek en methode van gegevensverwerking

Beschrijfop welke wijzeen met gebruikmaking van welke technische middelen en

methoden de persoonsgegevens worden verwerkt Benoem of sprake is van

Cseml geautomatiseerde besluitvorming profilering of big data verwerkingen en zo ]a

beschrijf waarult een en ander bestaat

Aantekening
Er wordt genoemd dat er geen sprake is van profilering geautomatiseerde
besluitvorming Wat is de relatie met proces M840 Hoe zit dat met de analyses
op IP adressen

B l Gebruikte svstemen applicaties en autorisaties beheer

Normenkader Belastingdisnst inclusief B T voor de beveiliging van de informatieCsystemen

Met niveau van beveiliging is gemiddeld genomen voor alls informatiesystemen tevens het

basisniveau omdat voor wat betreft beveiliging de processen en gegevens voor een groot deel

gelijkwaardig zijn Voor alle informatiesystemen die geraakt warden in de verwerkingen is het basis

beveiligingsniveau 2 BBN2 van toepassing

Middels BlV classificatie Beschikbaarheid Integriteit Vertrouwelijkheid isvooraile onderdelen in

de overzichtsplaat vastgesteld dat basisbeveiligingsniveau 2 midden voldoet Dat geldt ook voor

de servicebtiskoppelingen tussen deze systemen

De applicaties hierbinnen hebben of een volledig automatisch karakter alleen

servicebuskoppelingen of verlenen medewerkers toegang op basis van IMS autorisaties Dit werkt

als voIgt in de autorisatiemathx IMS worden bedrijfsrolien aangemaakt Aangewezen medewerkers

krijgen deze bedrijfsrolien toegekend door de direct leidinggevende ter ondersteuning van de

uitvoering van opgedragen werkzaamheden

Controie op uitgegeven bedrijfsrolien gebeurt via het LTB proces logisch toegangsbeheer
Conform de BIO moeten alle teamleiders minstens 2x per jaar de autorisaties controleren Centraal

is door SSO F MI in IMS geregeld dat als een medewerker doorstroomt naar een ander

dienstonderdeel de autorisaties van het latende dienstonderdeel na 14 dagen automatisch worden

ingetrokken
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Gsbruihts s\ stsmGn

Zoals bekend wordt esn toeslag toegeksnd op basis van diverse grondslagen In de voorschotfase

bestaat er voor B T beperkt tot geen zekerheid wat betreft deze grondslagen dit aangezien veel

van de gegevens waarop de bepaling van het recht en de hoogte van het recht veelal na afloop van

het toeslagjaar pas kunnen worden vastgesteld Gedurende de voorschotfase is B T dus afhankelijk
van informatie van derden en de gegevens die door de burger zelf worden aangeleverd bijvoorbeeld

doormiddel van wijzigingen in het Toeslagen Verstrekkingen Systeem TVS

Door middel van het raadplegen van gegevens van derden worden de gegevens welke door de

burger aan B T worden verstrekt voor zover mogelijk gelijk gevalideerd Naast een vorm van

zekerheid neemt dit ook voor een deel de noodzaak weg om gegevens bij de burger zelf op te

vragen ter controle De burger wordt hierdoor ook niet belast om deze gegevens te verstrekken

daarnaast bestaat ook voor de burger meer zekerheid dat de voorlopige toekenning op de juiste

gegevens wordt gebaseerd met als gevolg dat het risico op een terugvordering wordt verkleind

Het kan echter ook voorkomen dat er wordt getwijfeld aan de julstheid van de door de burger

verstrekte gegevens Ook hierbij bestaat de noodzaak om gegevens van derden te raadplegen

enerzijds om eventuele incorrecte grondslagen tijdig te wijzigen en hiermeeterugvordehngen voor

zover mogelijk te voorkomen dan wel te beperken Anderzijds om de financiele schade voor B T

ofwel het onrechtmatig uitgeven van overheidsgelden te beperken bij vermoedelijk oneigenlijk

gebruik van de toeslagen en te bepalen in welke mate de burger verantwoordelijkheid draagt voor

het verstrekken van incomecte gegevens

Onderstaand voIgt een uiteenzetting van de diverse noodzakelijke applicaties die beschikbaar

worden gesteld aan de medewerkers binnen de Fraudeteams

Systeem Verkriigbare informatie

Inzien ingediende aangifte aanslag belasting
Werk in loondienst winst uit onderneming
meewerken in de onderneming van de partner
inkomsten uit overig werk fiscasi partnerschap
Raadplegen kadastrale gegevens woonobject
Inzien van beroepszaken en bijbehorende
dossiers

Business Proces Manager volg systeem van de

prooesstappen tijdens de behandeling van een

signaal
Rekeninggegevens rrrachtigingsgegevens

betaajafspraken
Opzoeken van buitenlandse

ki nderopvango rga ni sati es

BSN geboortedatum geslacht adnes

persoonsrelaties verblijfstitel adreshistorie

aantal personen op het adres zakelijke re|aties
Raadplegen van ontvangen en betaalde bedragen
toeslagen
Gedetineerd periode gedetineerd
Inzien gegevens met betrekking tot

zorgverzekering
Geschat inkomen verloonde uren werkzaam in

loondienst uitkering
Fraud© Signalering Voorziening registratie van

fraude signalen tips kliks van derden

informatieverzoeken en hierop gebaseerde
projecten Het betreft registratie van signalen
van vermoedens van systeemfraude voor de

vier verschillende Toeslagen en meerdere

ABS

BAG viewer

Beroepsregister

BPM

BRG

Buitenlands register kinderopvang

BVR

COA DACAS

D^entmopl
ERIS

FLG

FSV
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belastingmiddelen^ m n omzetbelasting en

inkomensheffing
Inkomends sn uitgaande betalingen tussen

I toeslaggerechtigde en Belastingdienst
Gemoedsbezwaard

Gewerkte uren

iP Adressen IP Analyse
Netwerkanalyse
Inkijk BRP BSN geboortedatum edres

persoonsrelaties verblijfstitel adreshistorie

Inzien wat er met bedragen is gebeurd die zijn

ontvangen door het regiokantoor
Informatie met betrekking tot het inningsproces
openstaande schulden status openstaande
schulden

Vorderingen inzien UB30 verlenen intrekken en

controleren status betalingsregelingen
Inzage in het Kadaster

Afgenomen uren gemiddeld uurtarief

opvangkosten ingangsdatum en einddatum

opvang soort opvang dagopvang of

buitenschoolse opvang soort

kinderopvanginstelling gastouderopvang of

I kindercentrum

BSN geboortedatum geslacht adres

_
Nog aanyullen
Raadplegen gegevens van ondernemingen en

_bestuurders ingeschreven bij KVK

Raadplegen gegevens van ondernemingen en

bestuurders ingeschreven bij KVK

Opzoeken van kinderxjpvangorganisaties
■

Militair^ periode van militair zijn
Sanctis strafrecht en boete

Rekeningnummer
Studiefinanciering woningbezit

I Inkijk polisadminstratie bij UWV inkomen

verloonde uren werknemers in dienst

BSN geboortedatum geslacht adres

persoonsrelaties verblijfstitel adreshistorie

aantal personen op het adres personen

behorende tot het huishouden rekeningnummer
recht kinderbijslag
Zorgverzekerd periods zorgverzekerd

GAS

_Gemoedsbezw aarden tool

Gewerkte urer^ewer^
HEIDI

icpv
IGA

InfoBase

INL

IT Tool

J adaster
_

KOI viewer

Klantbeeld

KVK inkijk

KVK info Internetservice 4U

_^ndelijk register kinderopvang LRK

Militairen tool

PSF

_RBG
RIS

Inkijk PoliB UWV

TVS

JVektis

Andere bronnenj
Rapport sociale recherche I In het kader van artikel 66 Participatiewet stelt

de sociale recherche van de gemeente in kennis

van mogelijk misbruik en of oneigenlijk gebruik
van toeslagen Het Meldpunt Fraude ontvangt
een rapportage van het onderzoek van de sociale

rechercheals bericht Het bericht wordt wear

relevant geregistreerd als signaaL Op basis van

de bevindingen in de rapportage wordt de

juistheid en rechtmatigheid van de toeslagen
j getoetst

_

In het kader van 54 SUWI neemt Toeslagen deel

aan ptx3jecten de Landeiijke Stuurgroep
Interventieteams LSI De behandeling van

berichten en waar relevant signalen van

mogelijk misbruik en of oneigenlijk gebruik
evenals verwerking van bevindingen t a v de

rechtmatigheid van de toeslagen uit LSI

_grojecten vinden plaats in het Teanif^raude

LSI rapport
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Proces verbaal n a v Strafrechtelijk onderzoek verkregen
van FIOD OM

Aangifte van de burger bij politie
^7 Bevindingen verkregen van BOA

Toeslagen zet voor waarnemingen en controles

ter plaatse medewerkers van de Directie Midden

en Kleinbedrijf in die zijn aangewezen als

toezichthouder op grond van artikel 43 Awirvoor

het toezicht op de naleving van de

inkomensafhankelijke regelingen waarvan de

uitvoering is opgedragen aan de

Belastingdienst Toeslagen De bevindingen van

de waarnemingen en controles ter plaatse
worden vastgelegd in een verslag Het Meldpunt
Fraude ontvangt het verslag als bericht Het

bericht wordt geregistreerd als signaal en op

basis van de bevindingen in het verslag wordt de

juistheid en rechtmatigheid van de toeslagen
getoetst

Terugkoppeling buitendienst medewerker

n a v hulsbezoek gemandateerd voor

Awir

Iiiformatiehuishoudinp
Systeem

Q schijf afdeling fraude

Informat ie

Opslaan van binnengekomen signalen en

behandelverslag sanctiememo en pre weeg

Tevens opslag contra informatie en e mailverkeer

I van derden

I Opslaan van alle ontvangen benchten van de

belanghebbende

Opslaan alle communicatie naar de

belanghebbende
I Opslaan en digitaliseren ontvangen en verzonden

documenten Veelal oudere jaren

DAS DAS 2

TVS

El doc

Archivering document

Behandel versiag
Pre weeg

Sanctiememo

Rapport socials Recherche

Rapportage SVB

Verslag interventieteam

Procesverbaal van aangifte
Procesverbaal na onderzoek

Netwerkanalyse IP gegevens

Bankgegeyens van klant via de bank

Q schijf DAS TVS

X

X

X

X

Mailwisseling omzetten in PDF

Met de burger
Verhuurder

■ KOO

Exteme instanties

Collegae

Fysieke stukken gescand
Contracten opgestuurd door

burger
Contracten opgestuurd door KOO

verhuurder

Bankafschriften

Betalingsbewijzen
Jaaropgaven opgestuurd door

burger

X X

X X

X X

X X

X X

X X

X X

X X

X X

X X

X X
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Jaaropgaven opgestuurd door

KOO

X X

Bewijs van re integratie
Gemeentelijke bijdrage
Verklaring van inschhjving bij
een opieiding

X X

X X

X X

Gespreksnotie X

Bewaren

Toeslagen Postbus Alle berichten die via de postbus binnen komen

blijven in de postbus staan

Registratie
BPM Een relevant signaal wordt in BPM geregistreerd

zodat het proces van behandeling inzichtelijk is

Een relevant signaal wordt in FSV ingeboekt en

de uitkomst van de behandeling wordt daarin

geregistreerd
Een relevant signaal wordt op Q schijf
opgeslagen er wordt een map aangemaakt waar

het signaal in PDF wordt opgeslagen
De uitkomst van het rechtmatigheidsonderzoek

^wordt in TVS geregistreerd

FSV

Q schijf

TVS

Autarisatiebeheer

De autorisatiebeheerder is de Teamleider deze vraagt via IMS Identity Management System per

medewerker een autorisatie profiel aan Hierbij controleeit deTeamleider minstens 2x per jaarof

detoegekende autorisaties nog van toepassing zijn medewerkers die uitdienst zijn gegaan een

andere functie hebben gekregen etc In de overweging wordt er gekeken naar wie heeft er

toegang is die toegang noodzakelijk en wat betekent het als voor deze persoon een autorisatie

wordt ingetrokken

Profiel Aantal

binnen Team

Fraude

Aantal rest

binnen Toeslagen
Toegang tot Soort toegang

_

18 6 2020

RaadplegenToeslag«n_1000_Fraude
Basis profiel

ABS Aanslagen
Belastingen Svsteem

BAA BoefeAdvies
Applicatie

y BenA 7

BOF Archief toeslagen
BackOffice

_

BOF

BOF Definitief

Toekennen

BOF Definitief

Toekennen

41 8

Behandelaar

Raadpleqen

Behandelaar

Behandelaar

Behandelaar

Planner

BOF Toeslagen
BRG Blokkade Beheer

Reken ingafspraak

_GegeyensJ
BRG Afepraken

BvR P Raadplegen

XBeheer van Relaties}__
CEA Raadplegen CEA

Centraal Elektronisch

Archief

CMA mil niet bekend

I Plamer
Raadplegen

Raadplegen

Raadplegen

Raadplegen

Gebruiker
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P
COA DACAS Centrals

Ontvangers
Admjnistratiej■

DAS alg Digitaal

_Archief Systeem
T DA5 FRS

Raadplegen

Raadplegen

I Raadplegen
DASTerfo Raadplegen

DAS Toeslagen Raadplegen
ELDOC Elektronisch

Dos^r Centraal
^

ESY Helpdesk
Medewerker fmij niet

bakejid
FBB Cailcenter mij

fBB Ca lcenter_3
FLG Online

functionaliteit Fiscale

Loon Gegevensl
FSV Fraude SIgnalerIng
Voorziening
IGA Inkijk
Gemeentelljke basis

Administratie
Klantbeeld Algemeen

mil niet tekend

KRB Klant

Relatiebeheer

Belastingen
RBG Registratie Bank

Gegevens
RIS Renseignementen
Informatie Systeem

A[gemeneJoega ng
riscvY

Behandelaan

Raadplegen

Behandelaan

Raadplegen

38 52 Raadplegen

Raadplegen

Raadplegen

Raadplegen

Raadplegen
Samenwerkingsgebied Behandelaar

raL UIJJnits Schruy^

VIT \ erzamelfunctie

Inkomensgegevens
yoor Toeslagen
tvs uitslijitingen

ISiSS

Belastingdienst^TVS
Piu proflel Fraude

Behandelaar

Belastmgdienst_TVS
Plusprofielen Senior Fraude

Toezrchtiijst
toesiagen_TVS Plusprafiel
Beheer sanctie Specialist
joeslagen_TVS Pluspnofiel
Convenanten

Toeslagen_1015_Fraude
Piusprofiei Toeslagen Fraude

proces Eerste lijn
Toeslagen_1018_Fraude
Plusprafiel Toeslagen
Fraude procesTweede Lijn
Team 1

_

Toeslagen_ibl9_Fraude
Plusprofiel Toeslagen Fraude

proces Tweede Lijn Team 2

5 56 Muteren

3 TVS Toezichtlijst Muteren

14 [Mutererv { heeft opmaak toegepast Tekstkieur Auto5 jyS T_SS

TVS derde betallngen
_burger
FPT BPM

4 27

23 2 Behandelaar

11 FPT BPM Behandelaar

FPT BPM17 Behandelaar
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Toeslagen_1016_Fraude
Plusprofiel Toeslagen Fraude

proces Meldpunt
Toeslagen_1025_Fraude

Plusprofiel Toeslagen Fraude

proces BFC

Toeslagen_1020_Fraude
Piusprofiel Toeslagen Fraude

proces werkverdeler

Samenwerkingsfjebied
SameowerkingsGebied

_

Toeslagen Fraud epostbus
Toeslagen Fraudepostbus
Toeslagen Fraudepostbus

Inkijk pUs UWV Suwi

Fraude plusprofiel PSF

behandelaar
_

Fraude plusprofiel PSF

raadplegert
Fraude plusprofiel BAA
Fraude coordinator

Fraude plusprofiel BAA

specialist

Toeslagen_lMS centrale

goedkeurder Fraude
_

Bedrofsvoering Plusprofiel
FSV Fraude BI

FPT BPM Behandelaar6

FPT BPM2 2 Behandelaar

FPT BPM4

70 TSL_UT_Bbt^ bf_
TSLyTJbt rtp _bf_
postbus

pQstbus

i Lezen en schrijven
i Lezen fUHt
I AOerechten14

1 Lezen

BeheerJ9«gang Beheren1

PSF FIOD Behandelaar5 3

3 3 PSF FIOD Raadplegen

3 2 BAA Coordinator

1 2 Specialist

Goedkeurder2 IMS

8 FSV

Coosto

Heidi

FSV Senior
yiP behandeling
AWP

Toezichttool

Itoezichttool

2

Toezichttool

Toezrchttool^ iGdereen_
die toegang heeft tot

Q \VE PROW59\TSL_UT_Bbt

rtp bf\Algemene

inform8tie\Toezichtlijst\Tool
frauds toezichtlij t

3 1 Muteren

raadjil^ea Met opmerkingen | |] Weet niet of deze cijfens
kloppen

Met opmerkingen [
vult het aan

]1[ Ivraagt dit na en

Heidi

Heidi is esn applicatie waarbij aan ds hand van IP analyse wordt er gekeken welke activiteiten er

vanaf een bepaald IP adres plaatsvinden met betrekking tot TVS Dit proces wordt beschreven in de

PIA M7699 Anti fraude monitoring

Coosto

CoQsto is een sociale media monitoringtooi waarmee openbare informatie op sociaie netwerken kan

worden doorzocht om Inzicht te krijgen In trends en fenomenen Deze tool wordt op dit moment

niet gebruikt in de behandeling van fraudesignalen

AiVP

De applicatie Agent Werkplek AWP wordt in het algemeen bij de BelastingTelefoon gebruikt voor

het afhandelen van telefoongesprekken Daarnaast is AWP voorzien van dialoogondersteunlng en

referentiemateriaal hierin worden order anderen actuele gegevens m b t ontwikkelingen binnen

B T en veranderingen van werkwijze gedeeld In AWP is vender ook een overzicht te vinden van alle

klantcontactmomenten gedurende een pehode van 12 maanden eventueel gekoppeld aan het
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theme waarover contact heeft plaatsgevonden Ten slotte is een belangrijke functionaliteit het

aanmaken van berichten voor het LIC^ afwel Frobe berichten Een beperkt aantal medewerkere van

het Fraudeteam hebben toegang tot AWP Zij gebruiken AWP hoofdzakelijk als raadpleegbron voor

controle op eventueel geregistreerde contactmomenten en voor de communicatie met het LIC

\ IP beh3ndelina

Informatie van burgers die zijn aangemerkt als VIP zijn niet voor alls medewerkers van Toeslagen

inzichtelijk Alleen medewerkers met VlP autorisatie kunnen deze informatie inzien Binnen de

fraudeteams zijn er 2 medewerkers die de VIP sutorisatie hebben

BAA

BAA is het boeteadvies applicatie die als ondersteuning bij het boeteproces kan worden gebuikt
Hierin kan door de boetebehandelaar bihnen het individueel sanctioneren proces een advies worden

aangevraagd bij de boetespecialist over de op te leggen boete BAA wordt binnen de fraudeteams

niet meer gebruikt

FSV

De Functionaris Gegevensbescherming heeft na de beoordeling van de

Gegevensbeschermingseffectbeoordeling overde FSV geadviseerd om de persoonsgegevens niet

of niet langer op de gehanteerde wijze te verwerken Daarop is door de Belastingdienst op 28

februari besloten om de applicatie tot nader order uit de lucht te halen Daarmee is FSV op dit

moment geen onderdeel van deze verwerking Volledigheidshalve is FSV wel toegevoegd aan

deze DPIA

De applicatie Dagboek FSV Fraude Signalering Voorziening hierna FSV genoemd is sinds begin
2014 bestemd voorde registratie van fraude signalen tips kliks van derden

informatieverzoeken en hierop gebaseerde projecten FSV is bij ingebruikname gevuld met de data

Uit de per 2014 uit gefaseerde applicatie dagboek Persoonsgericht Intensief Toezicht PIT

Historische gegevens in PIT dossiers 2010 en de gegevens die tussen 2010 en 2014 in

behandeling waren zijn 1 op 1 overgenomen in FSV

Het betreft registratie van signaler van vermoedens van systeemfraude voor meerdsre

belastingmiddelen en verschillende Toeslagen Daarnaast wordt de applicatie ook gebruikt voor de

registratie van tips kliks projecten per segment regionaal plaatselijk in het subjectgerichte

toezicht FSV wordt ook ingezet voor de registratie van bijzondere wettelijke verzoeken of

vorderingen om informatie Door het vastleggen van deze gegevens kunnen over een bepaalde

periode wellicht bepaalde trends in beeld worden gebracht bestuurlijke informatie worden

verstrekt en mogelijke andere relevante informatie worden verzameld

FSV wordt ook gebruikt als bron middels dumps van de database voor het voeden van

risicomodellen en datafundamenten van DF A voor bv IVT en OB carrouselfraude Ook voor

Toeslagen geldt dat een vermelding in FSV bij inschatting van het nsico voedend werkt Tevens is

het een onderdeel van de periodiek toegepaste risicocategorisering FSV kent vier hoofd

verwerkingsvormen tabbladen die waar nodig onderscheiden beoordeeld zullen worden in deze

PIA Dit betreft

1 Aanmaken bewerken aangiftefraude^
^

2 Aanmaken behandelen i nformatieverzoek

3 Aanmaken behandelen Tip Klikbericht

4 Aanmaken behandelen project

Hoewel de titel anders doet vermoeden betreft het een signaal dat een vermoeden van

mogelijke fraude waaronder aangiftefraude vastlegt Ook Toeslagen gebruikt deze functionaliteit

maar dan voor vermoedens van mogelijke fraude met Toeslagen
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8 2 Toesiagen Verstrekigngensysteem TVS Hasting en exploitatie logging en

monitoring

Het Toeslagen Verstrekklngensysteem TVS wordt gehost op de DCS36 dienst Hosting Platform

Toeslagen HPT jHPJ bie de_infrastmctunele cqm_ponenten_w^aarop de_TVS appNcatie

componenten warden gehost Binnen het hosting platform wordt de infrastructurele componenten

beheerd door het HPT Operations team Dit team van 5 personen heeft via IMS rollen de toegang

nodig voor het explaiteren van de TVS appiicatie in praductie Dit is het team wat taegang heeft tot

logging en data op de verecNIiende systemen Alle toegang tot data wordt vanuit de Infrastmctuur

componenten vastgelegd in de beveiligingsiogging welke ook in SPLUNK vastgelegd wordt conform

de richtlijnen Het SOC bewaakt hierover weer op afwijkingen De constructie is gelijk aan de

constructie voor de rest van de Belastingdienst

Met opmerkingen[
volgens mij voor ons niet relevant

jl Deze zin verwijderd Is

Loooino monitoiino in hst ksdsr u InformstishsvsiIioino

Toeslagen voor deze IDe Minister van Financien voor deze|
llnformatievoorziening is verantwoordelijk voor het loggen en monitoren van hetgebruik

van de ICT infrastructuur verwerking M2854 Het doel hiervan is het uitvoeren van het geldende

beveiligingsbeleid en opiossen van problemen door het analyseren van oneigenlijk gebruik van

ICT infrastructuur Het gaat om de logging van het BSN en IP adres van burgers met datum tijd en

uitgevoerde actie en het IP adres en user ID van medewerkers met daturn tijd en uitgevoerde

actie Dit heeft betrekking op alle ICT systemen van de Belastingdienst

Naast de gewone autorisaties voor TVS zijn er nog 2 profielen die gekoppeld zijn aan het Team

Fraude

A 61xTVS Plusprofiel Fraude Behandelaar

de volgende handelingen kunnen zij uitvoeren

o Opvoeren en verwijderen Uitsluitingen

B 3x TVS Plusprofielen Senior Fraude Toezichtlijst

de volgende handelingen kunnen zij uitvoeren

o Opvoeren en verwijderen Toezichtlijst
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8 3 Directe uitvraag gegev

Opslag
bestanden

Q schijf

Telefpnisch

contact met

derden

Digitale

schnftelijke

uitvraag

ArcNvering
DAS►

SQfTjQsnts

B T is voor een groot aantal gegevens afhankelijk van de gemeente De omvang van het

Awir huishouden heeft om diverse redenen invioed op de hoogte van de toeslag Om de

huishoudsamenstelling goed in kaartts kunnen brengen is het raadplegen van de Basisregistratie

Personen BRP noodzakelijk Naast gegevens die helper bij het vaststellen van de correcte

huishoudsamenstelling [zoals adressering en persoonsrelaties kunnen ookzakelijke relaties

worden geraadpleegd Indian een burger bijvoorbeeld een eigen ondememing heeft een gegeven

dat voor belang kan zijn bij bijvoorbeeld de kinderopvangtoeslag dan is het mogelijk om deze

inschhjving in de BRPte controleren Dergelijke gegevens worden vastgelegd in BvR en IGA

Naast gegevens die automatisch uitgewisseld worden met de gemeente bestaat er ook de

mogelijkheid om direct gegevens bij de gemeente opte vragen Denk hierbi] aan telefonisch

digitaal of schhftelijk contact Als voorbeeld een van de mogelijke voorwaarden om in aanmerking
te komen voor de kinderopvangtoeslag is het volgen van een re integratietraject Indien er

bijvoorbeeld twijfel bestaat aan de juistheid of volledigheid van de doorde burger toegestuurde

gegevens dan kan er vanuit ByT indien noodzakelijk contact opgenomen worden met de

desbetreffende gemeente om contra informatie op te vragen

Socials Recherche

Naast verzoeken om informatie vanuit B T zelf bestaat er oak een uitwisseling van rapporten van

de Sociale Recherche indien er bijvoorbeeld gedurende een onderzoek vanuit de Sociale Recherche

is bepaald dat er sprake is van verzwegen samenwoning en deze samenwoning invioed kan hebben

op de samenstelling van het huishouden en daarmee de hoogte het recht op toeslagen Dergelijke

berichten worden digitaal doorgestuurd aan het Meldpunt en geregistreerd in BPM

De mogelijkheid bestaat om indien noodzakelijk aanvullende Informatie op te vragen bij de Sociale

Recherche

Kinderopvangorganisaties wisselen stelselmatig gegevens uit met B T Zoals bekend vindt

afhankelijk van deafspraken met de individuele kinderopvangorganlsatie maandelijks of jaarlljks

gegevensuitwisseling plaats Hierbij worden de volgens de kinderopvangorganlsatie afgenomen
uren en het uurtarief doorgegeven in combinatie met de periode waarin de opvang heeft

plaatsgevonden Deze gegevens zijn raadpleegbaar via de KOO viewer

Naast de standaard ingerichte gegevensuitwisseling bestaat de mogelijkheid om direct gegevens in

te winnen bij de kinderopvangorganisatie op het moment dat hiertoe noodzaak bestaat

In artikel 11 van de Regeling Wet kinderopvang Wkoj is opgenomen welke gegevens de

administratie van kindercentra en gastouderbureaus meet bevatten en welke gegevens de

Belastingdienst op grond van artikel 38 van de Awir en artikel la van het Uitvoerlngsbesluit Awir

derhalve kan opvragen
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Vsrhuurdsrs

Vanuit B T zijn erafspraken gemaakt mat varhuurdars met meer dan 10 woningen m b t het

standaard leveren van diveree gegevens waaronder in ieder geval de kale huurprljs en Indian van

toepassing de kosten voor serviceposten of voor een woonwagenstandplaats Deze gegevens

warden apjaarlijkse basis gedeeld met de Verhuurdersadministratie van B T en worden vervolgens
verwerkt in TVS Zoals eerder aangegeven worden echter niet bij alle verhuurders standaard

gegevens opgevraagd ook kan het vaorkemen dat er verdere infarmatie nadig is dan alleen de

huurpnjs van de woning In dergelljke gevallen bestaat de mogelljkheid om direct met de

verhuLinder contact op te nemen op grond van artikel 38 van de Awir en artikel la van het

Uitvoeringsbesluit Awir om noodzakelijke gegevens in te winnen

DUO

DUO beheent onder anderen de Basisregistratie Onderwijs hierin worden alle studenten vermeldt

en de opleidingen die zij volgen Het al dan niet volgen van een erkende opieiding kan direct effect

hebben op het recht op kinderopvangtoeslag De gegevens inzake de Basisregistratie Onderwijs zijn

terug te zien in Renseignementen Informatie Svsteem RENS RIS Het kan echter voorkomen dat

de gegevens nogj niet volledig zijn Indian noodzakelijk bestaan de nnogelijkheid om direct contact

op te nemen met DUO om een actueel overzicht op te vragen van genoten opleidingen

UWV

Specifiek voor de kinderopvangtoeslag is het van belang om een overzicht te krijgen van de

gewerkte uren van de burger en de eventuele toeslagpartner dit heeft direct invioed op het

maximaal aantal uren aan kinderopvang die in aanmerking komen voorde kinderopvangtoeslag

De gewerkte uren worden gevuid in de Gewerkte uren viewer Het kan echter voorkomen dat er

verdere gegevens noodzakelijk zijn naast de geautomatiseerde gegevensuitwisseiing Zo bestaat

ook de mogelijkheid voor burgers om bijvoorbeeld deel te nemen aan een re integratietraject via

het UWV Deze gegevens worden niet standaard gewisseld en ingelezen in een standaard voor B T

zichtbaar systeem Indien noodzakelijk kan er direct contact opgenomen worden met het UWV om

dergelijke gegevens direct op te vragen

RstnUssa

Indien er sprake bestaat van gerede twijfel m b t de authenticiteit van bankgegevens dan bestaat

de mogelijkheid am direct bij de bank gegevens inte winnen inzake de bankrekening In artikel la

tweede lid van de Uitvoehngsbesluit Algemene wet inkomensafhankelijke regelingen is opgenomen

dat financiele ondernemingen inzake bankrekeningen de volgende gegevens verstrekken aan B T

het bankrekeningnummer en de naam het adres de woonplaats en de geboortedatum van de

houder van de bankrekening Daarnaast is in artikel 1 eerste lid onder c opgenomen dat voor de

toekenning van de huurtoeslag of kinderopvangtoeslag financiele ondernemingen bankafschriften

met betrekking tot het berekeningsjaar waarop de toekenning betrekking heeft waaruitde betaalde

huur of betaalde kosten van kinderopvang blijken aan B T kunnen doen toekomen
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8 4 Registratie meldpunt
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Sinds november 2013 wordt door Belastingdienst Toeslagen het mailadres

Toeslaoen Fraude@BelastinQdienst nl gebruikt Dit mailadres fungeert als een postbus en wordt

beheerd door medewerkers van het fraude team Het mailadres is gericht op het verkrijgen van

berichten die een aanwijzing bevatten omtrent het mogelijk onrechtmatig toekennen van een

toeslag In de praktijk wordt de postbus voor een breed spectrum aan berichten gebruikt

Er worden berichten ontvangen die afkomstig zijn van interne afzenders werkzaam bij

Belastingdienst Toeslagen alsmede van externe partijen BD GGD Gemeente Politie e d inclusief

burgers Belastingdienst Toeslagen draagt het gebruik van het mailadres uit voor het melden van

signalen van mogelijk misbruik

Aan openbare lichamen en lichamen die hoofdzakelijk uitvoering geven aan het beleid van het Rijk is

in art 38 Awir de wettelijke verplichting opgelegd gegevens en inlichtingen ter kennisneming van

Belastingdienst Toeslagen te verstrekken wanneer de kennisneming van belang kan zijn voor de

opdracht van Belastingdienst Toeslagen Burgers verstrekken spontaan gegevens Belastingdienst

Toeslagen draagt het melden van gegevens uit op haar website en op Intranet en heeft daartoe een

mailadres postbus in het leven geroepen Het adres is Toeslaoen fraude@BelastinQdienst nl

Intern communiceert Belastingdienst Toeslagen met haar medewerkers dat wanneer sprake is van

mogelijke opzet bij het onrechtmatig verkrijgen van een toeslag dit gedeeld dient te worden met de

afdeling teams fraude die beoordeeldof er mogelijk sprake dient te zijn van het toepassen van een

sanctie Ook voordeze berichten wordt hetzelfde mailadres gebruikt

Op grond van het voorgaande is er sprake van een voortdurende berichten stroom richting deze

postbus van Toeslagen Deze postbus wordt beheerd door medewerkers van afdeling fraude team
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RechtmatigheicF De verwerking van persoonsgegevens begint op het momerrt dat een bericht

binnenkomt bij het Meldpunt

Autofissties voor ds Postbus Toss 3Qsn Fr3uds ^Bsl3stinodienst nl

A 5x alls rechten

B lx alleen lezen

C lx Beheer

Onh snost bsricht

Berichten Postbus

Ontvangst

bericht

Belastingdienst Toeslagen staat voor het juist tijdig en rechtmatig toekennen en uitbetalen van een

toeslag Belastingdienst Toeslagen doet dat door verificatie van de door de aanvrager verstrekte

gegevens Verificatie vindt plaats door vergelijking met aan Belastingdienst Toeslagen ter beschikking
staande gegevens

Aan Belastingdienst Toeslagen worden ook berichten toegezonden die aanwijzingen in zich hebben

dat een toekenning van een Toeslag mogelijk onrechtmatig plaatsvindt of piaats heeft gevonden

Dergelijke berichten dienen in het kader van de rechtmatige toekenning en uitbetaling beoordeeld te

worden

Als men en bericht stuurt aan de postbus ontvangt men een automatische bevestiging met de volgende inhoud

Geachte beer me\ rouw

Hierbij wordtde ontvangst van uw e mailbericht bevestigd

U fee t eerj e maWberkht gezonden nssr de digkaie postbus

toa^agen fraud«@B^asdngdiBnst nt van de Ee ^strn^d e rFsd Toesiagen^ Uw me ding heeft

betrekking op mcgefijk misbruik en of oneigenUjk gebruik van een huur zorg kinderopvang of

kindertoeslag
Uw melding za op vertrouweisjke wijze in behandeling worden genomen Er zat echter uit

privacyoverwegingen geen tenjgkoppeling met u plaatsvinden over de resuftaten van een eventueel

onderzoek Mochtuw meldinaaeen betrekkina hebben op misbruik en of oneiaenink aebruik van toestagen dan zat

uw metding niet in behandeling worden genomen De digitate postbus
toastagon froud

misbruik en of oneigeniijk gebruik van een toeslag
Voor uw maiding en of vraag die geen betrekking heeH op misbruik en of oneigeniijk gebruik van toeslagen kunt

u teiefonisch contact opnemen met de Betastingtelefoon U kunt de Beiastingteiefoon bereiken oricfer

telefoonnummer 0800 0543

ffenst n is enkei bestemd voor meidingen die betrekking hebben op

Hoogachtend

Beiastingdienst Toesiagen

\Korte analyse bericht

betrekking op toeslagen o^f op een H
andsre oraanisatie Als de meldino betrekking heeft op Toeslagen wordt er eerst in BvR het BSN

^

s I

na inhoud het bericht wordt bskeken heeft de meiding heeft opmaak toegepast Lettertype Hoofdtek5t

Verdana 8 pt
opgszocht Pit is moaelUk als ereen adres piaats en naam in de melding is genoemd Als het BSM 1 Met opmaak Regelafstand Meerdere 1 15 rg
is gevonden wordt er in TVS gekeken of betreffende persoon een toeslag heeft Weike gegevens

ziin er in TVS bekend en de gegevens uit de melding Dient dit verder onderzodit te worden

Betreft het ^
fheeft opmaak toegepast Lettertype Hoofdtekst

[ Verdana 8 pt Orderstrepen
^n meldino die betrekking heeft in andere oroanisatie dan wordt hat bericht

doQrgestuurd naar desbed^ffende Qraanisatie de

^

^ 4 Met opmerkingen | Hoe doen we die korte

I analyse Weike systemen gebruiken we hierbij
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Metopmerkingen[
gebruikt en wat houdt het in

]16] Welke systemen worden

Bericht

relevant
Gabruik

systemen

voor analyse

Korie analyse

bericht

Bericht niet

relevant

Medewerkers van het Meldpunt selecteren de berichten naar aard en op mogelijke bmikbaarheid

voor Toeslagen Binnengekomen berichten wonden geselecteerd naar berichten die niet relevant zijn
voor Toeslagen en berichten die megelijk relevant zijn Alle benchten waarbij mogelijk sprake is van

een onrechtmatige toekenning van eentoeslag worden als signaal inhoudelijk beoordeeld en zijn
derhalve als mogelijk relevant voor Belastingdienst Toeslagen aan te merken Dit betreft ongeveer

10 van ds ontvangsn berichten Voor het vsrkrijgsn van overzicht sn inzicht worden alle signalen
in BPM geboekt

Voor de berichten uit de eerste groep berichten zonder info over toeslagen of zonder dat er een

relatie is met toeslagen wordt beoordeeld of het bericht mogelijk informatle bevat voor een andere

overheidsorganisatie fndien van toepassing wordt het aan de betreffende organisatie

doorgezonden

De voor Toeslagen relsvante berichten worden vervolgens als signaal aangemerkt die er op duiden 1 Metopmaaki Regelafstand Heerdere 1 15 rg
dat er mogelijk sprake is van aanwijzingen dat een taeslag onrechtmatig wordt toegekend
Medewerkers van team 2 beoordelen het signaal De beoordeling is er op gericht dat aan de hand

van het signaal de nechtmatiglield van de toekeming alsnog wordt beoordeeld

We onderscheiden de volgende verschillende signalen

Signalen die duiden op misbruik en oneigenlijk gebruik van Toeslagen door een individu

Signalen die duiden op misbruik en oneigenlijk gebruik van Toeslagen door meerdere

personen of een facilitator

Slachtoffersignalen

signalen met betrekking tot foutieve registratie in het BRP GM33 Deze worden niet als

signaal aangemerkt maar wel geregistreerd in BPM

Metopmaaki Regelafstand Heerdere 1 15 rgSfQndlGn_di8_duids^

Signalen waaruit aanwijzingen opte maken zijn dat mogelijk een toeslag onrechtmatig wordt

toegekend aan een individu Het gaat hier om op zichzelf staande gevallen

_^isbr^ik_sn_o^si^snIijk_Q8b^^jf^ Toesk door een Individu

S oPdlsn diG duidsn op misbruik sn onsiosniiik osbruik

een facifltator

Signalen die duiden op meervoudig misbruik dan wel oneigenlijk gebruik en waar sprake lijkt te

zijn van een facilitator warden doorgezet naar het Steam Screeningsteam

Toesisoen door meerdsre oersonen of

Sfechtpffersianssl

Een specifieke vorm van een signaal is het signaal waarbij een persoon een beroep doet op het feit

dat zij hij als ‘slachtoffer aangemerkt wenst te worden en daarmee met verantwoordelijk gehouden
kan worden voor een opgelegde terugvordering van een of meerdere toeslagen
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Een Eignaal om alE slachtoffer aangemerkt te worden gaat veelal aver misbruik van perEoonlijke

gegevens BSN en DigiD door een ander dan de betreffende persoon zonder dat deze met het

gebnjik heeft ingestemd Signalen om als slachtoffer te worden aangemerkt kunnen op meerdere

wijzen aan toeslagen bekend worden gemaakt Middels een bertcht rechtstreeks aan de Fraude

postbus of via contact van het slachtoffer met de belastingtelefeon of het landelijk meldpunt
identiteitsfraude Ook kan het bekend worden bij toeslagen bij bezwaar op een terugvordenng of bij
een verzoek om herzlenlng

Als uitgangspunt heeft Belastingdienst Toeslagen het standpunt Ingenomen datwanneer iemand

mogelijk als slachtoffer is aan te merken er ook een pemoon is die als dader misbrulker Is aan te

merken Om deze reden worden dergelijke signalen centraal behandeld deer afdeling fraude^ team

2 Rechtmatigheid Signalen met betrekking tot slachtoffer worden voorzien van de specifieke

aandulding vooronderzoek melding geboekt In BPM met casusnaam Slachtoffer

Signalen met betrekking tot foutleve reaistrstie in het BRP GM33

Flet overgrote deal van de als niet relevant aangemerkt® behchten betreffen berichten waarbij het

BRP mogelijk niet een juiste weergave van de werkeiijkheid is yolg^s voorechrjft moeteji

dergelijke signalen via de Terugmeidvocrziening TMV worden doorgezet naarde betreffende

gemeente Dit gebeurd momenteel niet omdat het berlcht eerst gevenfleerd dlent te worden

voordat de BRP gewijzigd wordt

_ H heeft opmaak toegepast Tekstkieur Auto

I Met opmaak Regelafstard Heerdere 1 15 rg
Niet reisv3nte b rlcht

Zoals sender aangegeven bestaat het merendeel van de berichten die als niet relevant worden

beschouwd uit signalen inzake vermoedelijke verzwegen samenwoning GM33

Dergelijke berichten worden ook administratief verwerkt in BPM om zo het overzicht te houden over

onderanderen hoeveel signalen erbinnen komen

In het algemeen worden niet relevante berichten vooralsnog bewaard in de postbus dit deals in

afwachting van een behandelkader De intentie is echterom de postbus te schonen en

bewaartermijnen in te voeren wat betreft ontvangen berichten Er is ovenwogen om berichten direct

na ontvangst en indien van toepassing registratie prioritering te wissen Dit is echter niet de

wenselijke optie

Het wissen van berichten zou met zich meebrengen dat er vrijwel geen controle plaatsvindt op de

kwaliteit van de berichten die als signaal worden doorgezet Het bewaken van de kwaliteit van het

proces Registratie is echter van groot belang dit aangezien binnen het proces registratie de

werkvoorraad wordt bepaald voor de opvolgende teams Beslissingen die zien op het al dan wel of

niet vender in behandeling nemen van berichten hebben hierdoor een grote impact op het gehele

proces van het behandelen van Fraudesignalen

De wens bestaat hierdoor ook om ook in de toekomst niet relevante berichten voor een nader te

bepalen periods te bewaren t b v een leercirkel bijvoorbeeld van een periods van uiterlijk
6 maanden

De niet relevante berichten worden binnen de postbus in een aparte map bewaard zodat deze

makkelijkerte onderscheiden zijn van de berichten die wel als relevant zijn beschouwd Binnen

dezB termijn is het ook wenselijk om het zogeheten 4 ogen principe toe te passen Ofwel ter

waarborging van de kwaliteit controleert een tweede behandelaar de beslissing van de eerste

behandelaar

Berichten die wel als relevant worden beschouwd worden ook in de postbus bewaard voor een

nader te bepalen termijn van bijvoorbeeld 2 maanden Het bericht zelf wordt opgeslagen op de

Q schljf in de dosslermap samen met eventuele stukken of verdere communicatle Ook hler zal het

4 ogen principe voor gelden Het risico bestaat namelijk dat tijdens de registratie fouten worden
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gemaakt dit aangezien dit proces vooralsnog voor het grootste gedeelte een menselijk handelen

is Ook zijn medewerkers gebonden aan de beperkingen van de huidige technologie
Het komt bijvoorbeeld voor dat wegens diverse redenen bepaalde documenten niet tijdig op de

Q schijf worden geplaatst Indian na het verwerken van een signaal het bericht direct verwijderd

wordt

is het niet langer mogelijk om het dossier aan te vullen met de ontbrekende stukken

Het 4 ogen principe meet in iedergeval deels toezien op het verminderen van dit risico

De leercirkel kan vervolgens ingezet worden om ook de kwaliteit van dit aspect van het proces

Registratie te bewaken Specifiek voor de berichten gerioht op het vermoeden dat de inschnjving bij
het BRP niet oorrect is bestaat naast de wens om beriohten te bewaren voor een leercirkel ook een

verbeterproject gericht

op het verbeteren en phoriteren van de terugmeldingen richting de gemeente l_AA Alhoewel op

dit moment GM33 signalen veelal als niet relevant worden beschouwd bestaat er wel de wens om

in de toekomst meer met deze berichten te doen

De verwachting is dat het verbeterproject hierop toe zal zisn

Archiverino

Alle berichten die naar de postbus worden gestuurd blijven staan in de postbus Hiervoor zijn nog Metopmaak Regelafstard Meerdere 1 15 rg

geen afspraken gemaakt t a v de bewaartermijnen en opschoning

Priofitsren vsn een s onaa

Spoed
^

r^i ^

Prro3

inhoudelijke

prioriteringSericht

relevant Prioriteren

signaal |||

Meervoudig

sigraal Steam

Onderstaand een omschhjving wat onder welke phohteit valt Het is belanghjk hierte benadrukken [ Metopmaak Regelafstard Meerdere 1 15 rg
dat eroptermijn een instructie ontwikkeld gaat worden op basis waarvan de prioriteit van een

signaal vastgesteld kan worden

Hier wordt de waarde van een signaal beoordeeld en bepaald Als voorbeeld kan hier gedacht
worden aan vermoedelijke vals stukken waar bewijsstukken van de burger kunnen afwijken van de

bewijsstukken van de kinderopvangorganisatie Dit criterium geeft een bepaalde waarde aan een

signaal

Prio 1 hoog BPM

Geldt voor signalen die voldoende feiten en omstandigheden weergeven bij bevestiging van de

feiten en omstandigheden kan dit tot een aanpassing van het recht op 1 of meerdere toeslagen
leiden Het bevestigen van de feiten en omstandigheden door onderzoek kan als mogelijk

onreohtmatig worden aangemerkt Tevens is er mogelijk sprake van opzet of een aanzet ertoe dat

mogelijk van opzet sprake is Veelal zal het duiden op de aanwezigheid van mogelijk valse stukken

Prio2 gemiddeldBPM
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Geldt voorsignalen die algemenerzijn geformuleerd er moet meer onderzoek plaatsvinden om het

gestelde in het signaal eventueel bevestigd te krijgen Het is minder zeker dat het gestelde eok

daadwerkelijk bevestigd kan worden Bij bevestiging kunnen de bevindingen nog wel een eerste

aanzet tot opzet onderbouwen

Prio3 gemiddeldiBPM|
Idem als bij Pho 2 Geldt voor signalen die algemenerzijn geformuleerd er moet meer onderzoek

plaatsvinden om het gestelde in het signaal eventueel bevestigd te krijgen Het is minder zeker dat

het gestelde ook daadwerkelijk bevestigd kan worden Hierbij gaat het alleen om bepaling van het

recht Van mogelijke opzet is vooralsnog geen sprake Middels een werkopdracht in TVS worden

dergelijke signalen voor behandeling aangeboden aan team Ist j

^
^ Met opmerkingen ^ [

naar het 1ST gaan iii bPM

Warden de signalen die

geboekt

Spoed zeerhoogBPM
Idem als bij 1 maar nu met een urgente situatie Hierbij kan gedacht worden aan een forse

financiele schade voorToeslagen en of een toekenning staat op het punt van uitkeren en er is

mogelijk sprake van een ontenechte toekenning

Meervoudig signaal naan Steam

Signalen die duiden op meervoudig misbruik dan wel oneigenlijk gebruik en waar sprake lijkt te

zijn van een facilitator worden doorgezet naar het Steam Screeningsteam Medewerkers van het

Steam werken de signalen uit tot een zogeheten Quickscan die een compact en overzichtelijk beeld

geeft van de situatie een waardering van het signaal en een advies of het signaal vender moet

worden opgewerkt Het advies kan leiden tot

• geen verdere actie of enkelvoudig incidenteel toezicht

• een nadere analyse in het Steam

• casus naar het IST team of Fraudeteam

• buitentoezicht waarvoor voor Toeslagen gemandateerde medewerkers van Directie MKB

worden ingezet

Het Steam wordt zowel de inrichting het proces als de werkzaamheden op dit moment

geevalueerd waarmee de werkzaamheden van het Steam stilliggen Het proces wordt opnieuw

ingericht

I Metopmaak Regelafstand Meerdere 1 15 rg
De hoogte van de prioriteit heeft invioed op de volgorde waarin de signalen worden opgepakt
De spoed posten worden vanwege de hoge urgentie als eerste opgepakt Daarna worden de prio 1

posten opgepakt Wanneeralle spoedposten en pho 1 zijn opgepakt worden de prio 2 posten

opgepakt

Rdfipistreren BPM FSV

■ Registrati€ IRegistratie

BPM ncl

Prioritering

FSegistreren

signaal

Metopmaak Regelafstand Meerdere 1 15 rg
Berichten bestemd voor

De voor Toeslagen relevante berichten die a Is signaal kunnen worden aa ngem erkt en beri chten die

een onjuiste aanpassing van het BRP bevatten worden in BPM geboekt Aan de berichten die voor

een inhoudelijk behandeling in aanmerking komen wordt een prioritering mee gegeven De
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berichten die betrekking hebben op de onjuiste aanpassing van het BRP worden na registreren dicht

geboekt in BPM Pas als de gemeente het BRP heeft aangepast komen deze berichten in

aanmerking voor behandeling

Betreft het een meervoudig signaal er zijn meerdere personen bij betrokken en lijkt er sprake te

zijn van een facilitator^^ wordt het signaal doorgezet naar het screeningsteam afgekort Steam

BPM

Nadat de prioritering is vastgesteld wordt het BSN in BPM geregistreerd Een deel van de signaler
die in BPM worden geregistreerd komen voor daadwerkelijke behandeling in aanmerking Door het

prioriteren in BPM en de LIFO methode last in first out is het mogelijk dat door de hoeveeJheid

aan signalen die in BPM staan niet alle signalen opgepakt kunnen worden

Vooral de berichten die als Prio 3 gemiddeld in BPM zijn aangemerkt kunnen door dit systeem

altijd onder aan de lijst van op te pakken signalen blijven staan Daarom is het ook van belang dat

door het visr ogen principe bij het bsoordelen van een bericht de juiste prioritering wordt gekozen

Aan de hand van de aan het bericht gekoppelde BSN wordt een bericht als signaal met een

aanwijzing van een mogelijk onrechtmatige toekenning van een toeslag in FSV geboekt
De applicatie Dagboek FSV Freude Signelering Voorziening is sinds begin 2014 bestemd voor de

registretie van fraude signalen tips kliks van derden informatieverzoeken en hierop

gebaseerde projecten FSV is bij ingebruikname gevuld met de data uit de per 2014 uit gefaseerde

applicatie dagboek Persoonsgericht Intensief Toezicht PIT Het betreft registratie van signalen van

vermoedens van systeemfraude voor de vier verschillende Toeslagen en meerdere

belastingmiddelen met name omzetbelasting en inkomensheffing

FSV kent vier hoofd verwerkingsvormen tabbladen Dit betreft

■ Aanmaken bewerken aangiftefraude
■ Aanmaken behandelen informatieverzoek

Aanmaken behandelen Tip Klikbericht

■ Aanmaken behandelen project

De berichten uit de postbus TQeslaaen Fraude@BelastinQdienst nl die voor verdere behandeling als

signaal in aanmerking komen worden in FSV geboekt in het tabbied

Aanmaken bewerken aangiftefraude

De volgende velden bij het registreren worden gevuld
IMAW gegevens Soort frauds welk toeslagsoort betreft het welk toeslagjaar betreft het

^ ~

~{Metopmaak Regelafstard Meerdere 1 15 rg

Meerjaren cijfers laten zien dat 5 tot 10 procent van de ontvangen berichten als signaal worden

aangemerkt en in FSV worden geboekt

AsnmskGn

Aanmaken

map op

Q 5thiif

Opslaan

signaal evt
Aanmaken

dossier

Facilitator persoon groep of organisetie die misbruik oneigenlijkgebruik met Toeslagen

mogelijk maakt
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“

~\ Metopmaak Regelafstand Meerdere 1 15 rg

Op de Q schijf een speciale directory die beperkt benaderbaar is wordt per signaal een map

aangemaakt De map krijgt als naam BSN en achternaam van de burger waar het signaal over

gaat In die map wordt het bericht vanuit de postbus in PDF format geplaatst inclusief de eventueel

andere meegezonden bijiagen

SionBsl cateporiseren

Bescti^are

Irfarmalis sipiaFan •Sigraten per

categDviB
ordenienSeeld

Aanbod sgnaal
rechonsiigheid en

opsetlKpsing

Categoneen

ips4eter

Categpriseren

Metopmaak Regelafstand Meerdere 1 15 rg

Op dit moment wordt er niet sctief gecategoriseerd Op termijn is het streven een instructie te

ontwikkelen voor het categohseren van signalen en van het categoriseren een standaard werkwijze
te maken

■ “
“

^ Metopmaak Regelafstand Meerdere 1 15 rg
Aenbod rec trriaba e dsonderzoeJk

Signalen waarbij er een rechtmatigheidsonderzoek dient plaats te vinden worden in BPM

geregistreerd en kunnen door team 2 rechtmatigheid warden opgepakt

ABnbod sion33l ^stbsDslino

Signalen die door team rechtmatigheid zijn beoordeeld en voor verder onderzoek door tram

opzetbepaling zijn aangemerkt en signalen waarbij na de korte analyse blijkt dat er sprake is van

een onrechtmatige toekenning en moeten worden onderzocht of er sprake is van opzet grove

schuld worden in BPM geregistreerd en kunnen door team opzetbepaling worden opgepakt

Asnbod s onaa rscbtrnsdobsidsondsrzo U 1ST

Berichten die in de Toeslagen Fraude_postbus binnen komen en die alleen lijken te gaan over de

bepaling op er wel geen recht is op een toeslag worden doorgezet naar het IST team zie M wordt

nieuw nummer aangemaakt Blijkt er na onderzoek van het IST team dat erwel sprake is van een

onrechtmatige aanvraag dan wordt dit terug gemeld aan de Toeslagen Fraude_postbus Dan wordt

het opgepakt als een nieuw bericht

S 4 Team 2 proces rechtmatigheid
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I
Vermoedsn opzet of

grove schuld

Onderzoeks

raDCK ft feitenSignaal Ondenoek

rechtmat^gheid
Opzetbepalinj

omstandigheden

Rechtmatigheidskwesti e

geen vervolgertie

Eindeverwerkingfraudesignalen

Vermoeden opzet
of grove schuld

Vendere

behandelinf]
binnen proces

Opzetbepalirvg

idelverslay
feiLen en

omstandigheden

onderzoek proces

RcchtmatSgheid

Beh
Signaal

Rechtma t ig h eidskwestie

geen vervalgactie
Elncte verwerking fraudesEgnalen

^

Metopmaaki Regelafstard Meerdere 1 15 rg
Vanuit het proces Registratie worden benchten zoals eerder aangegeven verwerkt tot signalen

geprioriteerd en uiteindelijk ter behandeling aangeboden aan team Rechtmatigheid Team

Rechtmatigheid voert vervolgens sen eerste onderzoek uit waarbij het vaststellen van het recht op

de toeslag en centraal staat Na constatering of er al dan wel of geen verminderd recht bestaat op

de toeslag worden de feiten en omstandigheden gewogen en vastgelegd in een behandelverslag

Bij een onderbouwd vermoeden van grove schuld of opzet wordt het behandelverslag na

goedkeuhng en in overleg doorgestuurd naar het proces Opzetbepaling voor vender onderzoek
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Onderzoeksrapporl

Signaal CCntartmetOndenoek

rechmiat^eid
sfstemen

vooranafyse
betrokkene

FRS

Vastleggingin dossier

en syscemen

Vastleegingin dossier

en sysTsmen

Betiandelversiag

feiten en

omstamllgheden

B
Signaai

Onderzoek proces

ftechtmatigheid

Contact met de

bctrokkene nFR5

VBStleggIng m dassiH

en systemen

■ “ ^
“

Metopmaak Regelafstard Meerdere 1^ 15 rgOp basis van Net signaal controlesnt de behandelaar of de aanvrager recht heeft op toeslag Op
basis van de aanwezige bronnen en of bewijsstukken wordt vastgesteld of het recht en de hoogte
van de toeslag vastgesteld kan worden Waar nodig wordt aanvullende informatie bij de burger

opgevraagd dit gebeurt te alien tijde schriftelijk Verstuurde brieven worden opgeslagen in TVS en

zijn VDor alle medewerkers van B T raadpleegbaar Het eventuele e mailverkeer wordt vastgelegd
in een PDF document op de Q schijf en wordt in ieder geval na afsiuiting van sen dossier

geardiiveerd in DAS Waar noodzakelijk wordt FSV voorzien van bevindingen FSV wordt echter

hoofdzakelijk gebruikt voor raadpleging

De sdiriftelijke reacties van burgers op een verzoekom informatie van B T worden als inkomende

berichten opgenomen in DAS Vervolgens wordt TVS door de zogeheten klantreactie getriggerd en

wordt er automatisch een 9Q08 werkitem gegenereerd Eventuele documenten die door de burger

per e mail worden verstrekt en de daaraan gekoppelde communicatie worden zoals eerder

aangegeven opgeslagen opde Q schijf en In ieder geval na afsiuiting van het dossier gearchiveerd
in DAS

Naast het gebruik van noodzakelijke informatie vanuit de aanvrager en eventueel de leden van het

toeslagenhulshouden bestaat oak de mogelijkheid om informatie te raadplegen van andere

instanties en organisatles Een deel van deze informatie wordt via automatische

gegevensuitwisseling beschikbaar gesteld in applicaties

Zo wordt gebruik gemaakt van FLG om voor ieder individueel jaar het inkomen^ eventuele

uitkeringen en de arbeidsstatus te controleren De aangifte en het vastgestelde inkomen vanuit de

inkomstenbelasting wordt per jaar geregistreerd in ABS in ABS is ook te zien of er mogelijk sprake
is van uitstel van aangifte en kan waar nodig gecontroleerd worden of een burger een onderneming
heeft Gegevens inzake openstaande vorderingen en verrekeningen worden voor medewerkers

beschikbaar gesteld via COA DACAS en de rekeningnummers zijn controleerbaarop de

tenaamstelling via BRG RBG Verdere gegevens inzake het invorderingsproces zijn raadpleegbaar
via de applicatie Klantbeeld en INL

Voor gegevens inzake de adresregistratie huishoudsamenstelling verblijfsstatus inschrijving van

ondernemingen enz kunnen de gegevens van de gemeente geraadpleegd worden via BVR en of

IGA Gegevens over de status van opieidingen zijn raadpleegbaar via RIS RENS hienn kan ook de
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eigenaar van een pand worden achterhaald indien nodig Bijvoorbeeld in een situatie waarbij
contact met een verhuurder om contra informatie op te vragen noodzakelijk is voor het

rechtmatigheidsonderzoek Via Vektis kan de verzekeringsstatus worden gecontroleerd en het UWV

levert gegevens aan inzake de gewerkte uren aan deze zijn terug te zien in de gewerkte uren tool

Via de KOI viewer zijn gegevens aangeleverd door kinderopvangorganisaties beschikbaar hierin

kan onder anderen het aantal afgenomen opvanguren en daaraan gekoppelde opvangtarief worden

geraadpleegd In de detentietool kan worden nagegaan of er voor een bepaalde periode sprake is

geweest van detentie dit kan mogelijk gevolgen hebben op de hoogte van de kinderopvangtoeslag

Daarnaast is ook relevant hoofdzakelijk voor de kinderopvangtoeslag dat burgers of werken in

dienstverband of een mogelijke eigen onderneming Mocht dit niet van toepassing zijn dan moet er

warden voldaan aan het criteria dat er een andere vorm van dagbesteding plaatsvindt Zaals

eerder aangegeven kan dit een re integratie traject verplichte inburgenngscursus of een studie

zijn Dergelijke gegevens zijn grotendeels zichtbaar in systemen waaronder FLG ABS RIS RENS en

de KvK

Naast raadpleegbare systemen bestaat ook de mogelijkheid op basis van wet en regelgeving om

direct contact op te nemen met onder anderen verhuurders kinderopvangorganisaties en andere

overheidsinstellingen Bepaalde gegevens worden niet automatisch beschikbaar gesteld maar

alleen gedeeld met B T indien er sprake is van een noodzaak hiertoe Denk hierbij bijvoorbeeld aan

gegevens over een re integratietraject of mogelijke achterstanden bij kinderopvangorganisaties of

verhuunders Deze gegevens worden veeial opgevraagd per e mail Hiervoor kunnen de

medewerkers gebruik maken van de applicatie FileTransfer om gegevens via een beveiligde route te

delen en de privacy Pp deze manier te waarborgen Zowel de cprresppndentie en de toegestuurde
documenten warden opgeslagen op de Q schijf en in ieder geval na afronding van het dossier

gearchiveerd in DAS

— { heeftopmaaktoegepast Lettertype Cursi

Vermoeden opzet of

grove schuld
Onderzoeks

rapport feiten
Vastfegging in

dossier en

systemen

Opzetbepaling
en

omstandigheden

RechtmatigheidskwestEe

geen wrvolgactle
Einde verwerking fraudesignalen
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{Metopmaak Regelafstand Meerdere 145 rg

Vermoeden opset
of grove schuld

verdere

behandeling
binnefi proces

Opzetbapalmg

Behandelverslag
felten en

omstandigii

Vastlegging in

dossier en systemen Iden
A

I

t

•

Rech tma ti gheldskwest I e

geen vervolgactie
Eirde verwei1 jng frajdesignalen

Het nechtmatigheidsonderzoek wordt vastgelegd in een behandelverslaOr dit document wordt

opgeslagen op de Q schijf De voortgang van het onderzoek en het uiteindelijke resultaat wordt

geregistreerd in BPM De verdere behsndeling vindt plaats in TVS Hier zijn eventueel verstuurde

brisvsn notities aangemaakte werkitems en de eventuele door de behandelaar opgevoerde

wijzigingen raadpleegbaar In totaal kunnen alls medewerkers van team 2 de werkstroom

behandelen Zij kunnen in TVS BPM en FSV de volgende handelingen uitvoeren raadplegen en

muteren Voorde eerder genoemde systemen die worden gevaed doorexterne partijen bestaat

alleen een raadpleegfunctie Autorisaties voorTVS BPM FSV en de benodigde raadpleegbronnen

verlopen via IMS en worden toegekend door de teamleider van de medewerker

De eventuele mutaties en daaraan gekoppelde berichtgeving die gedurende de VT fase in TVS

worden verwerkt worden vender beschreven in de PIA M605 Verstrekken toeslag voorschot

Ditzelfde is van toepassing op de DT fase ook hierbij worden de verdere verwerkingen beschreven

in een aparte PIA namelijk de PIA M675 Definitief Toekennen Toeslag

~

Metopmaak Regelafstand Meerdere 1 15 rgfgS

Binnen team Rechtmatigheid wordt ook de werkstraom FRS behandeld spedfiek het proces FRS

bron op toezichtlijst Het proces FRS bran op toezichtlijst ontstaat wanneer burgers die op de

toezichtlijst staan mutaties in het burgerportaal opvaeren De wijze waarop dit sptecifieke FRS

proces ontstaan en de bronnen die tijdens de behandeling van deze vorm van FRS worden gebruikt

wijkt af van de reguliere FRS werkstroom binnen BA

De door burgers opgevoerde mutaties moeten eerst door een fraude behandelaar gecontroleerd
worden alvorens deze kunnen worden doorgezet Burgers worden op de toezichtlijst gezet wanneer

er na een onderzoek sprake is van een redelijk vermoeden van opzet of er sprake is van een

herhaaldelijke geen recht situatie waarbij de burger een overtreding heeft begaan grove schuld

Bijvoorbeeld de burger vraagt kinderopvangtoeslag aan terwiji er geen sprake is van opvang Of de

burger reageert meerdere malen niet op de verzoeken om informatie waardoor voor meerdere jaren
de toeslagen niet kunnen worden vastgesteld

In deze voorbeeldsituaties heeft de burger zich niet gehouden aan de verplichting om de benodigde

wijzigingen doorte geven aan B T binnen de termijn van 4 weken en heeft daardoor een

overtreding begaan
^^

Waar nodig wordt aanvuliende informatie bij de burger opgevraagd om de juistheid van de

mutatie s te controleren dit gebeurt te alien tijde schriftelijk Verstuurde brieven worden

opgeslagen in TVS en zijn vooralle medewerkers van BA raadpleegbaar De schriftelijke reacties

Artikel 17 van de Awir en artikel 5 van de Uitvoeringsregeling Awir
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van burgers op een verzoek om informatie van BA worden als inkomende berichten opgenomen in

DAS Vervolgens wordt TVS door de zogeheten klantreactie getriggerd en wondt er automatisch een

9008 werkitem gegenereerd Het eventuele e mailverkeer en de daaraan gekoppelde mogelijke
documentatie wordt in ieder geval na afronding van de FRS uitworp gearchiveerd in DAS

Net zoals bij rechtmatigheidsonderzoeken bestaat de mogelijkheid om naast het gebruik van

noodzakelijke informatie vanuit de burger informatie te raadplegen van andere instances en

organisaties Voor het behandel van de werkstroom FRS wordt waar nodig gebruik gemaakt van

dezelfde informatiebronnen ais bij een rechtmatigheidsonderzoek Ook bestaat de mogelijkheid om

conform wet en regelgeving contact op te nemen met exteme partijen Ook tijdens de behandeling
van de werkstroom FRS kan er gebruik gemaakt worden van FileTransfer om gegevens via een

beveiligde route te deien en de privacy op deze manier te waarborgen Zowei de correspondentie en

de toegestuurde documenten worden opgeslagen op de Q schijf en in ieder geval na afronding van

het dossier gearchiveerd in DAS

De behandeling vindt plaats in TVS Hisrzijn eventueel verstuurde brieven notities aangemaakte
werkitems en de eventuele door de behandelaar opgevoerde wijzigingen raadpleegbaar In totaal

kunnen alle medewerkers van team 2 de werkstroom behandelen Zijn kunnen in TVS BPM en FSV

de volgende handelingen uitvoeren raadplegen en muteren Voor de eerder genoemde systemen

die worden gevoed door exteme partijen bestaat alleen een raadpleegfunctie Autorisaties voor

TVS BPM FSV en de benodigde raadpleegbronnen verlopen via IMS en worden toegekend door de

teamleider van de medewerker

De verdere gegevensverwerking binnen de werkstroom FRS is onderdeel van verwerkingen M860

Handmatig behandelen aanvragen Toeslagen en M2077 Handmatige behandeling van onvolledige
en of tegenstrijdige toeslagenaanvragen

8 5 Team 1 proces opzetbepaiing
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geen vervolgactie
Einde verwerking fraudesignalen

Einde verwerking fraudesignalen

Onderzoeks

raDOort [feiten
Sanctlememo

boetesdvies Indlviduee

sanctionerenVermoeden opzet of

grove schuld

Onderzoek

opzetbepalinr
omstandigheden

Pre weeg4
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Strafbepalingstandigheden

Sig naai vanuit

proces registratie FIOD

Rechtma tigh e i d skwest i e

geer verMoIgsctSe

Einde verwerking fraudesig naien
Einde verwerking

fraudesignalen

Het proces Opzetbepaling heeft als doel het verdiepend onderzoeken naarfeiten en

omstandigheden van een signaal waar mogelijk sprake kan zijn van opzet of grove schuld

Vervolgens het kiezen van de richting van de vervolgstap^ daar een gedegen onderbouwing voor

geven met een juridische toetsing De vervoigstappen kunnen zijn geen verdere actie individueel

sanctioneren middels een bestuurlijke boete of een pre weeg document om voor te leggen aan de

FIOD waar de casus een afhandeling kan vinden in het Strafrecht

^Metopmaak Regelafstard Meerdere 1^15 rg

OnOerzoeks

I
raoDort feitcn

en Vermoeden opzet of

grove scftuld

Deeld handelen er

gedrag van

betrokfcene nJ
feiten en

omstandi^den

GebTJik systemen

voor analyse
omstandfgtieden Onclerzoek
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riQills wensdiilt
Signasi vanuit

proces registratie
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~

Metopmaak Regelafstand Meerdere 1 15 rg
Directe sianaaf i anuit reaistratie

Vanuit de verwerking van ontvangen interne en exteme signalen kan er vanuit het proces

■Registratie^ een directe signaal naar het proces Opzetbepaling plaatsvinden Bij de nadere

beoordeling van de rechtmatigheid kunnen er namelijk al eerste feiten en omstandigheden zijn

bevonden ten aanzien van mogelijk sprake van opzet en of grove schuld Als hier sprake van is

vindt er een overdracht plaats naar het proces Opzetbepaling

i erslso rcchtmstiohcid ondcrboiiwino onderzoek oozetbcoslina

Vanuit de verwerking van ontvangen interne en exteme signalen kan er via het proces Reg i strati e_

een rechtmatigheidsonderzoek plaatsvinden Bij de nadere beoordeling van de rechtmatigheid
kunnen eerste feiten en omstandigheden zijn bevonden ten aanzien van mogelijk sprake van opzet

en of grove schuld welke verwerkt zijn In een verslag Als hier sprake van is vindt er een

overdracht plaats naar het proces Opzetbepaling

Metopmaak Jntroductie Links Regelafstand Meerdere

1 15 rg Spatiering lessen Aziatische en Latijrse tekst

aanpassen Spatiering tussen Aziatische tekst en nummers

aanpassen Tabstops Nietop 7 83 cm

Onderzoek onderbouwina

Alle beschikbare feiten en omstandigheden dienen in kaart te worden gebracht Het is per casus

afhankelijk welke feiten en omstandigheden relevant zijn voor het onderzoek Dit is gedeeltelijk al

gedaan tljdens het rechtmatigheidsonderzoek Echter is het doel bij opzetbepaling anders dus is

hier een nieuwe en sndere analyse onderzoek verzamelen van feiten en omstandigheden en de

interpretatie daarvan de kern

Metopmaak Regelafstand Meerdere 1 15 rg

Het is belangrijk om hier het handelen van de burger of rechtspersoon centrsal te stellen Of een

handeling bewust of onbewust is maakt namelijk of ergesproken kan worden van een vermoeden

van opzet ja of nee Om de feiten en omstandigheden te onderzoek om zo te kunnen bepalen of er

sprake is van opzet of grove schuld wordt er gebruik gemaakt van informatie uit systemen De

processtappen worden in BPM geregistreerd met een toelichting In FSV worden de bevindingen en

Gondusies geregistreerd onder het BSN van de belanghebbende Het onderzoek kent als basis het

initiele signaal en het behandelverslag vanuit het proces Rechtmatigheid

De medewerker deet eerst een algemene analyse cm een goed beeld te krijgen van de situatie en

het verloop van de toeslagen Om de algemene analyse te doen wordt gebruik gemaakt van TVS

FSV en contra informatie Met contra informatie wordt hier bedoeld de informatie uit de KOI

viewer verhuurdersmeldingen in TVS en informatie over de zorgverzekering uit Vektis Daarnaast is

in TVS te zien of er een afgerond of lopende beroepzaak is geweest Over de inhoud van een

beroepzaak kan meer informatie worden ingezien in het Beroepenregister In FSV wordt bekeken of

er informatie in staat over belanghebbende en wat voor waarde deze informatie heeft
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Na de eerste analyse is het relevant om de feiten en omstandigheden te onderzoeken en wear

nodig te verifieren Om te beginnen zijn de persoonsgegevens adresgegevens en de

bewoningssituaties relevant Om de adresgegevens en bewoningssituaties in kaart te brengen
wordt gebnjik gemaakt van BAG viewer BVR IGA RIS en het kadaster Daamaast is er informatie

die geraadpleegd kan worden om op de hoogte te zijn van persoonlijke omstandigheden

gedetineerden gemoedsbezwaarden en militairen Dit is in een tool te raadplegen Tevens is in de

systemen TVS BVR IGA en Klantbeeld informatie te vinden over persoonlijke omstandighedenj
zoals gespreksnotities echtscheiding etc

Het signaal ziet op een toeslag Het is daarom belangrijk om de focus te leggen op de relevante

toeslaggegevens Het kan hiergaan om kinderopvanggegevens huurgegevens zorgverzekering

gegevens ed Als het gaat om kinderopvanggegevens is de aanvraag van belanghebbende in TVS

terug te vinden en eventuele aangeleverde informatie in DAS

Onder kinderopvanggegevens worden alle gegevens verstaan t a v de plaatsing van een kind voor

kinderopvang zoals uren kinderopvang uurtarief periode opvang soortopvang^ LRK rummer

kinderopvangorganisatie etc Daamaast kan er contra informatie aanwezig zijn van de

Klnderopvangorganisatie welke in de KOI viewerzichtbaar is Ookkan er informatie zijn

opgevraagd bij de kinderopvangorganisatie per mail welke dan door de medewerker is in laten

scannen in DAS Om meet informatie overde kinderopvangorganisatie te bekijken bestaat het

LRKP register en de het Buitenlands register kinderopvang

Huurgegevens worden geraadpleegd in TVS doorgegeven gegevens van belanghebbende en

verhuurder en in DAS In DAS staat eventuele aangeleverde informatie van de burger of

ontvangen contra informatie van een verhuurder welke in DAS is in gescand door een medewerker

van B T Informatie overde zorgtoeslag en het kindgebonden budget is tevens terug te vinden in

TVS Hier staan meldingen van de SVB in of er recht bestaat op kinderbijslag ja of nee

Het signaal wordt nogmaals bekeken en er wordt een meer gedetailleerde analyse gedaan ten

aanzien van de beschikkingen TVS en DACAS en het betalingsverkeer tussen B T en

belanghebbende zoals uit en terugbetalingen van belanghebbende DACAS Klantbeeld en INL

Tevens zijn openstaande schulden Belastingdienst breed in INLte zien

Ook het rekeningnummer van belanghebbende kan ingezien worden BRG DACAS Klantbeeld

Het kan als noodzakelijk worden geacht om originele bankgegevens op te vragen bij de bank voor

het vaststellen van de rechtmatigheid van de toeslag De noodzaak dient hier sterk onderbouwd te

worden met andere woorden er dient doelbinding aanwezig zijn Voor het opvragen van

bankgegevens bij de bank van een belanghebbende worden bankrekeningnummer naam

belanghebbende en adresgegevens gebruikt in het verzoek naar de bank

Ten aanzien van de rechtmatigheid van de toeslag is het inkomen en de dagbesteding zoals

werken in dienstverband re integratie traject opieiding inburgeringscursus werken als

ondernemer uitkering relevant

Daarom worden deze gegevens achterhaald uit de daarvoor beschikbare systemen namelijk BVR

ABS FLG UWV gewerkte uren viewer Inkijk Polls administratie UVW RIS eh de KvK

Een van de instrumenten die Toeslagen heeft om feiten en omstandigheden te onderzoeken is de

matehele vaststelling van specifieke zaken Bij hetgebruik van contra informatie is Toeslagen
veelal afhankelijk van de administratieve werkelijkheid die in bepaalde gevallen kunnen afwijken

van de werkelijke situatie In dergelijke gevallen maakt Team Fraude gebruik van de

buitendienstcontroles Toeslagen beschikt niet over een eigen buitendienst

De controles worden uitgevoerd door voor Toeslagen gemandateerde medewerkers van

Directie MKB Buitendienstcontroles kunnen op twee manieren worden sangevraagd
via de reguliere MKB capaciteit die Toeslagen ter beschikking heeft of als er een vermoeden van

facilitators is via het Combinatieteam Aanpak Facilitators hierna CAF
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De inzet van sen voorToeslagen gemandateerde medewerker van Directie MKB kan van een

eenmalige waarneming ter plaatse tot een administratief onderzoek in de administratie van een

kinderopvangorganisatie De inzet van de buitendienst leidt tot een verslag met feiten en

omstandigheden op basis waarvan Toeslagen de juistheid en rechtmatigheid van de toeslagen kan

controleren

Het CAF richt zich door een gezamenlijke aanpak met andere belastingdienstonderdelen op de

aanpak van facilitators door middel van een subjectgerichte aanpak De activiteiten van dit team

zijn bedoeld als een aanvulling op de bestaande fraudeaanpak De werkzaamheden van het CAF

warden op dit moment geevalueerd en daarmee maakt Toeslagen momenteel geen gebruik van het

CAF

Alls bevindingen van de analyse worden in een sanctiememo of pre weeg document vastgelegd met

uitsindslijk een advies tot afhandeling Aan de hand van bovenstaande analyse van alle gegevens

zijn de voor zover bij B T bekende feiten en omstandigheden uit de systemen bekend Op basis

van de feiten en omstandigheden wordt naar het handelen van belanghebbende gekeken en of hier

onderbouwd sprake is van opzet of grove schuld

Qm te onderzoeken of er meer personen betrokken zijn bij een mogelijke overtreding bijvoorbeeid

georganiseerdheid en of samenspanning kan Heidi geraadpleegd worden Hier blijken de

handelingen op de Toeslagen Portal van belanghebbende uit inclusief gebruik IP adres Hiervoor

wordt verwezen near de opgestelde PIA voor Heidi

Als er sprake is van opzet of grove schuld kan er een evenredige boete worden opgelegd of kan de

casus een vervolg kennen in het Strafnecht door voor te leggen aan de FIOD Onderstaand een

korte beschrijving van de producten sanctiememo en pre weeg document

I
Individueel

sanctionerer

Sarctiememo

IboeteOdvies

opzetbepalirki

Beeld herkcfeferieri gedr^t
betrcldtene n feiten

en omstsnSfgftedsn

Vastlegging in dossier

en s^emen I

Vastlegging in dossier

en systemen I
Strafbepaling
Strafrecht

FIDOadvies

Vastlegging in dossier

en systemen

Rechtmatigheidskwestie

geenvervolgactie

Eincieverwerking frauaesignalen

Einde verwerking

fraudesignalen

Metopmaak Regelafstand Meerdere I^^IS rg
S3nctiGm mo

Onderbouwing met een voorstel voor een evenredige boete met feiten en omstandigheden
De feiten en omstandigheden weergegeven in de sanctiememo dienen als input voor het proces

Tndividueel sanctioneren waar een evenredige boete kan worden opgelegd

De wijze van het opieggen van een evenredige boete is op dit moment in ontwikkeling In de

toakomst zal hiertevens een onderbouwd advies worden gegeven voor een evenredige boete

De sanctiememo dientte worden opgesteld conform het meest actuele format De sanctiememo

wordt tot op heden op de Q schijf opgeslagen waar een dossier van de belanghebbende wordt
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opgemaakt Tevens worden de pnocesstappen in BPM geregistreerd met een toelichting In FSV

warden de bevindingen en condusies geregistreerd onder het BSN van de belanghebbende

Pre iveeo document

Er wordt een pre weeg document opgesteld ale er sprake is van een casus met feiten en

omstandigheden wat voldoet aan de richtlijnen van het AAFD Protocol De pre weeg kan worden

voorgelegd aan de FIOD voor een mogelijke afhandeling in het Strafrecht Er dient sprake te zijn

van een redelijk vermoeden wil een cssus in aanmerking kumen komen voor het Strafrecht Als

daar sprake van is kan de casus warden overgedragen via de Contactambtenaar aan de FIOD Het

redelijk vermoeden staat beschreven in het Wetboek van Strafvordering in artikel 27 lid 1

Een pre weeg document wordt tot op heden op de Q schijf opgeslagen waar een dossier van de

belanghebbende wordt opgemaakt Tevens wordt sen pre weeg document in het systeem PSF

geregistreerd wat inzichtelijk is voorde FIOD De processtappen worden in BPM geregistreerd met

een toelichting In FSV worden de bevindingen en condusies geregistreerd onder het BSN van de

belanghebbende

Pwces Verbsal FIOD OM

Als het strafrechtelijk onderzoek bij de FIOD is afgerond wordt er een PV opgemaakt met een

feitenrelaas met vermoeden van strafbare feiten die mogelijk gepleegd zijn die betrekking hebben

opToeslagen De informatie in het proces verbaal is van belang om een beoordeling te msken over

de rechtmatigheid van de toeslagen Vervolgens wordt door B T een analyse gedaan op het proces

verbaal waaruit bevindingen en condusies uit ontstaan Deze bevindingen en condusies kumen

betrekking hebben op de rechtmatigheid van de toeslag Er wordt vervolgens een verzoek tot

uitvoering doorgestuurd naar een medewerker van B T om de bevindingen en condusies

daadwerkelijkte verwerken Het verwerken hiervan valt niet onder het proces verwerking

fraudesignalen maar onder het proces verstrekken toeslag M605 en of definitief toekennen

toeslag M675

8 6 Individueel sanctioneren

Wanneer in het onderzoek van de opzetbepaling is vastgesteld dat er sprake is van opzet of grove

schuld en er is besloten tot een bestuursrechtelijke afhandeling wordt het dossier en de

sanctiememo overgedragen naar het proces individueel sanctioneren Binnen dit proces wordt er op

individuele basis bestuurlijke boetes opgelegd Het proces individueel sanctioneren is een

handhavingsinstrument en is gericht op de naleving van de wet en regelgeving en het bevorderen

van compliant gedrag Belastingdienst Toeslagen kan onder voorwaarden een bestuurlijke boete

opieggen aan iemand die een overtrading heeft begaan^^

Een waarschuwing of verzuimboete kan worden opgelegd wanneer een belanghebbende met of met

tijdig reageert op een verzoek om informatie^ Wanneer het niet of niet tijdig reageren op een

verzoek om informatie te wijten is aan de opzet of grove schuld van de belanghebbende kan er

vergrijpboete worden opgelegd^^

Bimen de fraudeteams worden er vooralsnog alleen vergrijpboetes opgelegd Alle informatie en

persoonsgegevens die in de opzetbepaling zijn verwerkt en vastgelegd is oak voor de medewerker

individueel sanctioneren zichtbaar om dit te verwerken in het vergrijpboete proces Het proces

individueel sanctioneren wordt binnen de PIA M833 Beoordelen opieggen boete bij niet verstrekken

gegevens of inlichtingen behandeld

Artikel 40 eerste lid en artikel 41 eerste lid van de Algemene wet inkomensafhankelijke
regelingen

Artikel 40 eerste lid van de Algemene wet inkomensafhankelijke regelingen
Artikel 4L eerste lid Algemene wet inkomensafhankelijke regelingen
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S 7 Piaatsing op en verwijdering van de Toezichtlijst toezichttaal en uitsiuitlijst
Yoszichtliist toszichttooS

Een BSN wordt op de toezichtlijst en in de toezichttool geplaatst als is vastgesteld dat bewust

onjuiste gegevens zijn verstrekt in de aanvraag wijziging van een taeslag en waarvan de kans greet

wordt geacht dat in de toekomst opnietiw onjuiste gegevens worden verstrekt Dit kan zijn wanneer

de burger valse documenten heeft verstrekt de burger niet reageert op verzpeken pm documenten

opte sturen of de burger herhaaldeiijk wijzingen doorvoert die niet blijken uit de oontra

informatie

Niet alieen het BSN van de aanvrager maar ook het BSN van de partner en eventuele meerderjarige
medebewoner s warden op de toezichtlijst en in de toszichttool geregistreerd Zodra een BSN op

de toezichtlijst en in de toezictittaol staat zargt dit ervoor dat elke nieuwe aanvraag of wijziging die

de burger indient in de FRS uitworp komt Een burger wordt voor 5 jaar op de toezichtlijst en in

de toezichttool geplaatst vanaf de datum van registratie Als een burger opnieuw een

onnechtmatige aanvraag of wijziging indient wordt de termijn verlengd vanaf datum registratie
2 paging met 5 jaar enz

Is een burger herhaaldeiijk gecontroleerd en er kemt hiemit geen correctie van de aanvraag

voort dan wordt de burger de eventuele toeslagpartner en medeb6woner s van de toezichtlijst en

uit de toezichttool verwijderd Ook worden burgers die 5 jaar op de toezichtlijst en in de

toezichttool staan gecontroleerd en verwijderd als blijktdat de burger compliant is

In de toezichttool wordt per toeslagsoort aangegeven of er sprake is van onrechtmatig handelen

Ook kan het aantal pogingen worden venmeld van onnechtmatige aanvragen of wijzigingen In TVS

is deze mogelijkheid er niet Zodra men in TVS op de toezichtlijst is geplaatst voor een specifieke

toeslagsoort levert het voor alle toeslagsoorten Uitworp FRS op

Ui^luidiist

De reden om een BSN op Beheer uitsluitingen in TVS te zetten is om er zorg voor te dragen dat

een burger geen beschikking krijgt voordat deze gecontroleerd is Door een BSIM op Beheer

uitsluitingen te zetten wordt de wijziging van de burger wel in TVS verwerkt en komt er een

actuele berekening klaar te staan maar deze zal niet beschikt worden Dit gebeurd pas nadat dit

gecontroleerd is door een medewerker Momenteel worden alieen BSN op Beheer uitsluitingen

gezet voor de DT beschikking De burger antvangt pas een definitieve beschikking nadat de

toekenning is gecontroleerd

De burger kan uitgesloten worden voor een gericht aantal jaren tijdens het onderzoek van

opzetbepaling De burger wordt voor een periode van 5 jaar^^ DT op Beheer uitsluitingen gezet
vanaf het jaar dat een onnechtmatige aanvraag of wijziging is gedaan Als gedurende deze periode
van 5 jaar een controle plaatsvindt bijvoorbeeld via het proces FRS blijkt dat de burger

compliant is dan wordt de burger n a v de controle verwijderd van de uitsiuitlijst Ook worden

burgers die 5 jaar op Beheer uitsluitingen staan worden gecontroleerd en verwijderd als blijkt dat

de burger gedurende deze periode compliant is

8 8 Ov«rig«on lerdelen amenwerkingsverbanden

Team 3 Bezwaar

Deze 5 jaar is gebaseerd op het feit dat BA het voorschot en de definitieve vaststelling kan

herzien indien niet meer dan vijf jaren zijn verstreken na de laatste dag van het berekeningsjaar
waarop de tegemoetkoming betrekking heeft

Deze 5 jaar Is gebaseerd op het feit dat B T het voorschot en de definitieve vaststelling kan herzlen indien net meer dan vijf
jaren zijn uerstreken na de la atste dag van het berekeningsjaar waarop de tegemoetkoming betrekking heeft
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Naast detivee onderzoeksteams bestaaterookeen derdeteam binnen het Fraadeproces Dit derde

team richt zich hoafdzakelijk op binnengekomen bezwaren inzake beslissingen genomen door

medewerkers van team 2 Rechtmatigheid of team 1 Opzetbepaling^ herzieningsverzoeken

ingebrekestellingen en verzoeken tot bijzondere berekening

In totaal hebben alle medewerkers van team 3 de toegang tot TVS en FSV en kunnen de volgende

handelingen uitvoeren raadplegen en muteren Voor de in hoofdstuk 8 4 en 8 5 genoemde

systemen die worden gevoed door externe partijen bestaat alleen een raadpleegfunctie Deze

gegevens zijn noodzakelijk om tijdens het behandelen van bezwaarschriften en andere verzoeken

vanuit de burger rekening te houden met alle voor de fraudeteams beschikbare gegevens en

verslaglegging Autorisaties voor TVS FSV en de benodigde raadpleegbronnen verlopen via IMS en

warden toegekend door de teamleider van de medewerker

De verdere gegevensverwerking Inzake het behandelen van bezwaarschriften zal verder worden

toegelicht in de PIA M765 Behandelen Bezwaarschriften Toeslagen Hetzelfde is van toepassing voor

het behandelen van ingebrekestellingen zie hiervoor de PIA M1271 Behandelen ingebrekestellingen
m b t uitblijven van besllssing of beschikking Voor overige verzoeken vanuit de burger zIe de PIA

M832 De behandeling van binnengekomen aanvullende verzoeken

Bij Toeslagen is het Meldpunt Fraude hierna liet Meldpunt ingericht in de vorm van een

fraudepostbus De interne en externe signalen die zien op mogelijk misbruik dan wel oneigenlijk

gebnjik van toeslagen komen hier centraal binnen Signalen komen over het algemeen binnen via

de e mail maar ook via de post en of telefonisch via het Belcentrum

TEOS LSI t a V

Bij het Meldpunt komen signalen binnen van burgers soms ook anoniem^ andere onderdelen van

de Belastingdienst en medeoverheden bijvoorbeeld GGD^ gemeenten en politie Signalen van

medeoverheden die zien op mogelijke misbruik dan wel oneigenlijk gebruik van toeslagen^ komen

vaak eerst binnen via de postbus van het Toeslagen Externe Overheidssamenwerkingsteam hierna

TEOS en worden van daaruit doorgeleid naar de fraude postbus

^Ql2^SliilS£^^iIiiCSI£^BjOtSLXSOti£tSSIIl£
Een specifieke gegevensstroom en verwerking waerTeam Fraude bij betrokken is is de Landelijke

Stuurgroep Interventieteams LSI In dit verband werkt Toeslagen op basis artikel 64 SUWI en

uitgewerkt in het LSI convenant samen metonder meer UWV SVB en gemeenten In het LSI

worden door deze partijen op projectmatige basis gegevens gedeeld waarbij indicaties van mogelijk
misbruik of oneigenlijk gebruik van sociale voorzieningen waaronder toeslagen naar boven kunnen

komen Verzoeken om gegevensuitwisseling in het kader van LSI projecten komen in beginsel
binnen via de TEOS postbus en of specifieke collega s van het TEOS team

Het TEOS team levert gegevens aan LSI en ontvangt gegevens vanuit het LSI Elke deelnemende

convenantpartner is verantwoordelijke als bedoeld in de AVG voorde verwerking van

persoonsgegevens waarover hij de formeel juhdische zeggenschap heeft ledere convenantpartner
is verwerkingsverantwoordelijke voor de gegevens die zij als partner levert De convenantpartners

zijn gezamenlijk VGrwerkingsverantwaordelijke voor de gegevensverwerking in het

samenwerkingsverband artikel 26 AVG De behandeling van signalen van mogelijk misbruik en of

oneigenlijk gebruik evenals verwerking van bevindingen t a v de rechtmatigheid van de toeslagen
uit LSI projecten vinden plaats in het Team Fraude

FEC uitreizigers Rationale sanctielijst
Financieet Expertise Centrum i FEC

Toeslagen neemt bij het Financleel Expertise Centrum FEC deel als participant in het project

Terrorisme financiering hierna TF In het project is het doel om een helder inzicht te krijgen in de

financiering en gehanteerde financiele infrastructuur van terroristische organisaties Toeslagen

Gntvangt informatieverzoeken en rapportages van de FEC eenheid De verzoeken en rapportages

bevatten diverse persoonsgegevens die via de beveiligde omgeving Sharefile gedeeld worden
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Op basis van deze gegevens wordt een standaardquery gedraaid om na te gaan of toezicht vanuit

Toeslagen nodig en mogelijk is bij deze subjecten

Door de FEC eenheid worden in het kader van TF maandelijks zogeheten datarooms

georganiseerd Hier wordt op casasniveau gesproken overTF sabjecten Er is bij deze subjecten

nog geen redelijk vermoeden van TF maar er is wel sprake van aanwijzingen vanuit informatie van

de verechillende partners in combinatie met open source informatie

Casassen waarbij aanwijzingen zijn voor TF warden gepresenteerd door analisten van de FEC

eenheid Partners en partidpanten worden vervolgens verzocht om gezamenlijk mee te denken over

interventiemogelijkheden in deze casus ledere partner of participant doet dit vanuit het eigen

wettelijk kader

Toeslagen heeft geen wetteiijke grondsiag om toeslagengegevens te veretrekken aan het FEC

project TF Als participant is Toeslagen daarmee aanwezig als toehoorder Signalen van mogelijk
misbruik en of oneigenlijk gebraik die voortkomen uit zowel de standaardquery datarooms als de

rapportages worden behandeld in Team Fraude

Uitfeiziaers

Het Meldpunt Fraude ontvangt proces verbalen over uitreizigers Dit zijn personen ten aanzien van

wie op grond van een melding bericht van de opsporingsdiensten of inlichtingen en

veiiigheidsdiensten het gegronde vermoeden bestaat dat deze persoon zich buiten Nederland

bevindt met het doel om zich aan te sluiten bij een organisatie die is geplastst op de lijst van

organisaties bedoeid in artikel 14 vierde lid van de Rijkswet op het Nederlanderschap Op grand
van artikei 9a Awir heeft een uitreiziger geen aanspraak op een tegemoetkoming

De verwerking van deze proces verbaien vindt plaats in Team Fraude Na ontvangst van een

proces verbaai wordt onderzocht of er sprake is van een voorschot Als hier sprake van is wordt de

toeslag perde datum van uitreizen conform het proces verbaai gestopt door een medewerker van

het Meldpunt Fraude De verdere gegevensverwerking inzake het behandelen van proces verbaien

over uitreizigers zal verder worden toegelicht in de PIA M857 Behandelen van aanvragen en

betalingen van zogeheten Uitreizigers

Nstionsis S3ncti iist terrorisms

Op de Nationale sanctielijst terrorisms staan personen en organisaties die zijn betrakken bij
terroristische activiteiten Flun tegoeden zijn bevroren Dit betekent dat zij onder andere niet meet

bij hun geld kunnen en geen gebruik meer kunnen maken van bun bankrekeningen en creditcards

Er is aan Toeslagen ontheffing verieend om in het kader van primaire levensbehoefte zorgtoeslag

huurtoeslag kinderopvangtoeslag en kindgebonden budget ter beschikking te stellen aan de

personen die op grond van de Sanctieregeling zijn worden aengewezen

De Nationale sanctielijst is namelijk niet bedoeid om de belanghebbende deze aanspraken te

ontzeggen Als hij zij voldoet aan de wetteiijke voorwaarden dan kan hij zij aanspraak maken

Belastingdienst Toeslagen dient er voor zorg te dragen dat de tegoeden worden overgeboekt op

een bevroren Nedetiandse rekening van de aangewezen persoon De behandeiing van personen op

de Nationale sanctielijst vindt plaats in Team Fraude Het Meldpunt Fraude ontvangt een interne

melding bericht vanuit de afdeling Vaktechniek wanneer er een burger op de sanctielijst is

geplaatst
en of er sprake is van toeslagen Mocht er sprake zijn van toeslagen dan onderzoekt een

medewerker van het Meldpunt Fraude of deze toeslag juist en rechtmatig wordt uitbetaald Mocht

dit niet het geval zijn dan past de medewerker de toeslag aan
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^9 3

muridisch en befeidsmatig kader

Benoem de wet en regelgevmg met uitzondering van de AVG en de Richtlijn en het

beleid met mogelijke gevolgen voor de gegevensverwerkingen
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De in hoofdstuk 2 opgesomde gegevens worden verwerkt vanwege de uitvoering van deze

rtrettelijke taek door B T

Dp grand van artikel 11 tweede lid Algemene wet inkomensafhankelijke negelingen Awir is B T

belast met het toekennen uitbetalen en terugvorderen van de inkomensafhankelijke toeslagen

Hieronder vallen de hour zorg en kinderopvangtoeslag en het kindgebonden budget Zie artikel

1 3 eerste lid van de Wet kinderopvang artikel la tweede lid van de Wet op de huurtoeslag

artikel 5 eerste lid van de Wet op het kindgebonden budget en artikel 5 eerste lid van de Wet

□p de zorgtoeslag

Ten aanzien van de systematiek van toeslagen is in deAwlr het volgende geregeld In artikel 14

eerste lid Awir is bepaald dat een toeslag op aanvraag wordt toegekend en in artikel 15 vijfde

lid Awir dat een aanvraag geaoht wordt ook te zijn gedaan voor de volgende berekeningsjaren

Op grand van artikel 16 eerste lid Awir wordt na een aanvraag die wordt ingediend voor 1 april

van het jaar volgend op het berekeningsjaar in beginsel een voorschot toegekend tot het bedrag

waarop de toeslag vermoedelijk definitief zal worden vastgesteld Hiervan kan worden afgeweken
door het voorschot op nihil te zetten artikel 16 vierde lid Awir of door af te zien van het

verlenen van een voorschot artikel 16 zevende lid Awir Daarnaast kan een eenmaal verleend

voorschot tussentijds en tot vijf jaren na de laatste dag van het berekeningsjaar worden herzien

artikel 16 vijfde lid Awir hetgeen kan leiden tot een terugte vorderen bedrag artikel 16

zesde lid Awir

Na afloop van het berekeningsjaar wordt het recht definitief vastgesteld artikel 19 Awir Als

voorschotten zijn verleend worden deze vert^kend met het definitief vastgestelde bedrag en

dezs vsrreksning kan leiden tot een terug te vorderen bedrag artikel 24 tweede en derde lid

Awir De definitief vastgestelde toeslag kan onder voorwaarden tot vijf jaren na het verstrijken

van de laatste dag van het berekeningsjaar worden herzien in het nadeel van de belanghebbende

artikel 21 Awir Bij een wijziging van het Inkomensgegeven moet zelfs worden herzien door B T

artikel 20 Awir Dit kan leiden tot een terug te vorderen bedrag artikel 20 derde lid Awir en

artikel 21 derde lid Awir

Als een voorschot is verleend is de aanvrager verplicht bepaalde wijzigingen door te geven

artikel 17 Awir in combinatie met artikel 5 Uitvoeringsregeling Awir Daarnaast is een

aanvrager partner of medebewoner verplicht mogelijk relevante gegevens en inlichtingen te

verstrekken als B T daarom vraagt art 18 Awir

De hoogte van de toeslagen is afhankelljk van de draagkracht van diverse grondslagen

waaronder de draagkracht van de aanvrager de eventuele toeslagpartner en bij de

huurtoeslag de eventuele medebewoner Hiervoor wordt het toetsingsinkomen in aanmerking

genomen artikel 7 eerste lid Awir artikel 1 7 eerste lid onderdeel a Wko artikel 7 eerste lid

Wet op de huurtoeslag artikel 1 tweede lid Wet op het kindgebonden budget en artikel 1

tweede lid Wet op de zorgtoeslag Daarnaast is de hoogte van de kinderopvangtoeslag

afhankelijk van de betaalde kosten van kinderopvang waaronder het aantal uren afgenomen

kinderopvang artikel 1 7 eerste lid onderdeel b Wko Voorde huurtoeslag is de hoogte ook

afhankelijk van onder andere de rekenhuur artikel 21 eerste lid wet op de huurtoeslag Om

die reden dienen relevante wijzigingen in deze omstandigheden binnen vier weken door de

belanghebbende aan B T te warden doorgegeven artikel 5 Uitvoeringsregeling Awir Als deze

wijzigingen echter niet tijdig worden doorgegeven dan kan er een te hoog voorschot zijn

jverleend dat door de B T kan worden teruggevorderd artikel 26 Awir
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iPubliekrechtelijke organisaties zoals DUO en UWV en ieder ander die bij AMvB is aangewezen

zijn desgevraagd vsrplicht om gegevens en inlichtingen aan B T te veretrekken waarvan de

kemisneming van belang kan zijn voor de uitvoering van de Awlr [artikel 38 eerste lid Awlr

Zo Worden in artikel la eerste lid van het Uitvoeringsbesluit Awir order meer de

kinderopvangorganisaties verhuurders en zargverzekeraars genoemd Zij zijn verplicht om

bepaalde informatie desgevraagd aan B Tte verstrekken Voorde kinderopvangorganisaties

betreft het de gegevens bedoeld in artikel 11 eerste lid onderdeel b van de Regeling Wko

Als uit deze contra informatie of anderszins blijkt dat het voorschot of de definitieve vaststelling

ten onrechte of tot een te hoog bedrag is verleend kan B T het voorschot of de definitieve

vaststelling herzien tot het juiste bedrag artikel 16 vijfde lid Awir respectievelijk artikel 21

eerste lid AwirJ Indien de teeslag reeds definitief is vastgesteld heeft B T in twee gevallen de

bevoegdheid om de toeslag te herzien Dat is wameerop grond van feiten of omstandigheden

waarvan de Belastingdienst Toeslagen bij de toekenning redelijkerwijs niet op de hoogte kon zijn

en op grond waarvan de tegemoetkoming vermoedelijk tot een te hoog bedrag is toegekend of

ndien de tegemoetkoming tot een te hoog bedrag is toegekend en de belanghebbende of zijn

partner dit wist of behoorde te weten [artikel 21 eerste lid onder a en b Awir

Als bij de behandeling blijkt dat belanghebbende niet of niet tijdig gegevens of inlichtingen aan

B T heeft verstrekt dan wel opzettelijk of grof schuldig geen onjuiste of onvolledige gegevens of

Inlichtingen aan B T heeft verstrekt dan kan door B T onder voorwaarden een bestuurlijke boetei

worden opgelegd artikelen 40 en 41 Awiren Besluit Bestuurlijke Boeten Toeslagen Met dien

verstande dat wanneer er sprake is van vrijwillige verbetering B T geen bestuurlijke boete kan

opieggen artikel 42 Awir B T stemt de hoogte van de boete af op de ernst van de overtreding

en de mate waarin deze aan de overtreder kan worden verweten artikel 5 46 tweede lid

Algemene wet bestuursrecht Awb en paragraaf 7 van hoofdstuk 7 van het Besluit Bestuurlijke

Boeten Belastingdienst

Aanmelding voor mogelijke strafrechtelijke afhandeling kan plaatsvinden als sprake is van

nadeel van bepaalde omvang onderdeel 2 1 van het Protocol aanmelding en afdoening fiscale

delicten op het gebied van douane en toeslagen Protocol AAFD Bij dit onderdeel wordt als

voIgt overwogen ten aanzien van het nadeelbedrag Dat is het bedrag dat door de in of over de

onderzoeksperiode gepleegde feiten die daartoe strekten te weinig is of zou zijn geheven of

teveel is of zou zijn toegekend als de aangifte of aanvraag van belanghebbende was gevoigd

Ook geldt als nadeel de niet gedeeltelijk niet dan wel niet binnen de in de belastingwet gestelde

termijn betaling van belasting welke op aangifte moet worden voldaan of afgedragen Het begrip

nadeel sluit aan bij en heeft dezelfde inhoud als het strekkingsvereiste in artikel 69

Algemene wet inzake rijksbelastingen

|Bij een nadeelbedrag van € 100 000 of meer wordt de zaak aangemeld voor mogelijke

strafrechtelijke afhandeling als sprake is van een vermoeden van opzet Wetboek van

Strafvordering in artikel 27 lid 1 Bedraagt het nadeel minder dan £ 100 000 dan wordt de zaak

voor mogelijke strafrechtelijke afhandeling aangemeld als sprake is van een vermoeden van

opzet en als een of mesrdsre van de aanvullende wegingscriteria daartoe aanleiding geeft

^
aridBrdBal 2 2 Protoccl AAFD

^10 B

inewaartermijnen

Bepaal en motiveer de bewaartermfjnen van de persoonsgegevens aan de hand van de

verwerkingsdoeleinden
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Aantek^ninffi

Op grond van artikel 12 tweede lid Regeling Archiefbeheer Belastingdienst 2011 RAB 2011 is

voor B T sen selectielijst vastgesteld zie ook artikel 5 van de Archiefwet 1995

Binnen het IV landschap wordt alleen gebruik gemaakt van de beheerde archiefvoorziening en de

dsta governance procedures in de analyseomgeving In TVS moet nog gerealiseerd worden om

gegevens te schonen na einde archiefperiode Uitgaande van 12 jaar moet dit gerealiseerd worden

vdor 2024

Voor de individuele klantbehandeling door behandelaren waarbij gegevens worden bewaard op de

Q schijf of in e mail mappen is nog geen vernietigingsproces ingericht

Het archief beherend onderdeel draagt zorg voor de vernietiging van de daarvoor in aanmerking

komende archiefwaardige informatieobjecten na het verstrijken van in de selectielijst daarvoor

vastgestelde termijn Bijfysieke informatieobjecten gebeurt dit door Doc Direct zie artikei 16

eerste iid RAB 2011 Bij digitale informatieobjecten gebeurt dit vanuit de Toeslagen

Archiefvoorziening TAV Van dete vernietigen archiefwaardige informatieobjecten wordt een

verklaring van vernietiging opgesteld Deze wordt ondertekend door

B CFD unit Documenthuishouding zie artikel 16 tweede lid RAB 2011

In de selectielijst Toeslagen vastgesteld en gepubliceerd in Stct 2015 31399 is voor het proces

thematisch toezicht waarbij op basis van fraudesignalen onderzoek wordt gedaan en kan leiden tot

aanpassing van het recht hoogte van de toeslag een boete of overdracht van de zaak aan de

FIOD de vernietigingstermijn bepaald op 12 jaar na het beeindigen van de toeslag Dit betekent

dat alle producten in en output na het verstrijken van die termijn moeten worden vernietigd

Voor het verzamelen analyseren en veredelen van gegevens en deze omzetten in relevante

hsndhsvingsinformatie het intelligenceproces het nemen van besluiten over hette kiezen

handhavingsinstrumentarium en het voeren van productieregie geldt een bewaartermijn van 7 jaar

na vervallen Voor de fraudesignalen gaat het hier om werkbundels handhavingsplannen

intelligenceopdrachten weegregels monitoring en contra informatie die warden gebruikt bij de

behandeling

59 I 116 Gegevensbeschermingseffectbeoordaling | PIA

2027333 03157



Ministerie van Finanden Click here to enter text

B Beoordeling rechtmatigheid
gegevensverwerkingen

Beoordeel aan de hand van de feiten zoals vastgesteld In onderdeel A of de voorgenomen

gegevensverwerkingen rechtmatig zijn Het gaat hierom de beDordeling van de juridische

rechtsgrond noodzaak en doelbinding van de gegevensverwerkingen Beoordeel tevens de wijze

waarop invulling wordt gegeven aan de neohten van de betrokkenen Voor dit onderdeel van de PIA

is In het bijzonder juridische expertise nodig

R

UJechtsgrond

Bepaal op welke rechtsgronden de gegevensverwerkingen worden gebaseerd

^lQem0n0 D0rsoonsgeQevens

Dg rGchtsgrond is gebasGerd op artikGl 6 GGrstG lid^ ondardGGl g AVG de verwerking Is

loodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader

van de uitoefening van het openbaar gezag dat aan de verwerktngsverantwoordettjke is

bpgedragen In artikel 11 tweede lid van de Awir is immers bepaald dat de BA het

organisatiedeel van de rijksbelastingdienst is dat is belast met het toekennen uitbetalen en

terugvorderen van de tegemoetkomingen In artikel 1 3 eerste lid van de Wet kinderopvang

aitikel la tweede lid van de Wet op de huprtoeslag artikel 5 eerste lid van de Wet op het

kindgebonden budget en artikel 5 eerste lid van de Wet op de zorgtoeslag is dit nog eens

expliciet herhaald ten aanzien van de verschillende toeslagen

^4t12

EDijzondere persoonsgegevens

Indien bijzondere of strafrechtelijke persoonsgegevens worden verwerkt beoordeel of

een van de wettelijke uitzonderingen op het verwerkfngsverbod van toepassing is Bij

verwerking van een wetteiijk identificatienummer beoordeel of dat is toegestaan
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B T verwerkt het Burgerservicenummer BSN als wettelijk identificatienummer op grond van

artikel 10 van de Wet algemene bepalingen Burgerservicenummer Overheidsorganen kunnen

hij het verwerken van persoonsgegevens in het kader van de uitvoering van hun taak gebruik
maken van het Burgerservicenummer met inachtneming van hetgeen bij of krachtens dit

hoofdstuk is bepaald

Het BSN wordt gebruikt om gegevens uit te wisselen met de KQO s en met derden

Zo dient op grond van artikel lb eerste lid Uitvoeringsregeling Awir de informatie door KOO s en

derden als CJIB^ de gemeenten en UWV te worden verstrekt onder vermelding van het BSN van

degene op wie de gegevens betrekking hebben Dp grond van artikel lb tweede lid

Uitvoeringsregeling Awir mogein KOO s het BSN gebruiken en opvragen bij ouders

Na binnenkomst van de gegevens gebruikt B T het BSN als identificatiemiddel bij de uitvoering

van zijn wettelijke taak als genoemd in artikel 11 tweede lid Awir

Biizondere persoonsgegevens

De rechtsgrond is gebaseerd op artikel 9 tweede lid onderdeel g AVG de verwerking is

noodzakelijk om redenen van zwaarwegend afgemeen befang op grand van Unierecbt of

lidstatelijk recht De gegevensvertverkingen in het Fraudeproces beogen misbmik en oneigenlijk

igebruik van de inkomensafhankelijke regelingen te voorkomen en aan te pakken en daarmee

een bijdrage te leveren aan een juiste en rechtmatige besteding van overheidsgelden algemene

middelen

Een tweede rechtsgrond kan worden gebaseerd op artikel 9 tweede lid onderdeel b van de

AVG de verwerking is noodzaketijk met het oog op de uitvoering van verplichtingen en de

uitoefening van spedfleke rechten van de verv erkingsverantwoordelijke ofde betrokkene op het

gebied van het arbeldsrecht en het sodalezekerheids en socialebeschermingsrecht voorzover

zufks is toegestaan bij Unierecbt of lidstatelijk recht De verechillende teeslagen beogen veor

verschillende kostenposten women kinderopvang kinderen en zorg inkomensondersteuning te

bleden als de draagkracht niet voldoende toereikend is om die kosten volledig zelf te dragen Er^

IS met andere woorden sprake van sociale zekerheid

Strafrechteliike toersoonsoeaevens

De rechtsgrond is gebaseerd op eerste lid onderdeel e AVG in combinatie met artikel 10 AVG

Persoonsgegevens betreffende strafrechteiijke veroordeiingen en strafbare feiten of daarmee

verband houdende veiiigheldsmaatregelen mogen op grond van artikel 6 lid 1 alleen worden

verwerkt onder toezicht van de overheld of indien de verwerking is toegestaan bij Unierechtetljke
of lidstaatrechtelijke bepalingen die passende waarborgen voor de rechten en vrijheden van de

betrokkenen bleden Omvettende registers van strafrechteiijke veroordeiingen mogen alleen

worden bijgehouden onder toezicht van de overheld

±5il3 D

moelbindlns

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk

verzameld beoordeel of deze verdere verwerking verenigbaar is met het doel waarvoor

de persoonsgegevens oorspronkelijk zijn verzameld

Aantekening
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Wat is het doei van het verzamelen van de gegevens Is dit doei gefijk aan het

originele verwerkingsdoef Worden deze gegevens vervoigens verwerkt voor een

ander doei dan het originele verwerkingsdoel
Er wordt aangegeven dat na een query data anaiyse meerdere gegevens warden

onderzocht Weike gegevens zijn dat Waarom is dat

Wat is de grondsfag waarop het BSN wordt verwerkt

Hoe werkt dat met de toezichtiijst

Op weike manier warden posten verwijderd van de toezichtiijst Wie beoordeeit

dat

De kerntaak van B T is het rechtmatig juist en tijdig toekennen van de toeslaal enlj Hiervoor ziin

□ecevens verzameld baarbii hoprt ook oebruik van deze aeoevens binnen de tcezichttaak
Metopmerkingenj Doei onrechtmatigheid
detecteren Als we infnjmatie verzamelen die hier niet

toe dient moeten we dat in deze hoofdstuk vermelden

deze

Oorspronkelijke |Nieuw[ yerenjgb_aarh«id

verwerking

Gegevens Met opmerkingen | f ] Kunnen jullie hier

aangeven wat predesde bedoeling is Waarom is de

toezichttaak relevant voor het rechtmatig juist en

tijdig toekennen van de toeslag

doei
’ ‘kolom

nodig \

V

Persoonsgegevens

geleverd door

KOO

Toezicht o b v

contra informatie

voorafgaand aan

definitieve

yaststelling
Toezicht o b v

contra informatie

voorafgaand aan

definitieve

vaststelling
Burgei s geven

hun situatie door

via Mijn
Toeslagen zodat

B T een voorschot

kan vaststellen
_

Rechtmatig juist en tijdig
toekennen en voorkomen van het

onrechtmatig uitgeven van

overheidsgeiden

y
Met opmerkingen | [l] Voorde meeste gegevens

hebben we geen nieuw doek Oorspronkelijke

verwerking van een PV LSI gegevens etc hier

opnemen

i

Persoonsgegevens
geleverd door

UWy DUO of

inlichtingen bureau

Rechtmatig juist en tijdig
toekennen en voorkomen van het

onrechtmatig uitgeven van

overheidsgeiden

Graag aangeven waarom alle strafrechtelijke gegevens

nodig zijn

y

Tabel met opmaak
Pe rsoonsgegevens

die burgers
doorgeven in het

aanvraag en

mutatieproces

Rechtmatig juist en tijdig
toekennen er voorkomer van het

onrechtmatig uitgeven van

overheidsgeiden

^risicosdectie

^toezichtiijst
uits{uitlijst

Mt14 N

moodzaak en even redig held

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het

verwezenlijken van de verwerkingsdoeleinden Ga hierbij in ieder geval in op

proportionaliteit en subsidiariteit

a Proportionaliteit staat de inbreuk op de persoonlijke levenssfeer en de bescherming

van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de

verwerkingsdoeleinden

b Subsidiariteit kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere

voor de betrokkene minder nadelige wijze worden verwezenlijkt

Aantekentng
Het verwerkingsdoel ts niet gespedficeerd
Hoe zit het de toezichtiijst
Is het analyseren van IP adressen in verhouding met het doei Is deze

verwerking noodzakelijk Er worden nog meer analyses gedaan hoe zit het
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daarmee Daarnaast warden er meer gegevens verwerkt dan gespedficeerd in

de DPIA

Wat is de reikwijdte van het inzien van strafrechteiijke gegevens van een

burger Tot iioever kan wordt er terug gekeken Wie kan dit inzien Worden

deze exacte gegevens bijgehouden geregistreerd

Proport ionaliteit SubsidiariteitGegevens

D© m©©sfc0 contrsHnformstifi Orw toezicht te kunn^n Alternatief is dat alls

bswiisstukkan volladiQ bii d©

burger wordt uitaGVTaaQd Dat

houden is het nodia oin

bf1 potentieei

onrcchtnTatiq handeiciii

onderzoek te doeru
Hierbii beoerkt

sluit niet aan biide missie van de

B T om rechtmatio 1uist en tiidio

toe te kennen en uit te betalen oo

ons tot de zaken waar een efficiente manier en met

een vermoeden middel minimale inspanning voor de

burgerhooq is Voioen we

criteria objectief op

Werdt Burgers die potentiee frauderen

2ulisD_Qisl_tosQeven_dat_zjj
inderdaad potentisel frauderen

niet lanoer fai

dan nodia en worden

alteen qetieverts

vaard

faewaard indten er een

IP adressen

Boete

bevat nu een bestuurliike

boete geen actie of een

verzoek doen aan de FIQD om

de zaak in onderzoek te

nemeti Er is noo een

jiikh Id om zelf aanfHOQl

opsporinq te qaan doen

Hierdoor kunnen we

irivacv
vriendeliiker omaaan met de

lal wn rlif flan 7alfburger o

in de hand hebben Voor

opsporina en verwerken van

politieoeoevens oelden weer

andere wetti
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i9vl5 R

mechten van d« betrokkane

Geef aan hoe invulling wordt gegeven aan de rechten van betrokkenen Indian de rechten

van de betrokkene worden beperk^ bepaal op grond van welke wettelijke uitzonderingen

dat is to itaan

Aantekening
Waarom wordt de bescherming van de persoonsgegevens ingeperkt
Graag de rechten op grand van de Avg benoemen Welke procedure is hiervoor

ingericht
Waarom blljft de burger in FSV wat is FSV staan als deze in het geiijk gesteid
is

64 I 116 GegevensbeschaimingseHectbeoordaling | PIA

2027333 03157



Ministehe van Finencien Click here to enter text

Betrokkenen zijn de natuurlijke personen waarvan de persoonsgegevens worden verwerkt Dit zijn

de ssnvragers van de toeslag en de eventuele toeslagpartner en de eventuele overige leden van

Net jtoeslaghuishoudenl^ fe] Bepeking sen onderzoek isMetopmerkingen
lopende en je deot een inzge verzoek maar de inzage
kan het odnerzoek frustreren dan geven we die

informatie niet weg

De rechten van betrokkenen worden goed gewaarborgd Zo kent B T een geheimhoudingsplicht

Artikel 2 5 Algemene wet bestuursrecht Daarnaast worden betrokkenen ee middels

Drivacvverklaring op het internet geinformeend over de wijze waarop de Belastingdienst uitvoering

geeft aan de AVG zie hiervoor
Bepreking 2 als de informatie iemand in gevaar kan

brengen dan beperken we de inforamtei dei we

afgeven aan de hand van het inzageverzoeklittDS’ www belastinodienst nl wDs wcm connect bidcontsntnI niet in enio yg privacvl

Zo kunnen betrokkenen hier lezen dat zij op grond van de AVG bepaalde rechten hebben en op

welke wijze zij hiervan gebruik kunnen maken Zij kunnen B T vragen om

a Inzage in de hem haar betreffende persoonsgegevens en een toelichting daarop artikel

15 AVG

b Rectificatie van de hem haar betreffende onjuiste gegevens artikel 16 AVG

c Onder voorwaarden verwijdering van gegevens artikel 17 AVG

Een derde uitzonderingsregels AVG

Iemand doet verzoek om uit FSV gehaald te worden

wanneer er geen onrechtmatigheid is vastgesteld
moeten we dat honoreren

Betrokkenen kunnen ovengens ook hun gegevens inzien via Mijn toeslagen Elke wijziging die

wordt opgevoerd voor de toekenning van de toeslag is hier zichtbaar Ook staan hier alle gegevens

waarop de toeslag is gebaseerd Verzoeken van betrokkenen op grand van de AVG kamen centraal

binnen bij B CAP waarbij generieke inzageverzoeken centraal worden afgehandeld met een

algemene brief Specifieke inzageverzoeken en verwijderings en correctieverzoeken worden

idoorgezet naar B T De reactie hierop is een voor bezwaar vatbaar besluit artikel 34

lUitvoeringswet AVG

Het besluit wordt met ondersteuning van team Klacht genomen door onder gemandateerde
medewerkers van team Vaktechniek waarbij ook wordt beoordeeld of er beperkingen gelden op

grond van artikel 23 van de AVG en of artt 23 tot en met 33 van de uitvoerinoswet AVGr

Per definitie wordt een verzoek oehonoreerd tenzii er een drinoende reden is dat niet te doen

De beperkingen kunnen bilvoorbeeld aelden indien een verzoek een looend onderzoek zou kunnen

verstoren of dat da vriiheden en rechten van andere betrokkenen in het oedina kunnen komen

bijvporbeeld identiteit van een aangever melder van een signaal wordt bekend Per verzoek

wordt er aekeken of er een beperkino oeldt Indien er een beperl ing geld ^d^an wordt het verzoek

voorzien van een onderbouwino

C Beschrijving en beoordeling risico s

voor de betrokkenen

Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voorde rechten en

vrijhsden van de betrokkenen Houd hierbij rekening met de aard omvang context en doeien van

de gegevensverwerking zoals in onderdeel A en B zijn beschreven en beoordeeld Het gaat hierbij

ovengens niet om de risico’s van de verwerkingsverantwoordelijke zelf

2»t16 R

HIisico s

Beschrijr en beoordeel de risico s van de gegevensverwerkingen voor de rechten en

vrijheden van betrokkenen Ga hierbij in iedergeval in op
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a welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten

en vrijheden van de betrokkenen

b de oorsprong van deze gevolgen

c de waarschijnlijkheid kans] dat deze gevolgen zullen intreden

d de ernst impact van deze gevolgen voor de betrokkenen wanneer deze intreden

Aantekening
Graag de risico s benoemen m b t de vemerkingen
Punt 1 Zie vorige opmerking Ditis een overmatige verwerking Indian een

burger in bet geiijk gesteid is en toch in dat systeem biijft staan en daar

analyses op uitgevoerd warden

Punt 2 ongeacht of dat daadwerkelijk zo is Waarom gebeurt dit dan tocb Op
basis waarvan wordt die kans is niet groot’ beoordeeid
Punt 3 maar a s een burger onterecht in FSV biijft staan is die kans wel groot
Punt 4 waarom is dat risico niet groot wat is bet risico van bet verwerken van

deze gegevens

Punt 5 waarom is dat risico niet groot Wat is bet risico van bet verwerken van

deze gegevens

Punt 6 risico registratie in PSF

I Tabel met opma^N ■■ Risico OKI Thema

o a n

r n p

■■

5

g 5

I

y

Autorisatiebeheer

Als gevolg vfan het feit dat een

medewerksr in een systeem
meer informatie kan raadplegen
dan noodzakelijk is voor de taak

en werkzaamheden bestaat het

risico dat er onterecht meer

informatie v an de burger wordt

ingezien verwerkten

opgeslagen

1 I 3 M Infomnatie

n e

a e

d f

e £

q 3
□ €

1a

a i

it

ia

u

t §

o €

r I

I

s n

fa

t 0

r

e rr

b a

te

h i

e €

e

r n

® Kans op een schaal van 1 tot 5 waarbij 1 een lage kans is en 5 een hoge kans
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Ministehe van Finencien Clfck here to enter text
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5 n
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e

ff
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fF
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Ministehe van Finencien Clfck here to enter text

e

e

e

■R

2

e

e

9

e

I

k

■R

e

e

R

e

R

4

2

j
R

2 Als gevolg van het feit dat

aiftohsaties niet adequaat
worden beheerd kaynRen door

o a doorstroom van

medewerkers het risico ontstaan

dat er medewerkers zijn die

mogslijk toegang hebben tot

informatie die zij niet fmeer’l

nodig hebben om hun werk te

kunnen doen

1 3 Informatie

n G

a g

d e

1e

q i

jLI

I kl ^

Met opmerkingeij
wel benieuwd naar wat er Toeslagen br

ingeregeld qua autorisatiebeheer

ppmerkinc
a DOk
a nr

t e

a €

U r

t I

o n

fr

o

s r

a rr

t a

t

ie

b €

e

h n

e 0
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Ministehe van Finencien Clfck here to enter text
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d
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Ministehe van Finencien Clfck here to enter text
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€
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t
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e
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e
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Ministerie van Financien Click here to enter text

T §
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e

d
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d
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€
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Ministehe van Finencien Clfck here to enter text
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rr
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n
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h
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d
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Ministerie van Financien Click here to enter text

T M

o

g

I

i

j
k

d

a

t

a

I

e

k

3 Als gevolg van meendere

kopieen in verschillende

registratie systemen bestsat het

risico dat bi1 vqr de opschoning
van een systeem de informatie

nog wel blijft bestaan in de

andere systemen

I B Registratie
In

a i

I d j
fe

tq

iu

a n

Samenhang en synchronisatie
van systemen is niet optimaal
Eigenlijk wil je maar 1 bron

hebben en niet meerdere

da

t e

ta

u o

t e

o z

r

autohsaties voor combinaties

van ver chillende registratie

c

hs

systemen zijn nodig bijv

toezichtlijst TVS toezichttool

Als dit met gebeurd verloopt het

proces niet synchroon Moet nog

nagevraagd warden

ta

t t

0

e o

b I

e s

h t

e a

e a

r n

w

a

a

r

V

a

n

d

e

d

u

rr

P

i

n

h

e

t

d

a

t
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Ministehe van Finencien Clfck here to enter text
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d
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rr

e

n

t

w

o

r

•d

t

9
e

b

r

■ u

i

k

t

Registratievoorziening

4 Als gevolg van het feit dat een

burger wordt geregistreerd in

[fraud© registratie systemen
met BSN naam geboortedatum
en adres gegevens en daarin

blijft staan bestaat de kans op

vooringenomenheid bij
medewerkers

T 2 M Registratie
e 0

b 9

r €

Ie

ie

d j
kg

ee

a s

tu

t i

0 9

r rr

a

ts

ie

e s

r €

d r

i

n

9

M

G

9

e

I
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e

I

a

b

e

1
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Ministehe van Finencien Clfck here to enter text
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n
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o

V

e

r

nr

a

t

i

g
e

V

e

r

w

e

r

k

i
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g

V

a

n

h

e

t

B

S

N

V

a

n

d

e

b

u

r

g

e

5 Als gevolg van het feit dat de

behandelaar verplicht de keuze

moet maken in FSV tussen

dader mededader slachtoffer of

onbekend om de afhandeling te

kunnen voltooien en de

informatie in FSV ook voor

andere dienstonderdelen

zichtbaar is bestaat de kans

dat er voortijdig en of onterecht

een burger wordt aangemerkt
als fraudeur zowel bij Toeslagen
als bij andere dienstonderdelen

Toeslagen heeft geen invioed

over welke gegevens in FSV

binnen de andere directies

worden gedeeld
^^

1 2 M Reg I St rat I e

n o

a g

d €

Ie

q

ju

ka

da

t a

ta

u a

It

o e

kr

I
s

Risico is niet lioog tenzij we FSV weer gasn gebruiken maar de Impact voor de burger kan hoog
zijn Er moet dan ook gekeken worden of we FSV as is willen gaan gebruiken
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Ministehe van Finencien Clfck here to enter text

Ma

t o

g

e e

b I

e i

h j
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e s

r t

i

|B g

e rr

h a

te

ie

r s

F e

S r

V

n

g

9
t

Vln

e

h
_

^ Met opmerkingerj [] Bij wie wel binnen de

Dienst Ligt het bsneer r iet bij Toeslagen of ligt het

beheer niet alleen bij Toeslagen

t €

b b

b

J €

T n

o n

e

s €

t

a g

g o

e e

dn

F n

□ z

n I

c c

ht

t

o e

In

a
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e 0

e

Ft

Ss

VV

s g

t e

be

e r

rr u
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Ministehe van Finencien Clfck here to enter text
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T
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€
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Ministehe van Finencien Clfck here to enter text
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3
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I
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s
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Ministehe van Finencien Clfck here to enter text

€

k

G

nr

e

n

•i

s

h

e

t

r

s

i

c

o

I

a

a

q

6 Als gevolg van het feit dat er

niet gelogd wordt op het gebruik
van FSV is het niet inzichtelijk
wie wat en wanneer heeft

gemuteerd met als gevolg dat

er een risico ontstaat dat er

onterecht wijzigingen worden

aangebracht

B 2 F Reg1st rat ie

e 0

h u

te

e

r e

F V

S e

V

n

f

g o

t r

n rr

a

te

t i

b €

O

J V

T e

o r

be

u

r

a g

g €

e r

kn

a

I n

n

a o

d r

de

q e

□ n

a V

a e
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a W

□ e

t r
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Ministehe van Finencien Clfck here to enter text

kQ
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a o

t g

e

Ie

b

je

h k

e s

te

r

I g

nr

a

t

s

e

r

i

n

c

7 Als gevolg van het feit dat er

binnen Toeslagen geen

document management systeem
is bestaat de kans dat er naan

alternatieve handmatige
manieren wordt gezocht om de

informatie op te slaan en bestaat

er de kans dat informatie te lang
blijft bewaard en er geen tijdig
toezicht op wordt gshouden

I 4 D Registratie
n o

a s

d s

e

eq

u r

a s

bt

Ie

s

jV

s V

t €

e n

te
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a
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Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text

n

o

f

i

n

g

e
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o
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d

e

n

8 Als gevolg van het feit dat het

dossier mogelijk niet compleet
is bestaat de kans dat niet op

alle aanwezige informatie een

beoondeling warden gedaan

I 3 I Reg i strati e
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Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text
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Als gevolg van het feit dat er

geen duidelijke afspraken zijn
ten aanzien van het opschonen
en archivering bestaat het risico

dat informatie te lang wordt

bewaard

9 G 4 N Regi strati e
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Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text
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Fraudepostbus

1C Als gevolg van het feit dat er

binnen de processtappen binnen

het fraudeproces zelfstandig
berichten signalen worden

afgehandeldy kan het gsbeuren
dat een bericht verschillend

wordt afgewogen sn beaordesld

G Reg i strati e4 M
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e g

n €

h I

e

j
d k
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Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text

Q

e

I

i

j
k

s

t

g

rr

a

t

s

e

r

•i

n

g

M

o

g

e

I

j
k

o

n

g

e

I

j
k

e

b

e

h

a

n

d

e

I

n

g
V

a

n

s

0

0

r

t

•g

e

I

j
k

89 I 116 Gegevensbeschermingseffectbeoordaling | PIA

2027333 03157



Ministehe van Finencien Clfck here to enter text
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Ministehe van Finencien Clfck here to enter text

e

Pr

Vi

e

4

e

e

§

e

■s

fl

a

•S

e

F

§

e

t

a

I

i
k

a

■R

§

€

j

e

e

a

e

I

fl

■V

91 I 116 Gegevensbeschermingseffectbeoordsling | PIA

2027333 03157



Ministehe van Finencien Clfck here to enter text
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1 Als gevolg van verouderde I 4 M Registratie
n o

registratie op de Q schijf geen

adequate controle hierop en

geen Document Management
Systeem brengt het risico met

zich mee dat er niet uniform en

mogelijkop verkeerde plekken
geregistreerd wordt en een

wildgroei aan informatie

ontstaat

a g

d €

Ie

q

ju

ka

t w

e o

d r

I do

tc

u n

rr i

e e

tn

t d

rr e

{ heeftopmaaktoegepasti Lettertype 8^

^ heeft opmaak toegepast Lettertype 8 pt

^ heeft opmaak toegepast Lettertype 8 pt

1

^^ ^ Het betreft de Lnstructie FSV Archiverino documenten Toezichtliist en Beheer uitsluitihaen Deze J
is verouderd en wordt opnieuw beschreven
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n u

a

g s

te

rr e

e i

n n

ft

s o

y r

rr

t a

te

e

rr e

nr

G €

e e

e g

n €

h n

e 0

rr

d e

e n

ir

e n

da

f e

bs

P €

r 0

a o

k r

de

n €

Ie

n

g n

e g

e

1n

t rr

o P

e a

z c

t

c

h s

3t

e

Br

o i

ip

h

£

t

a

r

c

h

i
V

3
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I

€

n

a

n

d

§

i

n

f

a

I

n

a

t

i
a

n

a

e

£

§

n

2^
§

r

i
G

h

t

i
i

i
n

e

n

a

y

§

I

h

a

e

a

n

1
e

a
a

a

n

JT

€

t

a

€

I

5

a

a

n

S

o
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§

0

§

€

n

z

Q

a

i

1

d

i

§

y

0

Q

I

d

e

B

§

i

s

t

i

n

9

d

i
e

a

t

a

€

i
d

i

n

a

£

ll
t

n

o

I

d

§

n

s

€

n

n

e

n

61

heeft opmaak toegepast Lettertype 8 pt

^ heeft opmaak toegepast Lettertype 8 ptI https intranet b€lastingdienst nl ooed orh te weten verantwoord omoaan ’met ci^evens 2
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A

§

e

flF

e

■R

e

i

fF

e

e

ff

§

a

a

A

e

e

f

e

a

a

■R

9

§
e

e

¥

e

■H

s

7

e

€

k

f r

1 Als gevolg van het feit dat er

geen adequate dossiervorming
met afspraken en geen

document management systeem

iSj bestaat het rieico dat

informatie van een aantal jaar
terug lastig of niet volledig
teruggevonden kan worden

waardoor ereen beoordeling
genomen kan worden op

onvolledige informatie

I 4 M Registratie
n o

a

d e

Ie

q

j□

ka

t n

e

d e

to

c _y^
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u o

In

Ie

n e

dt

rr i

ga

n e

ba

g e

e 0

rr o

e r

dn

t e

Is

V i

s n

t g

e rr

e 0

rr g

€

G I

e

je

kn

h d

e a

o

d r

e 0

r n

te

ba

f r

s e

kP
r e

a n

k s

te

n u

ke

kn

g €

e n

e

In

t n

0 z

e a

z g

€

C I

h n

dt

e o

r s

o s

■p
e

r

_w
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o

r

d

t

b

€

rr

o

€

i

I

i

j
k

d

o

o

r

h

€

t

0

n

t

b

r

€

k

e

n

V

a

n

s

t

u

k

k

e

n

Als Qsvolc van het fei_t_dat ■ 3 M Reqi strati Ej

medewerkers via de oersoonliike

mail geoevens van sen burger

ontvanoen en opslaan op de

Dersoonliike n schitf bestaat het

n o

a a

d €

ie

risico dat deze informatie niet a i

i
bewaartermiln ka

t n

e i
d €

t2

c y

2 s

in

i2

2 2

dt

1nl
a 2

n 2

b2
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§ 2

n O

I

n

t €

iS

i

n

2
e H

o|

n 2

2

i
1§

ie

kn

h d

e 2

i 0

I

0

I n

t2

a

f I

s €

k2

I €

a n

k s

t§

I 2

k2

k2

2 e

e n

2

1n

t n

O Z

e a

z 0

2I

i£

h n

t 2
e o

I S

2

i2

e

r

w

2

£

d

t

b

e

2

2

e
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i
I

i
k

d

o

a

I

ii
§

t

O

n

t

b

I

€

k

e

n

y

a

n

jj

k

k

n

llnstructio lo or

niot nagdcGfd l Met opmerkingen |
Periodiek aantal dossiers controleren op gebruik van

de instructies

Actualiseren instructie opslaan op de q schijf

I Soort audit Maatregel

Booton

naar P

cordon gokopioord
nlijko cchijvon

4

a

a

k

doon Uniforr

2 torug kijl on io niotto

dopciorvorming Jpr

e

a

■0

102 I 116 Gegavensbeschermingseffectbeoordaling | PIA

2027333 03157



Ministehe van Finencien Clfck here to enter text

‘f

6

e

s

Y

t

e

e

■FT

■

a

e

e

€

■V

€

•iq

S

¥

a

FF

a

a

■FT

w

k
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■FT

e

a

a

4

e

7

■FT

a

a

f

■F

e

t

■F

■F

6
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e

i

¥

e

a

f

e

4

e

■F

e

e

■p

ICacn 1 ogcn principG| _G_CGr
controlc of juicto borichton

ijdard

Vi Met opmerkingen p Is maatnegel 4 ogen

phnciepe

Risico onjuiste waging van het signaal Seen gelijke

waging van een bericht

4

iet f

4

■B

a

e

i

}

4

a

4

a

■R

4

a

4

AIg gcvolg von moniorvon

tooddon von autoriGntiOG on

fiQlon binnon

Tocclogon on hot

I 3 e Autori satiebeheer

n a

a

d a

e

moda toogcng hobbcr q a

ku

hobbon o

doen

irk to kunnon a

a

t

a

LJ

t e

0

r

a

s

a

t e

a
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je

e
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r ■p
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5

¥
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f
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e
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e
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e
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a

■H
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e

s
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¥
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f
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4

■R
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a
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fF

f
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e
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bootoat da koi
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a

t

106 I 116 Gegavensbeschermingseffectbeoordaling | PIA

2027333 03157



Ministehe van Finencien Clfck here to enter text

a

u e
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4
■

e

Vi

e

f

k

e

F

s

2

i

§

e

4

e

■R

4

e

e
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■■R

e

s
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■R
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I
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dkc tormijn do bcnchton

ordon VGrwijdcrd on hoc dat

ordt goda

ef^

fk

In do OLido mo Pootbui iIdB

Mg^O poatbus
gobruikt mooi

dt niot mocr

niot gcDchoond

4

e

Metopmerkingen
verwijderd
Staat er relevante info in Zijn deze weer benaderbaar

ts maker Comform archief wet al moeten schonen

Wat is effect dat we alles vernietigen
Denk aan AVG inzage verzoek

Is deze postbus
4

4

f

vt

e

7

■fct

4

e

P

a

a

a

f

I

e

e

■b

a

e

k

a

a

e

Fl

flF

e

e

e

w

a
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f^

■F

I

€

k

e

n

Vi

e

a

6

a

a

e

f

fF

a

e

f

e

a

r Metopmerkingen

hoelang opslaan
Over wis gsat het wat is de mefding
Vraagstukken Wat wil je met die info gaan doen

Afvragen van signalen

ooctJ er da n nog mee

k biH^ €

a f

§ Vi

e a

V f

f e

ta

a §

§ €

€

e

f

iy

s

k t

a

P

e

e

e

a

■y

I

4 a

V
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a a

a
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f

4e

■FT e

e ■R

4

e V

I

4

e

e

e

i

Pr

e

f

4

4

e

e

F

§

€

S

t

■y

ti

Signaai doorotiiron naar

bijv gcmi ■Hi

lid tormijn

Hot id niot iiigorogold dot or

wordt toogozicn op do

□utomatisch bcr ’f trigger bij

Q cchijf
Hot io

er iweFdt gedoan Ocac blijvor

udon von^ijdGrd mooton

irdon Wannoor moGtcn dezo

Er io gccn procop ingorogold
an dogciop

Q ochilf
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Nict rdevant oigncQl mctcan

booprokon aongovon woorom

4 ■latoB

Dtaan

iondmopHrt

iridng mailt

Wilt grooi in inf

seM

D Beschrijving voorgenomen
maatregelen

In onderdssi D wordt bezlen wsike maatregelen kunnen worden getroffen om de in onderdeel C

erkende risico s te voorkomen of te verminderen Welke maatregelen in redelijkheid worden

getroffen is een belangenafweging van de wetgeverof verwerkingsverantwoordelijke Voor dit

onderdeel van de PIA is als het gaatom beveiligingsmaatregelen expertise over

informatiebeveiliging belanghjk

anl7 M

maatregelen

Beoordeel welke tedinische organisatorische en juridische maatregelen in redelijkheid

kunnen worden getroffen om de hiervoor beschreven risico s te voorkomen of te

verminderen Beschrijf welke maatregel welk risico aanpakt en wat het restrisico is na

het uitvoeren van de maatregel Indien de maatregel het risico niet volledig afdekt

motiveer waarom het restrisico acceptabel is

Aantekening
T dinisch^ en orgsnisatorische msatregefen benoemen die van toepassing zijn

op dit proces
Daarnaast dienen de risico s opnieuw bekeken fe worden Aan de band daarvan

dienen aanvui ende maatregelen te worden geformuieerd

Maatregelen

autorisatiebeheer Een_0ovsrzicht maken van alia systemen die

binnen oon autorisatieprofielen valien En de

extra autonsatJea

Nr Risico Realisatie

1

□
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|Elke| 3 maanden cqnh oi^rsn de t^rnleidej^he^
Dverzicht van geautoriseerde medewerkerE

autorisatiebeh«er2 Met opmerkingen |
Douane heb je hier ’autorisatiebeheerders voor Zij
ettenderen teamleiders op mogelijk vreemde of

onnodige autorisaties van medewerkers Voor een

teamleider is dit ondoenlijk om telkens zelf na te lopen
in andere dienstonderdelen is dit^ bijvoorbeeld via

ondersteuning vanuit het BDO ingebed

Bij bijvoorbeeld P en

□

Onderzoek doen naarde profielen en wat eb3

nodia is voor de uitvoerina voor het werkr □
□□hijf I gooprGl
4 ogcn principc
waor kon het m

gooprolsnotitic i Q ochljf

iget

wcrkwijzi

3 In ds werkinstmctie geen gegevsns Isveren

□

4 lostbus niet is

i woi dt uitgovild djt or controlitng

^
°

[ Wat ga je controleren ]^ ^ Metopmerkingen|
5 FSV Compartimentering in een systeem Bij FSV is

‘

Het plaatsen van schotten

tussen de verschillende Belastii iodienst I

onderdelen Zodat de oeoevens van Toeslaoen

alleen voor Toeslaoen zichtbaar ziin en niet de □
andere Belastinodienstonderdelen

TociGlciQon gichtboor zij
heeft wat wanneer gewiizind En

dat oomerkinoenveid niet overschrilfbaar is

termen oebiuiken ~ rechtmatioe aanvraaoFSV liicht

keuze menu vermoedsliik oozst vermosdeliik

slachtoffer geen slachtoffer onbekend

Mf

porUwattool ovQOJicht

rollon behcer dot de juiGte mcnaen I

hcbbon TL mooten dit controlGrcn

Tor controlo of do juistc

□

□chtor I profiol zit

□licmaol indiorol
□

t Archivering AlgerTK
systeem voor heel toeslagen met

cGompartimentering per autorisatie afdelino

4 ogen principe tospassen
waarin staat gelijke zaken gelijk te behandelem

Qrchigf Document management

□

Postbus

~

Metopmaak Linl^

En periodiek besoreken van niet relevante

□benchten nadat deze eerst a Is relevant

bestemoeld ziin

Periodiek steekproefsQewiize controls van

berichten die als niet relevant zMn bestemoeld

postbus Termiinen beoalen van bewaartermiin van

berichten en de motivatie

Metopmaak LinksPgggKrvffrminfl Richtlijnen formuleren hoe dossier opgebonwd
dient te worden en de aanspreekpunten
BPC er cgntroleert dit a d h v opoestelde

richtliinen van de controls die Liitoevoerd dient

□

te worden

10 a zDd doion naardo profiolon on wa

do uitvooring voor hot worl
B
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I p OUti ■p

Ondorzooit

andcrc applicatio of Excel

ion hantt Wo oprckon dan

rochtmatigc tooolag Do in gobruikt
tcrminologio ia voorbohoud

strafvQrvolging FSV lean niot as in wordcn

ingozot hot bohoofl OQnpGooing Tooolagon i

idefweFk

in iGort

gerg y

I T crrt FnoTO§efnePrt y

R^cht OP Mogelijkheid in nieuwfne^iW registratie

voorziening om burger te verwijderen uit de

registratie voorziening wanneer er geen spraka
is van onrechtmstigheid Daarnaast ook de

autorisaties beperken dat alleen de mensen die

het moeten inzien er bij kunnen

Of een archiverinQsfunctie Beoerkt inzichteliilc

verqetelheid

H projoctgroop gaando om hot hoici

brengeH

Alaemeen

controleren od aebruikvan instructies Door een

noo nader te bepalen controle aroep

Alaemeen Richtliinen maken voor bewaar termiin

ntarcrtrtnliikfi mail t a v infarmatia •jan hi imam

^Jnoe_contr2i§Zi

Richtliinen maken voor bewaar termiinAlaemeen

gegev€ns_va n de burger op de n schiff

fho0 controle^^
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fvp tekst

Hier kunt u aanvullende punten toevoegen selecteer de tab Invoegen kies

Sne oAc ertfe en A nvuUend punt

Voeg hier wanneer gewenst sen afsiuitende alinea toe Denk bijvoorbeeld aan

Lessen uit deze PIA

‘ Volgende stappen etc
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Maatregelen
Derfi

Privj

Doelbinding

en

ewustwording
l\ Noodzaak

Effecten in kaart

BescheriWng
persoonsg

van
even

minimaliseren
Richtinggevend

Recitsgrond
Met open vizier
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