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AVG-onderzoek naar ou
Aanleiding

Om de taken van de Belastingdienst sneller en gerichter uit te voeren, combineert
DF&A (persoonsigegevens uit verschillende systemen om deze vervolgens op te
werken tot datafundamenten. Het werken met (persoons)gegevens hangt daarbij
nauw samen met de bescherming van privacy. Burgers moeten erop kunnen

vertrouwen dat er binnen de systemen van DF&A op een rechtmatige, zorgvuldige
en transparante manier met persocnsgegevens wordt omgegaan.

jucten bij DF&A, E

Doel

Binnen DF&A bestaat daarom de wens om een onderzoek te laten uit voeren naar
de circa 50 oud-producten ~ waarvan 5 netwerken, 17 advies en 28 producten —
van het voormalige EH&I welke zijn overgedragen aan het huidige DF&A. Doel is
om te onderzoeken of deze EH&l-producten voldoen aan de Algemene
Verordening Gegevensbescherming (AVG), de Archiefwet en uw Cuality
Assurance (QA4) kaders, inclusief de door DF&A intern gehanteerde gouden regels
en overige van toepassing zijnde wet- en regelgeving zoals het juridisch kader dat
is gehanteerd in de rapportage “Verwerking risico-selectiesignalen voor toezicht’
d.d. 10 juli 2020,

Scope en aanpak

Om binnen de beoogde tidlijnen gedegen antwoord te kunnen geven op de
onderzoeksvraag, hanteren wi) een gefaseerde aanpak die ons in staat stelt hinnen
de beoogde tidslijnen tot de kern te komen van uw onderzoeksvraag. Een
uitgebreide beschrijving van onze gelaagde aanpak volgt in het vorige hoofdstuk,
‘Ons plan van aanpak’. et betrekking tot de scope, betekent dit het volgende:

— Wij zullen ons met betrekking tot de door u gemaakie selectie van de 50 EH&(-
producten, alle 50 producten en diensten onderwerpen aan een gelijkwaardige
mate van diepgang. EH&l-producten die echter een laag privacy risicoprofiel
vertonen, zullen minder uitvoerig worden gerapporteerd, nu de meeste
normen en standaarden niet van togpassing zijn.

Met een laag risicoprofiel doelen wij op EH&l-producten die geen persoons-
gegevens blijken te verwerken, producten die enkel basisgegevens {aldus

kiide!

'0nd, doe!, Scope en aanpak

NAW-gegevens of zakelijke contactgegevens) verwerken, producten die niet
langer in gebruik zijn of uitgezet zijn en/of producten die enkel faciliterend zijn
aan de gegevensverwerking en niet de bron zijn van de gegevensverwerking

— De EH&l-producten die een verhoogd privacy risicoprofiel vertonen, hebben
wi| onderworpen aan een globale analyse waarbi) wi) ons richten op de mate
waarin deze producten voldoen aan de basisbeginselen van de AVG.

— Ons onderzoek omvat niet het uitvoeren van Gegevensbescherming
effectbeoordelingen (GEB's) op EH&l-producten of het analyseren van het al
dan niet correct door de Belastingdienst vaststellen van de wettelijke
grondslag voor het desbetreffende EH&l-preduct (of andere wettelijke
vereisten).

— Onze inventarisatie is gebaseerd op ter beschikking gestelde documentatie en
gehouden interviews, wi hebben geen analyse van de verwerkingen en
hiervoor gebruikte systemen zelf gedaan.

Met betrekking tot de producten die vallen in categerieén 2 en 3 is nog een aantal
zaken voorafgaand van het lezen van dit rapport van belang:

— FIOD account. Dit product is een paraplu voor andere FIOD-producten, dus
niet als zodanig meegenomen in deze rapportage.

— Poort IH is niet meegenomen in de beoordeling omdat dit product geen
verbinding met DF&A heeft. Het betreft hier enkel een vanuit DF&A
gedetacheerd persoon.

— Met betrekking tot producten/diensten ben behoeve van OB en MKB is
uitgegaan van de beredenering dat gegevens over rechtspersonen ook
mogelifk persconsgegevens kunnen bevatten en/of deze gegevens gevoelig
kunnen zijn op basis van de definitie in de Gouden Regels van DF&A. Daarom
zijn gegevens over de rechtspersoon gelijkgetrokken met persoonsgegevens
in dit rapport.
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Definities
Zoals in de aanpak op de vorige pagina beschreven zijn de producten tijdens het

onderzoek in drie verschillende categorieén ingedeeld. Hieronder is zijn de 3
categorieén gedefinieerd:

Er worden gsen persocnsgegevens verwerkt en de overige vereisten
vanuit wet- en regelgeving, alsmede de door de Belastingdienst gestelde
kaders zijn niet van toepassing, ofwel het EH&I-product of -dienst wordt
uitgezet, of niet meer gebruikt per 1 septernber 2020.

Categorie 1

Er worden persoonsgegevens verwerkt en/of de overige vereisten vanuit
wel en regelgeving, alsimede de door de Belastingdienst gestekle kaders
Zijn van toepassing, maar de persoonsgegevens zijn dusdanig basaal en
triviaal {aldus NAW-gegevens, zakelike contactgsgevens) dat dsze
venwerking geen verhoogd risico oplevert

Categone 2

Er worden (veell persoonsgegevens verwerkt enfof er is sprake de
verwerking van {veel) gevoelige of bijzondere persoonsgegevens of waarbij
sprake is van een hoog risico verwerkingsactiviteit, zoals profilering

Categorie 3

Ten aanzien van de producten en/of diensten die in categorieén 2 en 3 vallen is in
het detailoverzicht een omschrijving opgenomen, welke hetrokkene en persoons-
gegevens betrokken zijn en welke risico’s er zijn geldentificeerd. Daarnaast wordt
ook aangegeven welke documenten heschikbaar zijn gesteld en geven wij een
indicatie van het risiconiveau waartoe het product enfof dienst naar aanleiding van
onze analyse behoort. Het risiconiveau is Hoog, Midden of Laag.

+ Een Laag risico wil zeggen dat het inherente risico (de aard en de omvang van de
verwerking van persconsgegevens), samen met de genomen maatregelen een
laag risico opleveren op con-compliance met wet- en regelgeving.

* Een Midden risico wil zeggen dat het inherente risicc groter is, enjof de
genomen maatregelen aanzienlijke gebreken kent.

+ Een Hoog risico wil zeggen dat het inherente risico hoog is, en dat er een of
meerdere maatregelen niet genomen zijn.

kiide!

SCODe EN aannak

Leeswijzer

Hierna volgt eerst een managementsamenvatting met een overzicht van de mate
waarop de producten voldoen aan een aantal door ons geselecteerde kernvereistien
uit de AVG, de Archiefwet en uw Quality Assurance (QA) kaders, inclusief de door
DF&A intern gehanteerde Gouden Regels. Hierbij hebben wij een indeling gemaakt
in i) veldoet, i) voldoet niet, of iii} voldoet gedeeltelijk.

Deze managementsamenvatting sluit af met een algemene heschrijving van de
aanpak en de definities. In hoofdstuk 3 vindt u per categorie een detailoverzicht van
onze hevindingen per product of dienst.
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AVG-onderzoel

Aanleiding en onderzoeksvraag

Om de taken van de Belastingdienst sneller en gerichter uit te voeren, combineert
DF&A  (persoonsigegevens uit verschilende systemen en bronnen om deze
vervolgens op te werken tot datafundamenten. Dit brengt vanzelfsprekend het

verwerken van persocnsgegevens met zich mee. Het is daarom van belang om de
privacyrisico’s die gepaard gaan met de producten van DF&A inzichtelijk te maken.

DF&A heeft KPMG Advisory NV, (hierna; 'KPMG'} gevraagd een onderzoek te
verrichten naar een aantal oud EH&l-producten en deze te toetsen aan de Algemene
Verordening Gegevensbescherming (AVG), de Archiefwet en uw Quality Assurance
{QA) kaders, inclusief de door DF&A intern gehanteerde Gouden Regels en overige
van toepassing zijnde wet- en regelgeving zoals het juridisch kader dat is gehanteerd in
de rapportage Verwerking risicoselectiesignalen voor toezicht” d.d. 10 juli 2020. De
aanpak is in detail beschreven in de offerte d.d. 1 oktober 2020 met uw referentie
‘UC20-716".

Algemene Observaties

Documentatie

Voor ieder procas of product dat wordt ontwikkeld wordt een procedure gavolgd
waarbij een WMK-toets wordt uitgevoerd en mogelik ook andere toetsingen, zcals
een QC-toets, AVG-scan of GEB. et betrekking tot de oud-producten van EH&l is
gebleken dat de meerderheid van de te onderzoeken producten enfof diensten niet
onderworpen zijn aan dergelike analyses. Als gevolg konden veoor deze rapportage
slechts voor een beperkt aantal producten de documenten worden geanalyseerd.

Verantwoordelijkheid

Het is niet altijd bekend of geformaliseerd wiefwelk onderdeel binnen de Belasting-
dienst de uiteindelijke eigenaar is van de gegevens. Een aantal producten en/of
diensten is het verstrekken van informatie, vervaardigd door een query op een data-
fundament door DF&A, aan één van de andere dienstonderdelen. Het is niet altiid
bekend hoe er vervalgens met de gegevens door het desbetreffende onderdeel wordt
omgegaan. Het nisicc bestaat dat de vooraf vastgestelde eisen en voorwaarden niet
consistent worden nageleefd of als dat wel gebeurt, dit niet aantoonbaar is.

kiide!

Managementsamenvatting u

Hoog Risicoverwerkingen

Op basis van de interviews en documentatieonderzoek hebben wij een aantal hoog
risicovolle gegevensverwerkingen geidentificeerd, die verband houden met de
volgende producten enfof diensten:

Zeer vermogende personen

Het gaat om uiterst vertrouwelike gegevens over vermogende personen en diens
verwanten, waarbi] hoge risico’s zijn geidentificeerd in relatie tot de gestelde privacy-
waarborgen.

«  Gruff

Het gaat om uiterst vertrouwelijke gegevens over perscnen en diens verwanten,
waarbij meerdere risico’s zijn gelidentificeerd in relatie tot de gestelde privacy-
waarhorgen.

* FIOD Berliin Trailer, FIOD Centraal punt BTW+fraude, FIOD —~ AMLC en Team
aanpak risicovolle netwerken

Deze preducten hebben allemaal betrekking op het opsporen van de georganiseerde

misdaad en brengen daardoor een inherent risico met zich mee door de hoge mate

van vertrouwelijkheid die deze gegevens hebben. Tegelijkertijd is een aantal maat-

regelen en waarborgen nog niet ingericht.
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Overzicht van opmerkingen bij 20201125 1330 KPMG
rapport - RL.pdf

Pagina: 7

r|Nummer: 1 Auteur] | Onderwerp: Markering Datum: 24-11-2020 12:42:44 +01'00'
"~ Graag beheersmaatregelen op dit punt specifieren - lees: concreet maken

T/Nummer: 2 Auteur] Onderwerp: Markering Datum: 25-11-2020 15:04:46 +01'00’
"~ Onderscheid tussen gebruikte en ongebruikte producten maken svp

2027051 03699



AVG-onde

al:

weergegeven vereisten. De producten/diensten in categorie 1 hebben wij niet op deze indicatoren kunnen evalueren, aangezien er geen persoonsgegevens verwerkt
worden en de overige vereisten vanuit wet- en regelgeving, alsmede de door de Belastingdienst gestelds kaders, niet van toepassing zijn, ofwel het EH&l-product of -dienst
15 of wordt utgezet, of niet meer gebruikt vanaf 1 september 2020,

Rechtmatige ot 4 Opslag van Gegevensuitwisssling . -
grondsiag Doelbinding Proportionaliteit i el Dataretentie  Tosgangsrechtsn
Schoonmaakbranche = vt nvt nvit nvt. Nyt nvt nyvt
Schijnconstructies. - HE B nvt Nyt nvit nvt Nyt
Uitzendbranche - nvt. Nyt nvt nv.t. nv.t. nvt. ny.t.
OB telefoonverzuim - £ + +- + + - £
OB tweeverzuim/ ~ -
Vaslverzuim K i il ¥ ) w
Bijzondere normen - 4 & v & 5% 2 +
Branche-informatie i 5 % . & s 3 +
FIOD Bijzondere Taken
2 +- +- +-= + + +- +
SIDN
= 5 + + + + &, +
Referentistabel
I Voldost toereikend
- Voldoet gedeeltelijk
{Is nist gedocumentesrd)
- Voldoet niet
[enfof 15 niet aangetoond)
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Pagina: 8

T|Nummer: 1 Auteur:| ‘ Onderwerp: Markering Datum: 24-11-2020 12:43:54 +01'00’
Koppeling met DFEX en of DAPM maken t.b.v. traceerbaarheid
|z |Nummer: 2 Auteuri Onderwerp: Ingevoegde tekstDatum: 24-11-2020 12:44:57 +01'00'

~ Waar is naar gekeken? Zijn de DQR board stukken ook bekeken?
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AVG-onde

Managementsamenvatting es

Vervolg van overzicht van alle producten en diensten in categorieén 2 en 3.

Rechtmatige Opslag van Gegevensuitwisseling

DNan prmandatia 1 i i itai 1
S R n e Doelbinding Proportionalitsit e T e Dataretantie
Marktplaatsverzoek 3 + + - i + 4 +
DAS tool % - +- +- +- + +- +-
Zeer vermogende
personen - = + 7 + i & _
Directoraat-Generaal
Fiscale Zaken " - - - - +- - i
Gruff Netwerl-
analysetcol - B i - * * & +-
FICD Belijn trailer = & dp H- + + 2 +
FIOD Centraalpunt BTWW-
Fraiies - + +- +- + + - +
FIOD - AMLC
- + +- +- + + = +
Team aanpak nisicovolle
netwerken N fis e * 5 = s o
Sighaalanalyse postbus
Referentistabel
+ Voldoet toereikend
+H- Voldost gedesltalijk

(s niet gadocumenteerd)

- Voldoet niet
(en/of 15 nict aangetoond)]

10

2027051

03699



Pagina: 9

[F|[Nummer: 1 Auteur] | Onderwerp: Ingevoegde tekstDatum: 24-11-2020 12:47:10 +01'00'
~ Inwelke van deze gevallen is sprake van gegevens verwerking / data uitlevering / advies? Hoe is dat onderscheid gemaakt
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AVG-onde ok naar oud EH&l-product

3 Detaloverzich

Producten/diensten met risicocategorie 1
De hieronder genoemde EH&I-producten of -diensten zijn per 1 september 2020 niet (meer) in gebruik.

en bij DF&A

DFEX-nummer

l:laoor Fiscale Zaken DFEX-177 Niet in gebruik per 1 september 2020
Verschillen ABS en FLG Niet aanwezig Niet in gebruik per 1 september 2020
Gebruikelijk loon digra Niet aanwezig

Niet in gebruik per 1 september 2020

Balansschulden DFEX-20 Niet in gebruik per 1 september 2020. |s dit jaar niet uitgeleverd en wordt pas gedaan als er opnieuw een WMWK +
goedkeuring is gedaan

OBI/LH Monitoring & KI&S-module Niet aanwezig Niet in gebruik per 1 september 2020

12
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Pr i met risi t ie 1

o

gestelde kaders zijn niet van toepassing.

In de hieronder genoemde EH&I-producten of -diensten worden geen persoonsgegevens verwerkt en de overige vereisten vanuit wet- en regelgeving, alsmede de door de Belastingdienst

EX-numr

Niet aanwezig

Dit betreft een rol. Als er nieuwe fraudefenomenen opduiken, wordt in deze rol kennis tussen afdelingen uitgewisseld. Dat
gebeurt op fenomeen-niveau; hierbi] worden geen persconsgegevens verwerkt.

Niet aanwezig

Dit betreft een rol. Binnen deze rol wordt in bepaalde omstandigheden opdracht aan anderen gegeven tot het onderzoeken
van een fraudefencmeen, bijvoorbeeld zoals het geval was bij turboliguidatie. In de rol zelf worden geen gegevens verwerkt,
maar de uitvoering van de rol kan wel leiden tot het doen venwerken van persoonsgegevens. Als dit het geval is, dan loopt dit
tegenwoordig via het stramien van DF&A, zoals bijvoorbeeld gebeurde bij het proces onverklaarbare inkomen en uitgaven, Er
zijn geen oude producten of diensten bekend op basis waarvan persoonsgegevens verwerkt worden.

Fraude EOS-teams

Niet aanwezig

De fraude EOS teams kunnen contact opnemen met DF&A. Als ze vragen om een product of levering, dan lcopt dat via huidige
proces van DF&A. Er zijn geen oude producten of diensten bekend op basis waarvan persocnsgegevens verwerkt worden.

Fraudeteams Particulieren

Niet aanwezig

De fraude teams kunnen contact opnemen met DF&A. Als ze vragen om een preduct of levering, dan loopt dat via huidige
proces van DF&A. Er zijn geen oude producten of diensten bekend op basis waarvan persoonsgegevens verwerkt worden.

Fraude deskundigenoverleg (FDO)

Niet aanwezig

Dit betreft een ketenstructuur binnen de Belastingdienst, waarbij fraude en ontwikkelingen met alle partijen overlegd worden.
Hier worden Belastingdienstbreed trends en fenomenen besproken; er worden in dit verband geen persoonsgegevens
gedeeld. In deze ketenstructuur zijn er geen oude producten of diensten bekend op basis waarvan persoonsgegevens
verwerkt worden

Manifestgroepfraude

Niet aanwezig

Dit betreft een overheidsbreed orgaan. Dit is een netwerkorganisatie, waarin kennis gedeeld wordt, maar geen persocons-
gegevens. Indeze netwerkorganisatie zijn er geen oude producten of diensten bekend op basis waarvan persoonsgegevens
verwerkt worden.

Werkgroep RUB {risicovolle uitbetalingen) CAP

Niet aanwezig

Dit betreft een kennisoverleg en platform. Het CAP heeft overleg met de huisbankier waar kennis mee gedeeld wordt, met als
doel op zoek gaan waar men elkaar kan ondersteunen. Dit betreft trends, risico-scenario’s en andere indicatoren, maar geen

individuele gevallen en dus geen persoonsgegevens.

Werkgroep faillissementsfraude (Min. JenV)

Niet aanwezig

Dit betreft kennisdeling met het ministerie van Economische Zaken, en heeft als doel te overleggen hoe faillissementsfraude
aangepakt kanworden. In deze werkgroep worden geen individuele gevallen behandeld en dus ook geen persconsgegevens
verwerkt.

Intranetportal/Servicedu

L

Dit betreft de intranetsite die draatt op de infrastructuur van de Belastingdienst.

13
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T|Nummer: 1 Auteuri \ Onderwerp: Markering Datum: 25-11-2020 15:07:12 +01'00’

— Nummer: 2 Auteuri Onderwerp: Notitie Datum: 25-11-2020 15:08:24 +01'00'
Dit lijstje bestaat primair uit netwerkactiviteiten en externe contacten. Dit zijn geen producten. Waar wordt dat onderscheid gemaakt?
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Producten/diensten met risicocategorie 1

FIOD centraal punt faillissementsfraude

DFEX-num

Niet aanwezig

Erworden geen persoonsgegevens verwerkt en de overige vereisten vanuit wet- en regelgeving, alsmede de door de Belastingdienst gestelde kaders zijn niet van toepassing, ofwel het
EH&l-product of -dienst wordt uitgezet, of niet meer gebruikt.

Dit is een uitwisseling van kennis en ervaring op het gebied van faillissement en vermoedelijke fraude van DF&A naar
de FIOD. Hierbij wordt gekeken naar risicovolle netwerken die mogelijk leiden tot frauduleuze faillissementen.
Doelstelling is het voorkomen en wroegtijdig stoppen hiervan. Er is hierbij geen sprake van gegevenslevering. Erwordt
niet op individuele basis, maar op een hoger abstractieniveau gedeeld. Soms worden casussen besproken aan de
hand van actualiteiten. Over het algemeen geldt echter de regel dat indien uit een overleg een opdracht tot levering
voortkomt, het gaat via een aparte opdrachtstroom via portfolio moet lopen.

FIOD strategische opsporingsinformatie

Niet aanwezig

Het betreft hier een samenwerking tussen DF&A en FIOD Strategische Opsporingsinformatie waarbij kennis gedeeld
wordt op basis van fenomenen en trends, bijvoorbeeld het Taxirapport. Er wordt geen informatie uitgewisseld over
individuele casussen en er worden dus gesn persoonsgegevens verwerkt,

FICD Acquisitie

Niet aanwezig

Het betreft hier een samenwerking tussen DF&A en FIOD Acquisitie waarin fenomenen, trends, en ontwikkelingen
worden besproken. Er worden geen individuele casussen en dus geen persoonsgegevens verwerkt.

FICD IFFC Trendwatching-rapport Radicaal

Niet aanwezig

Het betreft een externe samenwerkings- en kennisplatform gericht op veiligheid, gefundeerd door V&J. Hier worden

Samenwerken nooit persoonsgegevens uitgewisseld.

Vaoorlichting en Training Notariaat (KNB; Niet aanwezig Het betreft hier een kennisoverdracht van DF&A, in samenwerking met Bureau Financieel Toezicht naar het notariaat.

extern) Het doel is het preventief adviseren om het fraudebewustzijn te verhogen, zodat ze aan de voorkant fraude tegen
kunnen gaan. Daarnaast is er cok twee keer per jaar een overleg over fenomenen en hoe hiermee om te gaan.

Werkgroep faillissementsfraude (Min van J&V) Niet aanwezig Dit betreft een publiek-private samenwerking, waarin DF&A het notariaat ondersteunt met advies en kennis. Het gaat
om voorlichting; er worden geen persoonsgegevens uitgewisseld,

Werkgroep RUB (risicovolle uitbetalingen) Niet aanwezig Het betreft hier een kennisuitwisseling met een exteme partner. Hierbij worden geen persoonsgegevens uitgewisseld.
Maar intern kan het wel een signaal opleveren dat het nader bestudeerd moet worden

Selfservice UCA DFEX-173 Het betreft geaggregeerde data inzake voorlopige aanslagen. De Selfservice UCA is een dashboardtool die beschik-

baar is gesteld aan de Unit Concern Administratie ('UCA’) binnen de Belastingdienst. De tool bevat dashboards met
data op geaggregeerd niveau en is bedoeld om informatie te leveren ten behoeve van het grootboek van de Belasting-
dienst. De data die ten grondslag ligt aan de geaggregeerde data is gebaseerd op (voorlopige) omzet, banktransacties
en schulden van ondernemingen.
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Schoonmaakbranche I
Schijnconstructic [INNGNGN

7ch

yroducten bi

Deze activiteit betreft esn incidentele informatieaanvraag inzake 'risicovolle'
bedrijven in de schoonmaalkbranche Dit betreft een extem verzosk. De data
uitwisseling berust op een convenant met partners, zijnde (0.a.) ministerie(s.

De data wordt verstrekt aan externe instanties (partners) op verzoek. Deze
verzoeken vinden incidenteel plaats. De inforrnatie ziet op rechtspersonen. De
uitlevering hesft sinds 1 septerber 2020 nist plaatsgevonden en zal nist plaats-
vinden zonder WiK-toets.

De data wordt vervaardigd door een query uit t2 oefenen op een datafundament,
waarna deze worclt vormgsageven in esn Excelkbestand. Bij uitwisseling van data
vanuit DF&A/MKB naar de externe partner is het Excel-bestand beveiligd met een
wachtwoord

Schoonmaakbranche

Aangerien de utleverng nog niet heeft plaatsgevonden (en de wijze waarop dit
plaatsvindt) hebben wy nel kunnen vastslefien of het product voidoet aan de
vereisten zoals is opgenomen in het overzicht van uit de managementsamen-
vatting en dus de AVG, de Archiefwet en uw QA-kaders, inclustef de door DF&A
intern gehanteerde Gouden Regels.

*incl. LSI: Fenomenen, risicodetectie subject, Grensoverschrijdend werk

Deze activiteit betrelt een incidentele informatieaanvraag inzake 'risicovolle’'
bedrijven. Dit betreft een extern verzoek. De data uitwisseling berust op een
convenant met de partners, zijnde ministerie(sl. De data wordt verstrekt aan
exteme instanties (partnersi op verzosk. Deze verzosken vinden incidentsel
plaats. De informatie ziet op rechtspersonen. De uitlevering heeft sinds

1 septernber 2020 niet plaatsgevonden en zal niet plaatsvinden zonder WMK-
toets.

Aangerzien de uitlevering nog niet heeft plaatsgevonden (en de wijze waarop dit
plaatsvindt) hebben wif niet kunnen vaststefien of het product voidoet aan de
vereisten zoals is opgenomen in het overzicht van uit de managementsarmen-
vatting en dus de AVG, de Archiefwet en uw QA-kaders / Gouden Begels.

Schijnconstructies®

*R = Risiconiveau
*Doc = Beschikbars decumentatis

De infermatie ziet op rechtspersonen in
de schoonmaakbranche die veldoen aan
een bepaald risicoprofiel.

De gegevens die verwerkt worden zijn
vertrouwelijk op basis van het docurnent
‘Gouden Regels voor omgang met
vertrouwelijke informatie’.

De infermatie ziet op rechtspersonen die
voldoen aan een bepaald nsiceprotiel.

De gegevens die verwerkt worden zijn
vertrounwelijk op basis van het docurnent
‘Gouden Regels voor omgang met
vertrouwealijke inforrmatia’.

Risiconiveau Hooc 4
o /)
' 4

° Risiconiveau Laag

GEIDENTIFICEERDE R

Utlevering van data heeft vooralsnog niet plaats-
gevoncen dit jaar. Er zijn daarom geen risico’s
gedefinieerd.

Urtlavening van data heeft vooralsnog mist plaats-
gevondern dit jaar. Er zijn daarom geen risico’s
gedefinieerd.

kilds!

16

2027051

03699



yroducten bi

7ch

AVG-onds
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Uitzendbranche,-

N DE VERW

QMSCHRIJVING EN DOEL V

Deze activiteit betreft structurele informatieaanvragen vanuit MKB inzake
'risicovolle’ bedrijven in de uitzendbranche

Het doel is om inspecteurs van MKB orn gerichter te laten zoeken, doar inforrmatie
aan te leveren van rechtspersonen in de uitzendbranche met een bepaald
risicoprafisl.

De eerstvolgende uitlevering staat ter discussie en wordt mogelik niet uitge-
leverd, Bij een eerstvolgende uitvraag vanuit MKB nichting DF&A zal opmieuww een
WMEK-toets worden uitgevoerd en zullen voorwaarden worden opgesteld over hoe
enwelke data wordt aangeleverd.

Uitzendbranche

Aangezien de uttievering nog niet heeft plaatsgevonden (en de wize waarop dit
plaatsvindt) hebben wif niet kunnen vaststelien of het product voldoet aan de
vereisten zoals is opgenomenn in het overzicht van wit de managementsamen-
vatting en dus de AVG, de Archiefwet en uw QA-kaclers / Gouden Regels.

*R = Risiconiveau
*Doc = Beschikbars decumentatis

GEGEVENS EN

De infermatie ziet op rechtspersonen in
de uitzendbranche die voldoen aan sen
bepaald risicoprofiel.

De gegevens die verwerkt worden zijn
vertrouwelifk op basis van het document
‘Gouden Regels voor omgang met
vertrouwelijke inforrmatie’.

Risiconiveau Hoog

L Risiconiveau Middgh
° Risiconiveau Laag

GEIDENTIFICEER

Urilevenng van data heeft vooralsnog miet plaats-
gevonden dit jaar. Er zijn daarom geen tisico’s
gedefinieerd.
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3 Detalove

oe TeLeroonveErzuiv, I

QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

OB Telefoonverzuim is een lijst van alle starters van een oncdemearning dis nog
geen omzetbelastingaangifte hebben ingediend. Qp deze lijst staan alleen onder-
nerners die de eerste aangifte nog niet hebben ingediend. Zij hebben namelifk één
maand om de aangifte in te dienen. Hierna is er een coulanceperiode van zeven
kalenderdagen. In die periode worden zij gebeld, aan de hand de lijst. Het is
dus geen toezichtproduct, maar een bellijst. Medewerkers va S iklant-
interactie} nemsn contact op met de ondermemers om hen te wijzen op hun
deadline. Het wordt gezien als serviceverkening. Eris momenteel geen feedback-
loop terug naar DF&A — het is voor hen dus niet duidelijk wat het resultaat is.

Als er verzuirm optresdht, worden splitsingen gemaakt op basis van de persoons-
gegevens genoemd in de volgende kolom, die de vervolgactie beslissen, namelijk
of die persoon een brief ontvangt, of allsen gebeld wordt

Rechtmatige Grondslag: Valt onder de wettslijke taak van de Belastingdisnst,
het innen van belastingen,

Doelbinding: Het primaire doel is het innen van belastingen en het doel dienst-
verlening. De venwverking is cversenkomstig deze doelstellingan.

Geg itwisseling di Erworden geen gegevens gedeeld met derden.

*R = Risiconiveau
*Doc = Beschikbars decumentatis

INSGEGEVENS EN

De betrokkenen zijn alle starters van een
onderneming die de eerste OB-aangifte
nog niet hebben ingediend.

Als er verzuim is worden de volgende
persoohsgegevens verzameld: OB-
nummer, NAW, telefoonnummer,
wanneer de aangifte binnen had mosten
zijn, hoe vaak de ondernemer zijn
belasting 1e laat heelt ingediend, 1s de
persoon actief voor loonheffing,
aanslagen niet betaald, teamnummer.
Op basis daarvan worden splitsingen
gemaakt: of de betrokkene wel of niet
een brief krjgt, of alleen gebeld wordt,

De persoconsgegevens zijn gevoslig
volgens de definitie van de Gouden
Regels, omdat het aangiftegegevens
betreft. Qck kan het niet doen van
aangifte een failissemeant betekenen,
wat het gevoelig raakt.

Risiconiveau Hoog

Risiconiveau Mid
° Risiconiveau Laag

GEIDENTIFICEERDE

« Dataretentie: Er is geen bewaartermijn vast- N
gesteld. Mogelijk worden gegevens langer
hewvaard dan noodzakelijk.

*  Proportionaliteit: Er heeft een beoordeling
plaatsgevonden in een nog niet gefinaliseerde
QC-toets en GEB over of de hoeveelheid
gegevens in het overzicht beperkt blijft tot het
strikt noodzakelijke. Hisruit bleek dat er verheter
mogelijkheden zijn, die nog niet zjn doorgevoerd,
omdat de docurnentatie nog niet gefinaliseerd is.

«  De query heeft naar aard en ormvang een lage
irpact op eventuele risico’s op non-compliance
met AVG-standaarden

In dat verband vroegen enkele geinterviewden zich af
of de administratieve last van het uitvoeren van een
volledige GEB en QC+oets wel opweegt tegen de
geidentificeerde privacyrisico’s
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0B Twe“everzuinWeererzuim,-

QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking
Gelijic ais OB Telsfoonverzuim.

OB Tweeverzuimiveel verzuim is een lijst van alle starters van een ondememing
die nog geen omzetbelastingaangifte hebben ingediend, en dit ook tweemaal of
vaker hebben verzuimd.

Het product die KINS {klantinteractie) gebruikt om startende endernemers te
bellen om hen eraan te herinneren om belastingaangifte te doen. Er is geen
maogelijkheid voor een trigger in het primaire systeem dus wordt via esn Excel-lijst
als bellijst vanuit DF&A verkregen.

Rechtmatige Grondslag: Valt onder de wettelijke taak van de Belastingdienst,
het innen van belastingsn.

Doelbinding: Het primaire doel is het innen van belastingen en dienstverlening.
De verwerking is overeenkomstig deze doelstellingen.

G P oD i ard,
Gegev g

OB Tweeverzuim/Veelverzuim

: Er worden geen gegevens gedeeld met derden.

*R = Risiconiveau
*Doc = Beschikbars decumentatis

GEGEVENS EN

De betrokkenen zijn alle starters van een
onderneming die twee- of driemaal
hebben nagelaten cm de OB-aangifte op
tijcl in te disnen.

Als er verzuim is worden de volgende
persoonsgegevens verzameld: OB-
nummer, NAW, telefoonnurmer,
wanneer de aangifte binnen had mosten
zijn, hoe vaak de ondemerner zijn
belasting te laat heeft ingediend, is de
persoon actief voor Loonheffing,
aanslagen nist betaald, tsamnummer.
Op basis daarvan worden splitsingen
gemaakt: of de betrokkene wel of niet
een brief krijgt, of alleen gebeld wordt.

De persoonsgegevens zijn gevoelig
volgens de definitie van de Gouden
Regels, omdat het aangifte-gegevens
betreft. Ock kan het niet doen van
aangifte een faillissernant hetekenen,
wat het gevoelig maakt.

o
° Risiconiveau Hoog / :"'/ Q\
g

Risiconiveau Midd
° Risiconiveau Laag

GEIDENTIFICEER

+  Proportionaliteit: Er heeft een beoordeling
plaatsgevonden in een nog niet gefinaliseerde
OC-tosts en GEB over of de hosveelheid
gegevens in het overzicht beperkt blijft tot hat
strikt noodzakelijke. Hieruit bleek dat er
verbetermogelijkheden zijn, die nog niet zijn
doorgevoerd, omdat de documentatie nog niet
gefinaliseerd is.

= Dataretentie: Er is geen bewaartermijn vast-
gesteld. Mogelijk worden gegevens langer
bewaard dan noodzakelijk,

De query heeft naar aard en ormvang een lage
impact op eventuele risico’s op non-compliance
met AVG-standaarden

In dat verband vioegen enkele geinterviewden zich af
of de administratieve last van het uitvoeren van een
volledige DPIA/GEB en QC-toets wel opweegt tegen
de geidentificeerde privacyrisico’s.
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o6 gijzondere Normen, [ I

QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

QB Bijzondere normen heeft als doel om vervuiling van het OB systesrm tegen te
gaan en om datakwaliteit te garanderen. Ondernerners mogen maar een bepaalde
omezetnonn terugvragen van de belastingdienst, die verschilt naar gelang de
grootte van de ondememing. Ondemermers kunnen een bepaalde teruggavenorm
toegewezen krijgen

Vanuit MKB wordl een uitvraag gedaan om twee lijsten, de afwijkende negatieve
en positieve norm., DF&A vervaardigt een Excellijst door twee query's op het
datafundament gebaseerd op het OB-systeem uit te voeren. Dit gebeurt ieder
kwvartaal. De lijst wordt vervolgens door MKB gebruikt om te verifigren of de norm
nog voor de ondernarning van teepassing is of most werden verwijderd om de
datakwalitelt te borgen

De queny-output wordt venvolgens in een Excel-bestand aangeleverd bij de
t:an MKB. Dit gebeurt via 'ConnectPeople’, waarvan alleen een
anager bij MKB en twee medewerkers van DF&A het wachtwoord en
daarmee toegang hebben.

OB Bijzondere Normen

De toegang tot het datafundament en de query is beperlct tot twee medewerkers
van DF&A. De vervaardigde Excel-lijsten wordt na overdracht aan MKB bewaard,

Rechtmatige Grondslag: Vall onder de wettelijke taak van de Belastingdienst,
het innen van belastingen

Doelbinding: Het primaire doel is het innen van belastingen en dienstverlening.
De verwerking is overeenkomstig deze doelstellingen.

: Erworden geen gegevens gedeeld met derden.

A i,
Gegev gL

*R = Risiconiveau
*Doc = Beschikbars decumentatis

INSGEGEVENS EN

De betrokkenen zijn cndememingen die
binnen de norm vallen. De uitvraag vindt
vierrmaal per jaar plaats ten behoeve van
datakwalfteit.

Als er verzuim is worden de volgende
persoonsgegevens verzameld: OB-
nummer, welke norm betreft het, klant-
segment/branchs, team binnen BD,
Belastingkantoor loverige gegevens).

Proportionaliteit:

Gezien het doel is de gegevens-
verwerking proportionesl. Uit de
gesprekken blijk<at er een WiVK-tosts
beschikbar=i= Fe hebben wij echter
niet ontva

o
° Risiconiveau Hoog :f/ Q\
A .
be s
e e

Risiconiveau Mid

° Risiconiveau Laag

GEIDENTIFICEERDE

Eris geen bewaartermijn vastgesteld voor het
bewaren van de Excelijst. Deze worden ook niet
venwijderd.

Eris geen W K-toets uitgevoerd enfof deze is
niet aan ons ter beschikking gesteld

Dataretentie: Er is geen bevvaartermijn vast-
gesteld. Mogelijk worden gegevens langer
bewaard dan noodzakelijk,
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L Risiconiveau Mid
*R = Risiconiveau

*Doc = Beschikbare decumentatie
Branche informatie {Loondienst)-
Branche informatie (WIA en omzetbelasting) DFEX -152

G EN DOEL DEV > - a GEIDENTIFICEERDE

Algemeen kenmerken gegevensverwerking De hetrokkenen zijn cndemermers. Geen risico's geldentificesrd.
Persocnsgegevens wordan geaggre-

Branche-inforrmatie Loondienst/WIA en omzetbelasting goerd in het overzicht, dus 7ijn op basis

Op de intranet pagina voor intermne inspecteurs van ce Belastingdienst is sen ki) 'i_je overzichten niet herleidbaar t_Ut
informatiepagina waar onder het kopje ‘Branche-informatie’ de aangiftes in het '”d""'d‘-"—. De ruwe data dat I?esiaat uit
kader van Loondienst. WIA en OB met elkaar vergeleken kunnen worden per omzetcijfers van ondernemingen die
branche mogelijk ook herleidbaar zijn tot

informatie over inkomsten.
In het overzicht worden geaggregesrde omzetcijfers op basis van de OB-aangiftes

uiteengezet zodat inspecteurs kunnen benchmarken met landelijke gerniddeldes. ~ Proportionaliteit:
De informatie wordt per branchecode weergegeven op geaggregeerd niveau,

Wij hebben geen redenen orn aan te
Het doel is om de OB-aangiftes per onderneming te kunnen vergelijken. Een ”eme'”vda‘ devgegeven.ﬁ.venmerkmg niet @
overzicht van de gemiddeldes als referentiekader helpt daarbi). propertionesl is ten opzichte van het

gestelde verwerkingsdoel.
De output is een Excel-bestand met geaggregeerde gemiddelde kemgetallen per
branche. Data wordt onttrokken uit &&n datafundarnent en vervaardigd door het
medewerkers van het OSINT-tearn binnen DF&A. De output wordt gepubliceard
op Internetservicedl ten behoeve van de inspecteurs van MKB en kan niet
worden gewijzigd of worden aangepast

Branche-informatie

Rechtmatige Grondslag: Valt onder ds wettelijke taak van ds Belastingdisnst,
toezichthouden.

Doelbinding: Het doel is inlijn met het doel innen van belastingen en toezicht-
houden.

Geg: itwisseling derd Erworden geen gegevens gedeeld met derden.

Dataretentie: MNa aggregatie wordsn de gegsvens vernietigd sn voldoet daarmes
aan het beginsel van opslagbeperking.
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cralovarzont

FIOD Bijzondere Taken, geen DFEX ~nummer aanwezig

QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

Er zijn verschillend FIOD-afdelingen die DF&A verzoeken om informatie en advies.
Deze FIOD-afdelingen hebben alle persoonsgegevens zelf in beheer. Het gaat hier
niet om een structurele data-overdracht, maar het kot voor dat kennis gedeeld
wordt op individueel niveau. Dit delen gaat niet via de mail ef g-schijf; het is strikt
geheim. Soms adviseert DF&A op ad-hoc basis welke gegevens gevorderd
moeten worden bij andere instanties.

Rechtmatige Grondslag: Valt onder de wettelijke taak van de Belastingdienst van
fraude opsporen en toezichthouden.

Doelbinding: Het doel is in lijin met het doel innen van belastingen en toezicht-
houdsn.

FIQD Bijzondere Taken

Enadavd

: Er worden geen gegevens gedeeld met derden.

B A
Gegev g

*R = Risiconiveau
*Doc = Beschikbars decumentatis

INSGEGEVENS EN

Voor het onderzoek dat DF&A uitvoert
worden gewone en vertrouwelijke
persoonsgegevens verwerkt die uit de
bronsystemen komen. Hierbij worden
geen bijzondere persoonsgegevens,
hijvoorbeeld ten aanzien van etniciteit,
werwerkt

Proportionaliteit:

Gezien ds aard van ds verstrekts
persoonsgegevens (NAW-gegevens) is
de gegevensverwerking proportioneel,

GEIDENTIFICEERDE

Risiconiveau Hoog

Risiconiveau Mid
° Risiconiveau Laag

Dataretentie: Het is onduidelijk heelang de
persoonsgegevens worden bewaard

Er worden slechts incidenteel persoonsgegevens
ingezien door DF&A, rmaar niet verder opgeslagen
op systemen van DF&A.

Doordat er geen vastlegging is, kan ook geen
verantwoording achterat plaatsvinden.
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QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

Artikel 53 lid 1 sub a AWR stelt de {inspecteurs van dej Belastingdisnst in staat
om gegevens op te vragen die van belang zijn voor de belastinghetfing. Op grond
van dit artikel vindt informatie-uitwisseling plaats tussen de Stichting Internet
Domeinregistratie {SIDN) en de Belastingdienst

Er bestaat op grond van een convenant een geautormatiseerde interface ‘Internet-
servicedu’ tussen de database van SIDN en het intranet van de Belastingdienst.
Middels een aanvraag in IMS kan toegang verkregen waorden tot de interface.
Medewerkers van team OSINT van DF&A zijn belast met de goedkeuring van
deze aanvragen. De gebruikers en uitgevoerde zoekopdrachten worden periodiek
gernonitord. De geretourneerde informatie vanuit SIDN wordlt nist gelogd.

Rechtmatige Grondslag: Valt onder de wettelijke taak van de Belastingdienst,
toezichthouden.

Doelbinding: Het doel is in lijn met het dosl innen van belastingen en toezicht-
houden.

e Iy sty
Gegev g

: Erworden geen gegevens gedeeld met derden.

Dataretentie: Het is onduidelijk hoelang de persocnsgegevens worden bewaard.

*R = Risiconiveau

*Doc = Beschikbars decumentatis

INSGEGEVENS EN

SIDN verstrekt via de koppeling naar het
internet van de Belastingdienst contact-
informatie van de natuurlijke perscon diz
de domeinnaam bij SIDN hesft geregi-
streerd. Het gaat hierbij om telefoon-
nurmmer, e-mailadres en woonadres.
Daamaast worden de domeinnaam en
het bijbehorende IP-adres verwerkt en
verstrekt aan de Belastingdienst.

Proportionaliteit:

Gezien de aard van de verstrekts
persoonsgegevens (NAW-gegevens) is
de gegevensvenwerking proportionsel,

GEIDENTIFICEERDE

Gelinterviewde gat aan dat de datakwaliteit van
het register van SIDN niet altijd betrouvebaar en
actueel is. De gerstourneerde informatie vanuit
SIDN weordt nist gelogd. Dit geeft hst risico dat
onjuiste persoonsgegevens worden verwerkt.

Het is onduidelijk hoelang de persoonsgegevens
worden bewaard. WM
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QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

De DAS tool hestt als doel het nabootsen van de loonaangifte om de oorzaal van
fouten op te kunnen sporen. Hierbij maakt de DAS-tool gebruik van de XML-
berichten die in het DAS-archief worden opgeslagen. De bron van de gegevens is
de werkgever zelf, via de aangiftes. Wanneer een gegeven in het klantsysteem
niet klopt, dan krijgt een werkgever sen brief. Bijvoorbeeld dat voor een
werknerner het BSN of de geboortedatum onjuist is.

Geg itwisseling d In het kader van analyseren, kent de DAS-tool
twee omgevingen. De eerste is het voomoemde DAS-archief waar aangiftes
staan. De twesde cmgaving is de peort naar het UVWY waardoer de polis van een
werkgever te benadsren is en kan worden vergeleken. AGL is een samenwerking
tussen de Belastingdienst en UWV waarbi) om de zoveel tjd bestanden worden
vergeleken om verschillen op te kunnen sporen.

DAS-tool

Proportionaliteit:

Gezien de aard van de verstrekte persoonsgegevens (NAW-gegevens) likt de
gegevensverwerking propertioneel ten opzichte van het gestelde verwarkings-
doel. Een middel hiertos is ds zgn. kruisjeslijst van het UWY, die bepalend inwat
niet opgenomen mag worden in een uitdraaifexport. Deze kruisjeslijst is de lijst
met gegevens waarvan het UWV zegt dat die niet nedig zijn voor (verdere)
verwerking. Zo is bijvoorbeeld het opgebouvwd vakantiegeld op deze kruisjeslijst
gezet.

Rechtmatige grondslag: Valt onder ce wettelijke taak van de Belastingdienst,
toezichthouden.

*R = Risiconiveau
*Doc = Beschikbars decumentatis

INSGEGEVENS EN

Betrokkenen: werkgevers, werknemers,
fiscale partners van belastingplichtigen,
uitsluitend t.a.v. de locnaangifte en
polissen.

Periodiek wordt een beeld opgevraagd
van een polis en de daarmee samen-
hangende technische sleutels. Een
dergelijke technische sleuts| (hash-
keyftotaal-key) 1s een samenvoegsel van
onder meer het BSN, LH-nurmmer,
numerieke inkomstenverhoudings-
nummer, werknermersnum mer en de
periode van opvraging. Verder worden
de hoogte van loon en premietkorting)
verwerkt. Erworden geen bijzondere
persoonsgegevens verwerkt. Ook zijn er
geen medische gegevens af te leiden uit
de gegevens, bijvoorbeeld docr bepaalde
premiekortingen die verband kunnen
houden met ziekte zoals de WIA of
Wajong.

)
° Risiconiveau Hoog m‘m@@\wivacv risica’s
d &'ﬂ A
_\?Q\ "
Risiconiveau Mid UL W% =
b 'Cq
. Fa 23 3%
. S '
° Risiconiveau Laag Eﬁ&B el 4
N e/

GEIDENTIFICEERDE

Dataretentie: Het eigenaarschap over het voldoen
aan AVG-normen wordt middels een disclaimer bij de
eindgebruiker gelegd. Voldeen aan hawaartermijnen
ligt enerzijds bij de sindgebruiker, en anderzijds bij
eigenaren van het DAS-archief,

Doelbinding: met betrekking tot de doelbinding
bestaat een drietal risico’s:

« Eennsico dat in de GEB wordt omschreven is die
van doelbinding, gezien gearchiveerde gegevens
worden verwerkt, wat in strijd is met het doel van
archiveren conform de archiefwet.

+ Daamaast is een belangnjk risico uit de GEB dat
de risicoprofilering als zwarte lijst gaat gelden en
aen eigen leven gaat leiden, buiten de
geformuleerde opdracht om.

DF&A-medswerkers kunnen de fiscale gegevens
wvan alle leonbelastingplichtigen inzien. Logging sn
rmonitoring vindt plaats door het centrale SOC-
tearn op de test- en ontwikkelomgeving, maar
niet op het gebruik door eindgebruikers. Het risico
is dat loongegevens onrechtmatig worden
venwerkt door eindgebruikers enfof gesxporteerd
en (extern) gedseld kunnen weorden.
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‘ Zeer vermogende personen,_

QMSCHRIJVING EN DOEL VAN DE VERWERKING

Algemeen kenmerken gegevensverwerking

Het pmﬂram heeft als doel om de sigenaren van grote bedrijven in Nedsrand
inzichte 1k & maken en te rangschikken naar bezit en schulden. Enerzijds heeft
het prog aonma het doel orm belastingfraude op te sporen, Anderzijds heeft het
programima een signaalfunctie op het gebied van erf- en schenkrecht.

De data wordt vervaardigd docr een query uit ts osfenen op een database, waarmna
deze wordt vormgegeven in een Excel-bestand en middels een inteme fileshare
wordt gedeeld met GO { Grote Ondernerningen’). De inspecteurs van GO voeren
vervolgens aan de hand van deze informatie hun onderzoeken uit. De frequentie
van het opstellen en aanleveren van deze informatie is twee keer per jaar.

Het overzicht wordt sarnengesteld op (een kopie van) een database via SQL-
query’s en SAS-scripts. Deze query’s wordt opgeslagen in een folder hinnen ds
Teradata Datawarehouse. Deze query’s zijn niet afgeschermd. Er vindt momenteel
aeen migratie plaats naar een dedicated database waarbij dit wel atgeschermd zal
2in. De query-output wordt vervolgens in een Excel-bestand aangeleverd bij de

an GO. Dit gebeurt via 'Connect-People’, waarvan alleen één GO-
n één DF el wachtwoord en daarmee toegang

Rechtmatige grondslag: Wij hebben niet kunnen vaststellen wat de wetlelijke
grondslag is en of deze rechtmatig is als zodanig.

hebben.

Zeer vermogende personen

Doelbinding: Hst doel is in lijn met één van de hoofddoslen van de Belasting-
dienst, toezichthouden.

Geg - Fina derd

9

: Er worden geen gegevens gedeeld met derden

Dataretentie: De lijst wordt na overdracht meteen verwijderd en voldoet daarrmee
aan het beginsel van opslagbeperking.

*R = Risiconiveau
*Doc = Beschikbars decumentatis

INSGEGEVENS EN

De betrokkenen zijn natuurlijke personen
die kwalificeren als zeer vermogend
inclusief diens fiscale partner en de
overige leden van diens huishcuden.

Persoonsgegevens die verwerkt worden

o~

GEIDENTIFICEERDE

7ijn: BSN, financiéle informatie zoals saldi

lopende rekeningen, saldi spaarreke-
ningen, schulden, giften, schenkingen,
geldstrornen binnen de B.Y.. inforrmatie
omtrent verrmogen (vastgoedobjecten en
BV's}, fiscaal partnerschap, informatie
omtrent de sarmenstelling van hat
huishouden.

Proportionaliteit: Ef 3kt geen GEB te
zijn uitgevoers = t TS onduidelifk of de
wverwerking vo. . aan het beginsel van
proportionaliteit,

De code is inzichtelijk voor andere medewerkers
van DF&A

Meerdere collega’s hebben mogelijk toegang tot
de code.

Wij hebhen niet kunnen vastst] - nwat de
wettelijke grondslag is.

Eris geen GEB uitgevoera enfof deze is niet aan
ons ter heschikking gesteld.

De verwerking voldoet mogelijk niet aan het
beginsel van proportionaliteit.

. o
Risiconiveau Hoog S0 privacyrisico's
7 { b 1 \'\

"
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Pagina: 25

— Nummer: 1 Auteur:| |  Onderwerp: Notitie Datum: 25-11-2020 15:21:12 +01'00'
Omschrijving klopt niet. Het gaat om individuele klantbehandeling van de top-1500 zeer vermogende personen. Zie toegevoegde
documentatie op CP. Incl. intranet bericht: https://intranet.belastingdienst.nl/nieuws/2020/06/15/programma-zeer-vermogende-
persenen-richt-zich-op-1-500-rijkste-families/

— Nummer: 2 Auteuri Onderwerp: Notitie Datum: 25-11-2020 15:22:12 +01'00"
Wel een WMK. Grondslag is ook bekend! Aanpak is ook proportioneel.
— Nummer: 3 Auteur Onderwerp: Notitie Datum: 25-11-2020 15:21:25 +01'00'

Is er allemaal wel.
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Algemeen kenmerken gegevensverwerking

Het Directoraat-Generaal Fiscale Zaken betreft een apart gebied op het analytics-
platform van DF&A waarbij analisten van de Ministerie van Financién toegang
wordt verstrekt tot de gehele dataset van DF&A. De datasets strekken tot de
maximaal drie voorafgaande jaren. Data-uitwisseling gebeurt op grond van esn
convenant met het Ministene van Financién.

Wij hebben geen documenten ontvangen. Wij hebben op basis van de
gesprekken niet kunnen vaststellen of en in welke mate het product voldost aan
de gestelde eisan. Het is onhekend of dit product nog in werking is.

Rechtmatige grondslag: \Wij hebben niet kunnen vaststellen wat de wettelijke
grendslag is en of deze potentieel grootschalige venwerking als zodanig rechtmatig
is.

Doelbinding: Het doel is in lijn met één van de hoofddoelen van de Belasting-
dienst, namelijk toszichthouden.

Gegs g d Erworden gegevens uitgewisseld met het

Ministerie van Financién op basis van een convenant.

Directoraat-Generaal voor Fiscale Zaken

Dataretentie: Er wordt reaktime gegevens ter inzage gesteld aan de analisten van
het Ministerie.

*R = Risiconiveau
*Doc = Beschikbar

GEGEVENS EN

Financiéle gagevens linkomstan,
schulden, banktransacties, etc.) tot aan
persoonsniveau.

Proportionaliteit: Er lijkt geen GEB te
zijn uitgeveerd. Het is onduidelifk of de
verwerking voldoet aan het beginsel van
proportionaliteit.

Risiconiveau !\'hdwiff‘;ﬁ‘il"&
N,
° Risiconiveau Laag E

& documentatie

GEIDENTIFICEER

Erwordt brede toegang tot alle datasets van
DF&A verleend aan Financien.

Wij hebben niet kunnen vaststellen wat de
wettelijke grondslag is.

Eris geen GEB uitgevoerd en/of deze is niet aan
ons ter beschikking gesteld. Daamaast hebben
wij geen inzage gehad in het convenant op basis
waarvan gegevensoverdracht plaatsvindt.

De verwerking valdoet mogelijk niet aan het
heginsel van proportionaliteit.

Y\
N
.
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W Car
L
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Pagina: 26

— Nummer: 1 Auteur] | Onderwerp: Notitie Datum: 25-11-2020 15:23:26 +01'00'
Is dit een cud-EH&I product? Volgens mij hebben ze geen toegang tot alle data of wel? SVP checken bij team data e.d.
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Gruff Netwerkanalvsetaol-
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QMSCHR NG EN DOEL DE VER

Algemeen kenmerken gegevensverwerking

Gruft is een visualisatietool die als interface draait op een AllegroGraph-database.
De visualisatietool wordt gebruikt om bepaalde netwerken en verbanden visueel
inzichtelijk te maken. Medewerkers van vrijwel alle onderdelen van de Belasting-
dienst kunnen hienvan gebruikmaken, mits de tool wordt gebruikt in het kader van
de landelijke fraudebestrijding en toezicht. De tool zelf is niet in gebruik genomen
met een verwerkingsdoel. De verantwoordelijkheid voor het doel van de
betreffende verwerking is belegd bij de gebruiker fer kunnen door gebruikers
verschillende verwerkingen worden toegepast, niet noodzakelijkerwijs allemaal
met hetzelfds verwerkingsdoel).

Medewerkers kunnen via hur{:}oegang aanvragen tot Gruff via het IMS-
autorisatiesysteem. Twee medewerkers van DF&A zijn belast met de becordeling
van deze autorisatis-aanvragen. De eis waaraan getostst dient te wordan is of de
tool zal worden gebruikt in het kader van de landelijke fraudebestrijding en
-toezicht.

De onderiggende AllegreGraph-catabase hevat kopigén van brenclata uit het
Handelsregister en uit interne bronnen. Er wordt eenmaal per een a twes weken
opnieuw een query gedraaid op het bronsysteem. Gebruikers van de Lool worden
ermet de voorwaarden op gewezen dat de gegevens uit de database niet meer
actueel kunnen zijn en dat de brondata zelf te allen tijde geraadpleegd dient te
worden

Gruff Netwerkanalysetool

Rechtmatige grondslag/doelbinding: het gebruikende Belastingdienstonderdeel
is verantwoordelijk voor het verwerken met een wettelijke grondslag en in ijn rmet
het gedetfinieerde doel, zoals bijvoorbeeld de wettelijke taak van toezichthoucden.

o o -

C : Erworden geen persoonsgsgevens

k-4
uitgewisseld.

Dataretentie: Het is onduidelijk hoelang de persoonsgegevens worden bewaard.

kilds!

*R = Risiconiveau
*Doc = Beschikbars decumentatis

GEGEVENS EN

De datasubjscten betreffen natuurijke
personen inclusief fiscale partner en
overige leden van het huishouden. De
verwerking ziet op het aantonen van
verbanden en netwerken tussen
personen en bedrijven. De soorten
persoonsgegevens die opgeslagen zijn in
de AllegroGraph-database zijn divers
door de verschillende bronnen die
worden gecombineerd (handelsregister
en interne bronneni

Proportionaliteit: Er lijkt geen GEB te
zijn uitgevoerd, er is wel een memo over
privacyrisico’s opgesteld. Het is
onduidelijk of de venwverking voldeet aan
het beginsel van proportionaliteit.

=)
° Risiconiveau Hoog m mw)\'l‘ia\:\-‘ﬂ:sll,lJS
’Ph V\.

;
‘\ \\\

,E{vmz Vo
p ~

S ({7 ' ‘Lé'}
° Risiconiveau Laag E\QEB%@& ri W

Risiconiveau Mi

GEIDENTIFICEER

Binnen DF&A is geen verwerkingsdoe! bepaald
voor het gebruik deze tool. Deze verantwoorde-
lijkheid is belegd in de {lijnlorganisatie. Op deze
rmanier is het niet mogelijk om te toetsen of de
verwerking nog in lijn is met het oorspronkelijke
doel. Dit is tevens van belang om de proportio-
naliteit en de subsidiariteit van elke verwerking te
kunnen bepalen.

In de database is het mogelijk orm 'VIP’s' te
identificeren. Hier wordt geen rekening mee
gehouden hij het toekennen van autorisaties. Vel
wordt dit risico gemitigeerd doardat er monitoring
plaatsvindt op het gebruik. Eenmaal per maand
wordlt aan de FG een overzicht aangeleverd van
de logging wat betreft het gebruik van Gruff,
inclusief welke BSN's geraakt zijn en of er VIP's
zijn geraakt en door wie.

Eris geen GEB uitgexrnerf 1 pn/of deze is niet aan

ons ter heschikking

De verwerking voldoet mogelijk niet aan het
beginsel van proportionaliteit.

Mogelijk worden persoonsgegevens te lang
bewaard.
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— Nummer: 1 Auteur] | Onderwerp: Notitie Datum: 25-11-2020 15:31:00 +01'00'
Voor hlaar ook veelverzuim en andere producten zijn verkorte PIA's uitgevoerd dool] Deze zijn behandeld
in het MT op 28-5-2019
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Algemeen kenmerken gegevensverwerking

Artikel 53 lid 1 sub a AWR stelt de {inspecteurs van dej Belastingdisnst in staat
om gegevens op te vragen die van belang zijn voor de belastinghetfing. Op grond
van dit artikel en een onderling convenant vindt informatie-uitwisseling plaats
tussen Marktplaats en de Belastingdienst.

Deze procedure verloopt niet geautomatiseerd, maar via DF&A. DF&A krijgt
verzoeken inzake natuurlijke personen van onderdelen die belast zijn met het doen
van onderzoek naar deze personen. Deze verzoeken worden samengevoegd in
een overzicht en opgestuurd naar Marktplaats via de Belastingdienst filetransfer.
DF&A ontvangt vervolgens de resultaten in een standaardformaat ep de Belasting-
dienst filetransfar. Vervolgens zet DF&A hst bestand ret ds resultatsn intem
weer ull via Connectpeople. DF&A fungeert hierbij derhalve slechts als “doorgeef-
luik’. De inspecteur {van MKB of P} die deze persoonsgegevens via DF&A bij
Marktplaats aanvraagt dient een rechtrmatige grondslag te hebben en de gegevens
derhalve adequaat en conform de AVG te verwerken.

Alleen de informatie omtrent verzoeken aan Marktplaats worden opgeslagen
binnen DF&A. De resultaten die de Marktplaats aanlevert, worden direct
verwijderd door de medswerker van het OSINT-team.

Martkplaatsverzoek

Rechtmatige grondslag/doelbinding: het gebruikende Belastingdienstonderdeel
is verantwoordelijk voor het verwerken met een wettelijke grondslag en in lijn met
het gedefinieerde doel, zoals bijvoorbeeld de wettelijke taak van toezichthoucen.
Gegev itwisseling derd
derden.

: Erworden geen persoonsgegevens gedeeld met

Dataretentie: Het is enduidelijk heelang de persocnsgegevens worden bewaard.

*R = Risiconiveau
*Doc = Beschikbar

GEGEVENS EN

Er worden persoonsgegevens aange-
leverd van de gebruiker van Marktplaats.
Het standaardformat waarin Marktplaats
de inforrnatie aanlevert bevat de
volgende gebruikersgegevens:
Gebruikers-ID en -naam, e-mailadres, IP-
adres, NAW-gegevens, informatie over
het betaalgebruik van de gebruiker
{indlicatie gebruik Paypal) en inforrnatie
over de door de gebruiker geplaatste
advertentials).

Proportionaliteit: Er lijkt geen GEB te
zijn uitgevoerd, er is wel een memo over
privacyrisico’s opgesteld, Het is
onduidelijk of de venverking voldoet aan
het beginsel van proportionaliteit

° Risiconiveau Hoog w N _34\)1’\\‘:1(:\-|'\:;u,:a'5
') -
oy S
Risiconiveau !\IMFJEL\%WTG T g \\
p - ' N
S ’};:3‘ W
i .} ¥ 4
& documentatie ° Risiconiveau Laag E ¥ :’?}‘ ¥
Q J

GEIDENTIFICEER

= Hetis onduidelijk hoelang de registratie van de
natuurlijke personen waarvoor de Belastingdienst
2en varzoek indient bij Marktplaats wordt
opgeslagen.

+  Mogelijlk worden de advertentiegegevens van
leden van het huisheuden van de natuurlijke
persoon waarnaar onderzoek wordt gedaan
venwverkt,

= Eris geen GEB uitgevoerd en/of deze is niet aan
ons ter beschikking gesteld.

*  De verwerking voldoet mogelijk niet aan het
beginsel van proportionaliteit.
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FIOD Bedlijn trailer, geen DFEX ~nummer

-8

o
it ER A t { t ° Risiconiveau Hoog :f/ Qt.;t
f DI DiF&A, J /Yt - .

- o

s Risiconiveau Mid W '
*R = Risiconiveau .
Risiconiveau Laag

*Doc = Beschikbars decumentatis

QMSCHRIJVING EN DOEL VAN DE VERWERKING S 4 INSGEGEVENS EN GEIDENTIFICEERDE

Algemeen kenmerken gegevensverwerking De gegevens die voor deze analyse Deze tak van DF&A lijkt op R&D, wat niet belegd is. N
, ; : . . worden gebruikt zijn in beheer van FIOD  Er zou een besloten kring moeten zijn van mensen

Het V'el DF&A op dat veel-glgnalen vanuit het buitenland betrekking hadden op en hetraffen gegevens over vastgoed, die toegang tot deze data zou moeten hebben, maar

voertuigen die werden g_eexpor‘teerd naar (_)ost-Europa. Dat was de trigger orn het o0 o0 ato's, aanciftes en Kvke die is riet bepaald.

nader te onderzoeken. Dit heeft ertoe geleid dat een grote fraudezaak geconsta- gegevens (handelsragisten, zoals het

teerd kon worden. Dit was aanvankelijk een eenmalige analyse, maar inmiddels bezi’rte;'l e reclhtsperscmen Op het moment dat DF&A zell risicosignalen gaat

wordt deze elke drie maanden herhaald. De analyse wordt op data vanuit de
organisatie (MKB en GOJ gedaan, waarbij personen van DF&A worden ingehuurd.
Het dosel van ‘FIOD Berlijn trailer’ is de preventie van frauds.

identificeren, is het risico dat een opdrachtgaver en

de status van de afnemer en diens S ;
daarmee sen risico-eigenaar ontbreskt.

nationaliteit

Erwordt elke drie maanden data geleverd aan MKB,

D5 Segne AN e SrEn 21 TTiel zonder dat hisrvoor een WMEK, QC en/of GEB over is

Rechtmatige grondslag/doelbinding: het gebruikende Belastingdienstonderdeel

Gegevens worden gedeeld via de mail, wat in strijd is
met de gouden regels. Gegevens aan een algemeen
mailadres kunnen niet versleuteld worden.

gedeeld worden.

zijn uitgevoerd. Het is onduidelifk of de
verwerking voldoet aan het beginsel van
proportionaliteit,

= beperkt tot de EU, maar kan alle mogelijk <" : f

% is verantwoordelijk veor het verwerken met een wettelijke grondslag en in lijn met fraEderende personen betreffen Me% ! uitgevoerd. Ook heeft deze data-uitlevering geen
= | het gedefinizerde dosl, zoals bijvoorbasld de wettelijke taak van toezichthouden. name houders van rechtspersonen, zoals DFEX—nummer, Wzardoor het niet traceerbaar is,
c . . - r cle|

= Gegev itwisseling derden: Informatie wordt niet extern gedeeld door DF&A. Leasebedriven.

cqm) Informatie kan via de officiéle lijn van CPB wel extern, bijvoorbeeld e politie, Proportionaliteit: £ lijkt gecn GEB fe

]

Q

(T

Dataretentie: Esn retentistermijn is niet vastgelegd
of geformaliseerd. Enerzijds is historie noodzakelijk
om tendensen te kunnen bepalen. Ook op individueel
niveau komt het voor dat een veelpleger na zes jaar
weer naar boven komt. Dan is het noodzakelijk de
historische data t2 hebben. Anderzijds moet een
bewaartermijn beredeneerd vastgesteld kunnen
worden, Op dit moment is niet duidelijk wat wel en
wat niet bewaard hoett te worden.
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FIOD Centraal puit BTW-fraude, geen DFEX ~-nummer aanwezig

AVG-onde

OMSCHRIJVING EN DOEL V WERKING

Algemeen kenmerken gegevensverwerking

FIOD Centraalpunt ETW-fraude was een esnmalige analyse naar aanleiding van
aute's die met cash-gelden zijn betaald. Momenteel wordt deze analyse elke drie
rnaanden herhaald, De analyse wordt gedaan op basis van data afkornstig uit de
organisatie {samenwerkingsverband tussen MKB en FIOD). Als de organisatie
verdachte signalen ziet, wordt dit gemarkeerd. Vervolgens komt dit terecht bij DF&A
ter advisering inzake fenomenean. Na een mogelilke combinatie van risico verhogende
indicatoren die vermoedslik wijzen op fraude, dient vervolgens vanuit een
gefaseerde aanpak gepaard te gaan met een extra uitvraag van relevante inforrmatie,
Dit kan vervolgens leiden tot strafrechtelijk onderzoek maar diverse personen, zoals
bijvoorbeeld fraude-faciliterende notarissen. In het kader van de handel in auto’s kan
als indicator gedacht worden aan contante betalingen. Het doel is grootschalige
veelvoorkomende fenomenen tegengaan die naar aard en omvang een grote
financiéle impact hebben. DF&A is hierbij ondersteunend aan de organisatie.

Rechtmatige grondslag: Het is aannemelijk dat deze venwerking past bij de
wettelijke taak van de Bslastingdienst, namelijk toezichthouden.

FIOD Centraalpunt BTW/-fraude

Doelbinding: Het is aannemelijk dat het verwerkingsdoel past binnen één van de
hoofddoelen van de Belastingdiznst, namelijk toezichthouden.

Jen: DF&A deelt geen persoonsgegevens met derde

Geg itwisseling d
partijen — wel kennis

*R = Risiconiveau

*Doc = Beschikbars decumentatis

SGEGEVENS EN

Centraal punt BTW-raude specialiseert
zich in fraude binnen de lidstaten van de
EU. Betrokkenen kunnen houders van
rechtspersonen, zoals houders van
leasebedrijven zijn, of frauduleuze
notarissen, Erworden reguliere
persoohsgegevens verwerkt, en
vertrouwelike persoonsgegevens

Erworden geen bijzondere persoons-
gegevens verwerkt. Inzage in de
nationaliteit is wel mogelijk. In het geval
van een immigrant wordt bijvoorbeeld
gekeken af hijfzij non-compliant is in de
lidstaat waar die van afkomstig is. Het
samenstel van factorenfindicatoren kan
leiden tot een vethoogd risicoprofiel.

Proportionaliteit: Er lijkt geen GEB te
zijn witgevoerd. Het is onduidelijk of de
verwerking voldoet aan het beginsel van
proportionalitsit.

~
o
; 7

° Risiconiveau Hoog Y 4 Q:}i
g

Risiconiveau Midd

° Risiconiveau Laag

GEIDENTIFICEE

‘ Dataretentie: Het is anduidelijk hoelang de

persoonsgegevens worden bewaard.

Er wordt elke drie maanden data geleverd aan MKB,
zonder dat hiervoor een WMK, QC en/of GEB over is
uitgevoerd. Ook heeft deze data-uitlevering geen
DFEX-nummer, waardoor het niet traceerbaar is,
bipvoorbeeld voor de

Het eigenaarschap van het laten bestaan van derge-
lijke docurnentatie wordt niet erkend door DF&A-
leclen, maar worcl geacht bij de crganisatie te liggen.

Deze vorm van fraudepreventie is uitermate gevoelig,
maar de nead-to-know van dezs gegevens is nist
omschreven.

Er zou wel geanonimiseerd of gepseudonimiseerd
kunnen worden nadat de analyse is voltooid. Dat
gebeurt nu echter nist.
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FIOD -~ AMLC (Trade based money laundering; FIU; No Shelter),
geen DFEX-nummer aahwezig

naar

OMSCHR NG EN DOEL VAN DE VERVWERKING

Algemeen kenmerken gegevensverwerking

Dit hetreft ean kennisdeling van DF&A met FIOD ten aanzien van witwassen,
bijvoorbeeld het detecteren van risicovolle adressen en trustkantoren, DF&A

Het gaat hier vaak om mensen die geen wilsovertuiging hebben, maar handslen
in opdracht van een ander.

Gegevensuitwisseling derden: Via de officiéle lijnen kunnen gegevens niet
rechistreeks met derde partijen worden gedeeld. Er is enkel sprake van het
intern delen van gegevens. Eventueel kunnen gegevens terecht kermen bij een
intern onderdeel dat wel bevoegd is tot het extern delen van gsgevens, sn via
die weg intern gaan. Ditis een afweging die buiten DF&A ligt

Rechtmatige grondslag/doelbinding: het gebruikende Belastingdisnst-
onderdeel is verantwoordelifk voor het verwerken met een wettelijke grondslag
en in lijn met het gedefinieerde doel, zoals bijvoorbeeld de wetteljke taak van
toezichthoucden.

FIOD - AMLC {Trade based money
laundering; FIU; No shelter)

analyseert hier FIOD-gegevens, aangevuld met sigen bronbestanden van DF&A.

*R = Risiconiveau
*Doc = Beschikbar

SOORT PERSOONSGEGEVENS EN
BETROKKEMEN

In aanvulling op andere FIOD producten
weordt hier gekeken naar bankmutaties.
Deze rutaties worden opgevraagd bij de
banken door MKB waarbij FIOD hierover
advies geeft,

Betrokkenen vloeien voort uit de data
flows die sarmenhangen met groot-
schalige fraude/misbruk. Specihigk
komen de betrokkenen onder meer neer
op: notarissen en houders van rechts-
personen

Proportionaliteit: Er lijki geen GEB e
zijn uitgeveerd. Het is onduidelijk of de
verwerking voldost aan het beginsel van
proportionaliteit.

° Risiconiveau Hoog ey 4 Q:?i
/5 :
' 4

~
Risiconiveau Midd:
A\

S T —— Risiconiveau Laag

GEIDENTIFICEERDE Rl

Dataretentie: Het is onduidelijk hoelang de
persoonsgegevens worden bewaard.

De processen rondorm dit product is niet formeel in
documentatie vastgelegd, en niet getoetst. Het is
daardoor lastig aantoonbaar te maken dat
persoonsgegevens van deze processen op esn
wveilige manier venwerkt worden.
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Veelplegers team (nieuwe naam: Team aanpak risicovolle netwerken), geen
DFEX —nummer aanwezig

yroducten bi

ING EN DOEL JERKING

Algemeen kenmerken gegevensverwerking

DISCLAIMER: Het werd ons niet gehesl diuidel | fwat de rol van DFSA tov. dit
niguwe team is, Graag ontvangen we no o rdmitorriatie hierover,

In het verleden werden eenmalige analyses op aanvraaghasis aan het veelplegers-
team geleverd. Die zijn niet meer in productie. De naam van het team is inmiddels
gewijzigd naar het Tearn aanpak nsicovolle netwerken.

Het viel op dat er bepaalde soorten fraude vaak voorkwarn. Toen is aanvankelijk
een project gestart. Momenteel is een speciaal team in Zwolle dat zich richt op
natuurlijke personen en rechtspersonen binnen netwerken ter voorkoming van
fraude, het direct stoppen van fraude, en aansprakelijkstelling om gelden terug te
kunnen krijgen. DF&A voert analyses uit voor dit team op basis van eigen brennsn
ends Kvk.

Bij bepaalde signalen zoals bijvoorbeeld turboliquidaties fwanneer een BV binnen
vier maanden wordt geliquideerd) kan het gaan om dezelfde personen (veel-
plegers). De noodzaak om terug te gaan naar historische data is dan aanwezig,
vooral wanneer sprake is van veslplegers en non-cormplianten. Het huidige gedrag
is leidend, waarbij de wisseling van bestuurders en aandeelhouders bijvoorbeeld
een ‘red flag’ kunnen zijn.

Rechtmatige grondslag/doelbinding: het gebruikende Belastingdienst-
onderdes! is verantwoordelijk voor het verwerken met een wettelike grondslag en
in ljnmet het gedefinieerde doel, zoals bivoorbeeld de wettelijke taak van
toezichthouden.

ling derden: Erworden geen persocnsgegevens gadeeld met

G k-4
derden.

*R = Risiconiveau
*Doc = Beschikbar

SOORT PERS!
BETROKKENE

De betrokkenen zijn mogelijk fraudeurs,
zowel bewuste als onbewust. De
gegevens zijn afkomstig uit sigen
bronnen van DF&A en de KvK. Hierbij
kan gedacht worden aan de volgende
persoohsgegevens: NAW-gegevens,

BSN, IP, e.d.

Proportionaliteit: Er is wel een GEB
voor het Veelplegers team uitgevoerd,
alleen komt de DF&A-rol hierin niet naar
voren. Het is onduidelijk of de verwer-
king voldoet aan het beginsel van
proportionaliteit.

Risiconiveau Hoog

° Risiconiveau Laag

& documentatie

GEIDENTIFICEER

Dataretentie: Het is onduidelijk hoelang de
persoonsgegevens worden bewaard.

Evt. nog aangevuld roet andere risico’s als
ontbrekende informatie beschikbaar komt

Risiconiveau Middah
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AVG-onde yroducten bi

|

30 7ch

Signaalanalyse postbus, geen DFEX -nummer aanwezig

DE VERWERKING

GMSCHRIJVING EN DOEL VAN

Algemeen kenmerken gegevensverwerking

DISCLAIMER: Het werd ons niet gehes! duickelijk welke precieze rol DF&A hesft
tawv. dit product. We zouden documentatie entvangen, maar hebben deze niet
gekregen, Het betreft het Mermo inzake fraudesignalen en twee procesplaten
{signaalanalyse en fraudepreventie} over de aanpak. Graag ontvangen wij nog
extra informatie hierover

Voorheen werden alle intermne en externe fraudesignalen die binnenkwamen op de
Signaalanalyse postbus opgewerkt en doorgezet. Momenteel gebeurt dit echter
alleen met het externe signaal dat van Track Justis afkomstig is. Infermatie-
verzoeken die van Track Justis binnenkomen gaan rechtstreeks naar CAP, waar
deze worden vastgelegd. Yervolgens kemt het verzoek aan DF&A om de
gegevens aan te vullen met benodigde informatie, zodat Track Justis de stral-
rechtelijke behandeling kan voortzetten. Analisten van DF&A vullen de gegevens
aan met reguliere bastanden, zoals boekenonderzoelken. Als de set complest is,
gaat het vanuit de Signaalanalyss postbus terug naar Track Justis. Zij gaan er
vervolgens samen rmet andere informatie vanuit de politie een risicoprofiel of
melding van opriaken. Track Jushis heeft vanuit het Ministerie van JenV de
opdracht om de Wet op de ondememingen uit te voeren. Ze foetsten of onder-
nemingen mogen worden gestart. Op basis van een convenant kan informatie bij
de Belastingdienst worden opgevraagd. DF&A gebruikt het signaal van het
informatieverzoek vervolgens om advies te geven aan het tearn aanpak en
risicovolle netwerken dat ze mogelijke niet naleving (non compliance) kunnen
verwachten, Zo pogen ze aan de voorkant de mogelijkheid tot niet-naleving z.s.m.
te signaleren.

Geg

Dataretentie: Zonder sornmige historische data (b.v. [P-adressent is het niet
magelijk fraude op te speren noch tegen te gaan. Verzoeken van Track worden
twee jaar bewaard en daama cpgeschoond.

Signaalanalyse postbus

itwisseling d : Dit gsbeurt op basis van het convenant.

kilds!

*R = Risiconiveau
*Doc = Beschikbar

GEGEVENS EN

De betrokkenen betreffen mensen van
wie door Track Justis een informatie-
verzoek aan Belastingdienst wordt
gedaan.

De persoonsgegevens die worden
verwerkt, komen voornamelijk uit eigen
systemen/bronnen en die van de Karmer
van Koophandel. Hierbij kunnen
aangiftegegevens, gegevens over
geldstrornen, nationaliteit en verbliffstitel
verwerkt worden. Soms wijzen feiten op
het internet in de vorm van fraude
meldingen in de richting veelplegars.

Proportionaliteit: | | tgeen GEB te
zijn uitgevoerd Het 1s onduidelijk of de
wverwerking voldoet aan het beginsel van
proportionaliteit,

Risiconiveau Hoog

Risiconiveau Midd
° Risiconiveau Laag

& documentatie

GEIDENTIFICEER

Gegevens worden per mail gedeeld, terwijl deze niet
versleuteld kunnen worden, gezien het een algemeen
emailadres betreft.

Eris een risico dat de grondslag en doelbinding voor
het secundaire gebruik ontbreekt.

Daoelbinding: Het prirnaire dosl van beantwoorden
van informatieverzoeken is in lijn rmet het doel van het
convenant, Het secundaire doel waarin signalen door
worden gezel naar Tearn Aanpak Risicovolle
MNetwerken geschiedt niet op basis van dit convenant,
maar heeft een algerener doel van frauds-opsporing
en prevenlie.

Rechtmatige grondslag: Het beantwoorden van
informatieverzoeken valt onder het convenant tussen
onder andere Track Justis en de Belastingdienst, Het
verder verwerken van deze gegevens valt hier niet
ongler. Het risico bestaat dat voor deze verwerking er
geen grondslag is.

Evt. nog aangevuld met andere risico’s als
ontbrekende informatie beschikbaar komt.

N

34

2027051

03699



Pagina: 33

— Nummer: 1 Auteur] | Onderwerp: Notitie Datum: 25-11-2020 15:36:10 +01'00'
Qok hiervoor is een verkorte PIA uitgevoerd.

2027051 03699



ADPENCices

Appendix A - Lijst van interviews

Appendix B - Bestudeerde documentatie

2027051 03699



Appendix A - LIST van Interviews

Wij hebban ten behoave van het onderzoek onderstaands interviews gehouden.

Onderwerpen Datum Onderwerpen Datum

Zeer Vermogende Personen 21 oktober 2020 FIOD account; 3 en 11 november

FIOD Berlijn - Trailer;
- Netwerkanalyse tool inclusief data; 22 oktober 2020 FIOD Centraalpunt BT\W-fraude;

SIDN; FIOD strategische opsporingsinformatie;

Marktplaatslevering/marktplaatsverzoeken; FIOD centraal punt faillisementsfraude,;

Brancheinformatie (locndienst) FIOD - AMLC

Brancheinformatie (omzetbelasting en WIA)L - Trade based meney laundering

Intranetportal/Service 4u. -FlU
- No shelter;

EOS; 28 oktober FIOD Acquisitie;

FIOD Bijzondere Taken;

Fraude EOS teams, FIOD IFFC Trendwatchingrapport Radicaal

Fraude teams Particulieren; Samenwerken waarbi] op basis van interviews

Fraude deskundigenoverleg (FDO}; (leidt tot sxterne publicatie:

Manifestgroepfraud_e; ) : Veelplegers team;

Werkgroep RUB (risicovolle uitbetalingen) Voorlichting en Training Notariaat (KNB; extern);

CAP; ) Werkgroep faillissementsfraude (Min van J&Y).

Werkgroep falllissementsfraude (Min van

J&W), QA/QC-raamwerk; 4 november 2020
DPIA/GEB-proces.

Schoonmaakbranche 29 oktober

Uitzendbrache Telefoonverzuim; 4 november 2020

Schijnconstructies Veelverzuim.
OB Bijzondere normen 9 november
DAS tool 12 november
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Brancheinformatie

DAS-tool

Gruff

Branchecijfers WIA WMWK 1.3

Bracheinfo LH WMK 1.2

Brancheinfo OB WMK 1.3

Presentatie OSWO aangifttesystenmatiek

Codetabel responsemessage LH 2020 +1.0 24 April 2019
Rekenvoorschriften voor geautomatiseerde loonadministratie LH
Beschrijving Velden per jaar 2020

Gegevensspecificaties aangifte loonheffingen 2021 v2.0 09-07-2020
Toelichting loonberekening ver Ih

LOA XXL - kwaliteit LAB en LH-keten

Handreiking DAS applicatie mst ophaalfunctie 2020 v1.2
Evaluatieformulier PIA LH-DAS

PIA Rijlsdienst LH Analyse

Risicoanalayse DAS-server

Nota privacy Risico’s DAS Server

Gruff Logging

2019-05-20 Voorwaarden gebruik Gruff

Gruff autorisaties

Evaluatieformulier PIA Gruff

MNota privacy Risico’s Gruff
WiMK-toets EHI Relatievisualisatie v.1.0

Appendix B - Bestudesrte documentatie

Wij hebben onderstaande documenten bestudeerd.

Naam product Documentnaam

Intranetportal
Service 4u

Marktplaats

SIDN

Risicoanalyse OSINT producten

Risico’s en maatrsgelan OSINT Marktplaats
Marktplaats data

Nota privacy Risico’s OSINT Martkplaats
Werkwijze Marktplaats vordering

WMK-toets EHI QSINT product Marktplaats v1.0
Sidn voorbeeld bd

Werkwijze SIDN aanvraag

Nota privacy Risico's SIDN

SIDN data

WiMK-toets EHI QSINT product SIDN
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