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Rdv»t6gegev«ns

Versie Datum Auteur Omschrijvins

Initiele versie0 1 16 06 2017

Interne revieviuopmerkingen verwerkt0 2 23 06 2017

0 22 0 23 Model GEB uitwerkingverbeterd25 07 2017

Aanvullingfeitenmateriaal deel A0 25 23 OS

Update obv resultaat sessie 29 8 en 5 90 27 06 09

Laatste opmerkingen feiten deel A actualiseren obv

input feitenmateriaal deel A in deel Ben Cvande PI A

0 3 0 31 18 09

Aanvullingen n a v review overleg d d 19 9

finaliseren feitenmateriaal {onderdeel A en opzet

onderdeel B

0 32 20 09

0 33 02 10

0 5 06 10 Integrale update

0 6 09 10 Idem Reviewcommentaar verwerkt

0 95 13 10 Idem Recentste bevindingeri verwerkt

Idem0 6 met

reactie BD

16 10 Review commentaar van K Weijers en R van

Gelderen ontvangen d d 13 10 verwerkt

1 0 16 10 Idem Reviewcommentaar verwerkt

1 01 30 10 Laatste bevindingen verwerkt

Moot Bij de beoordeling is nlet het bestaande Toetsmodel Privacy Impact Assessment PIA Rijksdienst uit 2013 gebruikt

maar is gebruik gemaaktvan het toekomstlge rijksmodel Gegevensbeschermingseffectbeoordeling GEB zoalsvastgesteld

doorde ministerraad op 29 September 2017

De toetsingin dit document is gebaseerd op de Wbp Daar waar er een beoordeling ten aanzien van de in mei 2018 in

werking tredende AVG wordt gedaan zal dit explidet worden vermeld
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A Besehrtjving algemerte k

1 Voorstel

Context PIA

De aanleidingvoordeze PIA iseen verzoek van iCOV infodesk Crimlneel Onverklaarbaar Vermogen aande Belastingdlenst
om eenaantal bestaande gegevensleveringen verbeterd vorm tegeven Dit betreftvoornamelijk het doorontwikkelen van

bestaande leveringen vaneen semi geautomatiseerde implementatie met handmatige taken naar eenzovolledig

mogelijkegeautomatiseerde verwerking Daaraan liggen primair beveiligings en efficiencyredenen ten grondslag
Daarnaast is de PIAbedoeld voorbeoordelingvan een tweede openstaand verzoek om een testbestand proefbestand te

leveren ^aan de leveringen van de Belastingdienst aan iCOV Na bestuurlijke afstemmingvande betrokken landelijk
directeuren me

Data Management Forum naarvoornoemd bestuurlljk gezelschap
[Belastingdienst en iCOV is het opdrachtgeverschap vande PIAverlegd van de initiele opdrachtgever

De PIA is primair bedoeld om de bestaande eneventuele nieuwe gegevensleveringen van de Belastingdlenst voor en

verwerkingdoor hetsamenwerkingsverband ICOV te kunnen baseren op een actuele beoordelingvan de privacyaspecten
Deze PIA geldt daarmee als een her ijkingvan een bestaande gegevenspraktijk op risioa’s en te nemen aanvullende

maatregelen en is daarmee deelsanders vankarakter dan eenPIAdat voorafgaand aan de start van een project

gegevensverwerki ng wordt gedaan

Deze PIA maakt onderdeel uit van een drieluik en dient ookin samenhanggelezen te worden Peel 1 bestaat uit de

J We wilden dit tochopleenotitie deel 2 uit de PIA en Metopmerkingen
explidet beschrijvenr

\ letsOver iCOV

iCOV IS m mei 2013 opgericht om in het kader van toezicht en handhaving indusief opsporing de gei ntegreerde aanpak
van crimineel onverklaarbaar geld te ondersteunen Door de betrokken organisaties werd vastgesteld dat zwaarwegende
economischeen financlele belangen de samenwerkingvan de organisaties noodzakelijk maken

Metopmerkingen
aangepastjvermelding akkoord

De versterking van de strafrechtelijke en gemtegreerde aanpak voor het ontnemen van crimlneel geld noodzaakttot

samenwerking Het doel Is om door informatiedeling onverklaarbare vermogensbestanddelen In kaart te brengen en

witwas en fraudeconstructies bloct te leggen zodat crimlneel of onverklaarbaarvermogen wordt getraceerd en

afgenomen belastingontduiking wordt tegengegaan bepaalde overheidsvorderingen alsnog kunnen worden geTnddan wel

om de deelnemende partijen instaatte stellen opandere wijze betekenisvol te Intervenieren en gedrag te beinvloeden

iCOV IS een samenwerkingsverband vande participerende organisaties OM Polltie Belastingdlenst FIOD Douane FlU

Nederland ILT IOD ISZW DO en NVWA IOD iCOV is volgens het convenant^ een gemeenschappelljke organisatie die geen

eigen doelen nastreeft en slechts in opdrachtvan de deelnemende organisaties gegevensverwerkt

Scope PIA

De PIA hcht zich op de gegevensleveringen door de BD voor het samenwerkingsverband iCOV |DaarvQQrlwoj dj primam J Nav observatie var{Metopmerkingen_
teruggekoppeld v asekekerLcaaL de afspraken zoals die bii oorichtingyan ICOV ziin aemaakt afsezet tesen de actuele eisen die

eegevensverwerki na bk

de

uitvoerinssDraktiik ziin behoren In dc

De Belastingdlenst als werkgever in relatie totverwerkingvan persoonsgegevens van haar medewerkers blljft bulten scope

tenzij er tijdens het uitvoeren van de PIA expliciete rislco s ten aanzien van dit aspect worden geconstateerd

Notahele akten aangaande aandelentrahsactles
^ Het convenant dateert uit 2013 en is niet meer actueel ten aanzien van de deelnemende partijen Wel zijn

_ _

■ ^

Dit nog
_

^ Denk aan gebrulk van software van derden waarin mede persoonsgegevens van medewerkers worden

verwerkt
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2 Persoonsgegevens

Er Worden persoonsgegevens indusief bijzondere persoonsgegevens verwerkt Volgens art 24 Wbp is dat namelijk in ieder

geval van toepassing op hetBSN een veelgebruikt identificerend en sieutelgegeven voor gegevenskoppelingen over

bronnen been Daarnaast worden erdooriCOV strefrechteiijkegegevensverwerkt afkomstigvan de Beiastingdienst in de

vormvan vergrijpboetes en gegevensvan minderjarige kinderen

Schematisch zietdateraisvoigtuit

Leverend

Bedr

Onderdeel

pegevensbttrnnen verwerkt tbv

COV producten
ToelichtingUnit IRVII IRR IRT

B CAPABS codes BiCC X X

AFP IB VpB voorheen

GWIA
B CAP BICC X X

NietFiscaleGegevens iom

^FR toetsen
B CAPBVR BICC X X X

B CAP In ontwikkelingBZW IVG X Xopm

B CAPErven en Schenken BICC X In ontwikkelingopm

FLG maand B CAP BICC X X X

B CAPGWIA BICC X X

B CAPHSB BICC X

Lijfr en Venz jaar B CAP BICC X

LIQ □ouane DLTC X X

B CAPMO IVG X X X

B CAPOB BICC X

B CAPOBK IVG X X X

B CAPRBG BICC X X

B CAP SpecialAutoROW voertuigen X

Toeslagen B CAP BICC X

Toeslagen codetabel B CAP BICC X

B CAPWOZ BICC X

Vervallen wordt intniddels

zelf samengesteld
B CICTSUBSOF CAO X X X

Eegevens brannen verwerkt tbv
Leverend

Bedr

Onderdeel

Unit R D Toelichting

^ Hoewel bestuursrechtelijk van aand wordt een doer de inspecteun epgelegde vengrijpboete of een

verzuimboete aangemerkt als strafvervolging in de zin van artikel 6 B RM Europees Verdrag voor de Rechten

van de Mens Daardoor wordt het in deze PIA als een bijzonder strafrechtelijk persoonsgegeven behandeld

5
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B CAPAangiften te laat ingedlend BICC X

Eenmalig voor een studie

Beconnrs via IB VpB B CAP BICC X Test nieuwe data

Betalingsgegevens te laat

ingedlend
B CAP BICC X

Vooronderzoek naar betalingsgedrag

B CAPBRG BICC X Voorondetzoek naar betalingsgedrag

Kent rechtstreeks vd afdeling maatwerk

vh Kadaster
B CAPBRK IVG X

Konit rechtstreeks vd afdeling maatwerk

vh Kadaster
BRK conversietabellen B CAP IVG X

DACA5 COA INL B CAP BICC X Vooronderzoek naar betalingsgedrag

Douane nieuwe data AGS

pilot
Douane DLTC X

Test nieuwe data

B CAPESRR CEO X Test nieuwe data

B CAPHEP BICC X Test nieuwe data gaat FLG vervangen

B CAPHSB BICC

B CAPIGU CLO X

Inkeer IMB SOS X

Inkeerregeling IMB SOS X

B CAPINL BICC X Voorondetzoek naar betalingsgedrag

Lijfr en Verz maand B CAP BICC X Test nieuwe data

OB onderzoek B CAP BICC X

B CAPRDW vaartuigen IVG X

B CAPROB BICC X Voorondetzoek naar betalingsgedrag

B CAPTransporta kten IVG X

B CAPVergrijpboetes BICC X Eenmalig voorstudie

Oud aantallen worden nu geteld vanuit

bestanden
FLG werknemers B CAP BICC X

FLG Jaar B CAP BICC X Oud vervangen door maandleveringen

HLP 2010 2013 B CAP BICC X Vervallen testbestand

3 Gegevensverwerkingen

In het algemeen is er sprake van de volgenda vc^rmen van verwerking

Van toepassing^ lype gegevensverwerKi

I Verzamelen Vastlegge n Opslaan Ja

6

2027519 03902



Ordenen Structu reran Ja

Bijwerken of wij2igen l\jee welverrijken middels toevoegen BSN als

sleutel De originele gegevens worden niet

bewerkt

Opvragen Raadplegen Gebruiken Ja

Verstrekken d m v doorzending Verspreiden Ja

Cotnbineren Ja

Afschermen Ja gedeeltelijk Anonimiseren en

pseudonimisering wordt niet gedaan

Wissen of vernietigen Ja na max 6jaar

De verwerking van gegevens door iCOV is vervolgens te rubriceren in vijf verwerkingsvormen Deeerstedrie zijn te

kvuaiificeren als product de iRVI en iRR zijn standaard producten de iRT heeft het karaktervan maatvwerk Archiveren van

producten is een vierde verwerkingsvorm De verwerking voor Research en Development doeleinden is niet zozeereen

product maareenomgeving waarin aan productontwikkeling en verbetering wordt gewerkt in de context van de iCOV

doelen zoals hierna onder 4 beschreven De drie producten worden voortgebracht in een door een derde partij ATOS

beheerde omgeving De R D omgeving is een zogenaamde stand alone omgeving op locatie binnen de kantooromgeving
va n iCOV

1 iRVI ICOV Rappoitag« V«rmogen an lnkomst«n

De iRVI is een cverzichtvan hetvermogen en inkomsten van een of meer subjecten of rechtspersonen De iRVI vi ordt

samengesteld op basis vanactuele en historische gegevens en bevat enkele relatietypen zoals het adresvaneen of meer

subjecten of rechtspersonen maarook familierelaties zoals kinderen en ouders en de relatiesmet rechtspersonen De

iRVI Rent drie varlanten te weten

• Subject overzichtvan de vermogens en inkomstenpositie van een subject indusief banktegoeden

hypotheekgegevens RDW gegevens informatie ever erfenissen en schenkingen alimentatie verdachte

transacties en winst en omzetgegevens

• Rechtspersoonieen overzichtvan de vermogens en inkomstenpositie van een rechtspersoon indusief vastgoed

banktegoeden aandeelhouders onstruct[es winst en omzetgegevens RDW gegevens en banktegoeden

• Vermogen VoIgSysteem iWS Een periodiek overzlcht van een mutatle in de inkomsten en vermogenspositie

van een subject of rechtspersoon indusief zijn of haar periferie

De iRVI wordt vollediggeautomatiseerd gegenereerd op basis van gegevens van het Kadaster en KvK HR maarook aan de

hand van data van de Belastingdienst de Rijksdienstvoor het wegverkeer en de FlU Afhankelijk van de aanvragende partij

moeteenvordering van de officiervan justitie 126ND Sv worden toegevoegd om de fiscale data te ontsluiten Voorde

variant van het Vermogen VoIgSysteem is veelal een 126 NE Sv noodzakelijk om toekomstige gegevens toegankelijk te

maken

Er zijn per partij rechtmatigheidsbeoordelingen vastgesteld waarin staat welke informatie toegevoegd mag worden aan de

iRVI De iRVI is bij de start van ICOV getoetst door de Rechtmatigheidscommissie en iedere nieuwe data toevoeging [zoals

recent het bestand erven en schenken wordt ook voorgelegd aan de Rechtmatigheidsoommissie De

Rechtmatigheidscommissie bestaat uit privacy juristen en vertegenwoordigersvan de deelnemende organisatiesvan

iCOV Inmiddels zijn iRVI s ookgebruikt in de rechtszaal om aan te tonen dat een subject over vermogen beschikte datvia

legale wegnietverklaarbaar bleek

2 iRR iCOV Rapportage Ralatia

Een iRR is een rapportage die betekenisvolle relatienetwerken om of tussen rechts personen in beeld brengt Met

relatienetwerk wordt dan onder meer bedoeld bloed en aanverwantschap waaronder ouders kinderen partners] en

zakelijke relaties bestuurders aandeelhouders en werkgever Deze rapportage wordt gegenereerd op basis van de bij

iCOVbeschikbare bronnen Het Is ook mogelijk om in een aanvraag waar nodig met vordering meerdere subjecten te

bevragen In dat geval wordt ook zichtbaar of enzoja hoe subjecten onderling gerelateerd zijn Voorde iRR geldt dat er

zowel een variant voor natuurlijke personen als voor rechtspersonen kan worden samengesteld In beide gevallen kan de

fiscaledata veelal pas worden ontsloten voor opsporingsinstanties als er een strafvorderlijke bevoegdheid b v l26 ND Sv

aan ten grondslag ligt Andersom is informatie uit data van opsporingsinstanties niet zonder meer toegankelijk voor
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aanvragersvanuit de Belastingdienst Er 2ijn per partij rechtmatigheidsbeoordelingen vastgesteld waarin staat welke

informatie toegevoegd mag worden aan de iRR

De iRR word t in eerste instantie automatisch gegenereerd op basis van de voor iCOV beschikbare bronnen aansluitend

vindt er door menselijke tussenkomst een selectie van de gegevens plaats waarbij irrelevant© en disproportionele

informatie eruit wordt gefilterd Deze filtering wordt gedaan door ervaren iCOV medewerkers uit de opsporingof met een

fiscal© achtergrond Aansluitend wordt de rapportage besproken met de aanvrager om zo de relevant© relaties toe te

lichten De iRR biedt als zodanig sturingsinformatie voor het onderzoek waarmee de aanvrager is belast Ook voor de iRR

geldtdat deze bij de lancering is getoetst door de Rechtmatigheidscommissie en iedere nieuwedata toevoeging wordt ook

voorgelegd aan de Rechtmatigheidscommissie De Rechtmatigheidscommissie bestaat uit privacy juristen en

vertegenwoordigersvande deelnemende organisaties van iODV

3 iRT iCOV Relatie Theraa

Dit is een rapportage die op basis van een of meer scenario s metgebruikmakingvan sets van indicatoren eenspecifiek

onderwerp c q thema uitwerkt waardoor op strategisch niveau en mogelijk later op tactisch en operationeel niveau

inzicht inde aard en omvangvande problematiek rond dat thema wordt weergegeven

Een iRT biedt meer Inzicht in enoverzicht opde aanwezigheid van risico sen indicatoren voorbepaalde criminele of

andereafwijkende fenomenen binren een bepaald geografisch gebied of bepaalde sector

Tot nu toe wordt de iRT Relatie Thema door iCOV uitgevoerd voor een thema witwassen met vastgoed De risico

indicatoren die iCOVhiervoor heeft vastgesteld en toepast zijn afkomstig uit wetenschappelijke literatuur jurisprudentie

gehanteerde modus operands publicaties van gezaghebbende organisaties bijv FATF Binnen R D wordt onderzoek

gedaan naar nieuwe indicatoren en theme s die via de wegvan de rechtmatigheidscommissie in voorkomend geval

toegevoegd kunnen worden als thema Een iRT isaltijd maatwerk wordt in nauwe samenwerking met de aanvrager

opgesteld Dit houdt in dat er altijd meerdere intakegesprekken worden gehouden eneenjuridische toetsing plaatsvindt in

het kadervangegevensverstrekking Op deze manier kan de onderzoeksvraagzo helder en jurldlsch zuiver mogelijk worden

geformuleerd Een iRT laat nietalleen deomvangvan de bekende problematiekzien maarlegt juist ookde problematiek

op het gebied van witwassen met vastgoed bloot wear het eerder nog niet was vastgesteld Als zodanig biedt hetdus ook

kansen voor nieuwe opsporings en handhavinponderzoeken Een iRT wordt in eerste instantie in het merendeel van de

gevallen geanonimiseerd geleverd omde meerofgemene sard enomvangvan het thema inzkhtelijk te maken Indien

gewenst kan naar aanleidingvan de uitkomsten een niet geanonimiseerde versie een zogenaamd iRT Compact warden

gefabrlceerd Hien oor is een nieuwe aanvraag nodig waarblj het verzoek concreter is Ingevuld en verder is afgebakend om

te voldoen aan de proportionaliteitseisen

Er zijn per parti] rechtmatigheidsbeoordelingenvastgesteld waarin staat welke informatie toegevoegd mag worden aan de

iRT Voor de iRT geldt net als voor de iRVI en iRR dat er voor aanvragen vanuit de opsporingveelal een vorderingvan de

officier vanjustitie {126 NDSv aan ten grondslag moet liggen om de fiscal© gegevens te nogen inzien Voor de iRT geldt
eveneens dat deze bij de lancering is getoetst door de Rechtmatigheidscommissie en eventuele nieuwe data toevoeging
worden ook voorgelegd aan de Rechtmatigheidscommissie De Rechtmatigheidscommissie bestaat uit {phvacy Juristen en

vertegenwoordigersvande deelnemende organisaties van iODV

4 Bewat«ti kopie iRWi iRR iRT

Van iederverstrekt product wordt door iCOV een kopie bewaard

5 iCOV Research en Development R D

De R D werkzaamheden worden uitgevoerd op een lokale IT omgeving Dezeomgeving iszowelfysiek als logisch extra

beveiligd Zo staat de server voor R D in een stalen kooi in een apart afgesloten serverruimte binnen de extra beveiligde
iCOV zone De toegangtot deze ruimte is beperkttot slechtsenkele personen op basis van need to be Verder zijn er

aanvullende inbraakdetectiemaatregelen en hangen er camera s De belangrijkste logische beveiliging is weldat ereen

gescheiden netwerkis datgeenconnectie heeft met enig bedrijfsnetwerk en datslechts lx per week een internetconnectie

open wordt gezet waarbij door tussenkomst van dubbele firewalls slechts met geselecteerde IP adressen verbinding kan

worden gemaaktom Windows updates en virusupdates binnen te halen Externen hebbengeen toegang tot de lokale IT

omgeving Verder is deze omgeving geencrypted en worden alle hand el ingen gelogd Via een beveiligde verbinding wordt

de logging weggeschreven naar RRubricOM dit is een door het OM zelf beheerd rekencentrum met een hogere

beveiligingskwalificatie Binnen R D is sprake van een aantal verschillende werkstromen Dat zijn
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Beoordelen nieuwe data bestanden

Ontwikkelen van productaanpassingen

a Aanvullingen m b v nieuwe data

b Verbeterde lay out performance etc van bestaande producten
Testen nieuwe versies van software

Eigen onderzoek naar nieuwe indicatoren voor themarapportage

Uitvoeren van wetenschappelijk onderzoek samen met andere onderzoekers

Faciliterenvan wetenschappelijk onderzoek dooranderen

1

2

3

4

5

6

Beoordelen nieuwedata bestandenad 1

Feedback van aanvragerseneen eigen inschattinggeven iCOV input voor het zoeken naar nieuwe data elementen om de

informatie in bestaande producten volledigerte maken Dit leidtdan tot onderzoek naarde beschikbaarheid van dergelijke
data Elkeeersteaanvraagvaneen testbestand wordt altijd voorafgegaan door een iCOV interneJuridische toets HierbiJ

komen allerleivragen aan de orde zoals Wie beheert deze bron Wat is de volledigheid en juistheid van de bron Onder

welke wetgevingvaltdeze bron Hetgaat hierbij om data van een van de samenwerkende partijen in iCOV om data uiteen

basisregistratie of om data die een van de partners kan kopen om vervolgens in te brengen in iCOV

Als deantwoorden op deze vragen positief en kansrijkzijn wordt contact gezocht met de bronhouder om in gesprektegaan
over mogelijke inbrengvan data Dergelijke gesprekken kunnen dan leiden tot het beschikbaar stellen van een testbestand

Er is altijd eerst een poefleveringvan een bestand nodig om te kunnen beoordelen of de inhoud toegevoegde waarde

heeft De beoordeiingvan een testbestand gaatdus altijd vooraf aaneen formeel verzoeken een leveringsbesluit Een

dergelijk testbestand wordt beoordeeId binnen R D Om in een iCOV product toegevoegde waarde te hebben wordt

beoordeeld of hetaanvullende vermogensbestanddelen opievert voor een ICOV Rapportage Vermogen en Inkomen iRVI

of dater nieuwe relaties kunnen worden gedefinieerd in een iCOV Rapportage Relaties IRR De gegevens moeten dan

goed geTdentificeerd kunnen worden om ze eenduidigaan uitsluitend de juiste persoon te kunnen koppelen Deze

werkzaamhedenbrengen meedatdata testbestanden nietgeanonimiseerd ofgepseudonimiseerd kunnen worden omdat

onderdeel van de test is dat gegevenselementen vergeleken worden met de data in de originele bron

ad 2 Ontwikkelen van productaanpassingen

a Aanvullingen m b v nieuwe data

Nadat nieuwe data is ontvangenengetest wordt er een functioneel ontwerp gemaaktvoor productaanpassing en Dat kan

zijn een blokje met feitelijke gegevens in een IRVI of nieuwe relaties in eeniRR Het toevoegen van nieuwe data bestanden

aan iCOV producten wordt besproken metde rechtmatigheidscommissie Na positief advies wordt de aanpassingter

accorderingvoorgelegd aan het MT ICOV en na akkoord worden de producten en de productbeschrijvingen aangepast De

aanpassingen worden gebouwd inde ontwikkelomgevingen worden daarna getest Na een positieve ultkomst vindtde

acceptatietest plaats op het rekencentrum waarna na akkoord de aangepaste productiesoftware naar de productie

omgeving kan worden overgezet

b Verbeterde lay out performance etc van bestaande producten

Er kan ooksprake zijn van productaanpassingen zonder dat sprake is van nieuwe data Hierbij kan hetgaan om

aanpassingen in de lay out aanpassingen in de presentatie vande feiten bijv door het toevoegen van subtotalen

verbeteren vande performance Wanneer er geen sprake is van inhoudelijke wijzigingen betreft worden deze niet

besproken in de rechtmatigheidscommissie Ook deze aanpassingen worden gebouwd in de ontwikkelomgeving en worden

daarna getest Na een positieve uitkomstvindt de acceptatietest plaats op het rekencentrum waarna na akkoord de

aangepaste productiesoftware naar de productie omgeving kan worden overgezet

ad 3 Testen nieuwe versies van software

iCOV gebruikt diverse softwareprogramma s om haar producten te kunnen maken Fabrikanten van deze software komen

geregeld met nieuwe versies Alvorensdeze nieuwe versies in productle worden geladen worden ze getest in een lokale

testomgeving Hierbij wordt in een soort quick scan gekeken of de nieuwe versie nog steeds de producten produceert zoals

de vorige versie dat ook deed en of er sprake is van verbeteringen in performance of functionaliteit

Om dergelijke tests uit te kunnen voeren worden datasets in een testomgeving geplaatst die echte data bevatten Wanneer

bijvbij een nieuwe functionaliteit de lijndikte lets zegt over de duur of de intensltelt bijv het aantal onderlinge

9
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vastgoedtransacties van een relatie tussen twee personen dan wil je dat de relatie tussen de juiste personen goed in beeld

komt en wil je on line in het Kadaster kunnen checken of dit ook overeenkomt metde geregistreerde werkelijkheid

Als deze quick scan positief uitpaktvindt er nog een grondige test plaats in de acceptatie omgeving Dat is een replica van

de productie omgeving Dezeomgeving is niet lokaal maar m het rekencentrum

ad 4 Eigen onderzoek naar nieuwe indicatoren voor themarapportage

Jurisprudentie wetenschappelijke publicaties en publicatiesvanOESOen FATE worden periodiek doorgenomen op

profielen voor delicten Vervolgens kan worden beoordeeld of de kenmerken van deze profielen terug te vinden zijn In

databronnen waar iCOV over beschikt

Doel is deze sets met indicatoren te ontwikkelen met een zo hoog mogelijke betrouwbaarheid zodat de kansop vals

positieven zo laag mogelijk is

Voordergelijk onderzoek worden telkens uitsluitend die bestanden gebruiktdie nodig zijn om het betreffende profiel te

bouwenen te toetsen Voor gebruik van data vande Belastingdienst is in principe de vermelding van het onderzoek in het

jaarplan voldoende Dit jaarplan wordtgoedgekeurd in hetopdrachtgeversoverlegwaarin alle deelnemende partijen

vertegenwoordigd zijn Onderzoek dat gevoelig kan liggen wordtdaarnaast nog ter goedkeuringvoorgelegd aan de

vertegenwoordigervan de Belastingdienst in het opdrachtgeversoverleg Wanneer uiteindelij keen set van indicatoren

ontwikkeld is wordt deze gevalideerd voordat het onderdeel kan worden van een themarapportage iRT In een IRT wordt

geanonimlseerd gerapporteerd of en In welke mate er waarschijnlijk sprake is van het voorkomen van een delict op basis

vande betreffende indicatorenset De rapportage isanoniem en kan worden beschouwd alssturingsinformatie Wanneer

een aanvrager reden heeft om meer te willen weten over een bepaald gebied kan een iRT helpen om dit te bevestigenen
ook om richtingte gevenaande meest effective interventie In gevallen dat een iRT aanvraag voldoende concreet isen

past binnen de proportionaliteitseisen kan bij eerste aanvraagookgekozen vooreen niet geanonimiseerde IRT een

zogenaamd IRT Compact

ad 5 Uitvoeren van wetenschappelijk onderzoek samen met andere onderzoekers

Dit is een werkstroom die nietveel voor isgekomen de afgelopenjaren De keuzeom gezamenlijk onderzoek te doen bij
iCOVis vaak ingegeven door praktische argumenten Bij iCOV zijn vaakalle noodzakelijke bestanden al aanwezigen is

inhoudelijke expertise aanwezig om betekenisen relevantie van data elementen toe te lichten Wanneer alle noodzakelijke

toestemmingen binnen zijn voor het gebruik van dedeta kan vrij snel een onderzoeksset worden samengesteld en

beschikbaar worden gesteld in een omgevingdie alleendoor de geautoriseerde onderzoekers kan worden benaderd Voor

gebruik van data van de Belastingdienst is in principe de vermelding van het onderzoek in hetjaarplan voldoende Dit

jaarplan wordt goedgekeurd in het opdrachtgeversoverleg Onderzoek dat gevoelig kan liggen wordtdaarnaast nog ter

goedkeuringvoorgelegd aan

zodat een ontheffing is verkregen voor het gebruik van data ten behoeve van onderzoek Voorbeeld van een dergelijk

onderzoek is het onderzoek naar Veelplegers inopdracht van de Ministeriele Commissie Fraude De betreffende

onderzoeksomgeving draalt op de lokale R8tD omgeving Deze is niet extern te benaderen omdat er geen connectle is met

een bedrijfenetwerkof met internet Het uitvoerende onderzoek op de data vindtdus plaats binnen de extra beveiligde

zone van iCOV Na afloop van een onderzoek wordt de onderzoeksomgeving met de onderzoeksdata verwijderd

Ide Belastingdienst in het opdrachtgeversoverleg Soms is hetzelfs

ad 6 Faciliterenvan wetenschappelijk onderzoek dooranderen

Hier is een voorbeeld van Er loopteen promotie onderzoekwaar iCOV een onderzoeksomgeving voor beschikbaar heeft

gesteld De betreffende wetenschapper heeft toestemming voor het gebruik van fiscale data voor zijn onderzoek en is naar

iCOVverwezen omdat de noodzakelijke data daar gemakkelijk beschikbaar kan worden gesteld en omdat daar voldoende

faciliteiten zijn om met deze data te werken Ook is er expertise aanwezig om de betekenis en relevantie van data

elementen toe te lichten De betreffende onderzoeksomgeving draaitop de lokale R D omgeving Deze is niet extern te

benaderen omdater geen connectle is met een bedrijfsnetwerk of met internet Het uitvoerende onderzoek op de data

vindtdus plaats binnen de extra beveiligde zone van ICOV Na afloop van zijn onderzoek zalde omgeving worden

verwijderd

Verwacht aantal^j Prognose aantel j^erwachf aantal

»nvragen jaarplan aanvragen 2016 op 9anvrageti jaarplan

basis van groei2017 2016

5200 4000 2000
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iRR 625 500 325

iRT 25 20 18

label 1 Prognose 2017 productie iRVI iRR en iRT
^

4 Verwerkingsdoeleinden

Doelen

Voord« praducten b«schreven onder 1 t m 4 in paragraaf 3 Gagevensvarwarkingan zijn de volganda doalaindan

banoamd in hat protocoi gagavansvanwarking iCOV Productie 2013

Doalaindangagavan bastand productie

Persoonsgegevens worden voor de gedeeld verantwoordelijken verwerktten behoeve van

1 het in kaart brengen van {critninele of onverklaarbare vermogensbestanddelen of het blootleggen van witwas en

fraudeconstructies zodat

a crimineel ofonverklaarbaarvermogen kan worden getraceerd en of kan worden afgenomen
b belastingontduiking kan worden tegengegaan

c overheidsvorderingen kunnen worden geind

d betekenisvol kan worden geTntervenieerd

2 bewijsvoering in verband met eventuele rechtmatigheidsvragen betreffende de ineen product opgenomen

persoonsgegevens en hetverkrijgen daarvan

3 controleen toezicht op de nalevingvan de verplichtingen die in het bijzonder ternalevingvan het BesluitVoorschrift

Informatiebeveiliging rijksdienst bijzondere informatie rusten op iCOVen de medewerkersvan iCOV bij hetverwerken van

in hetgegevensbestand opgenomen gegevens

Voorde R Dwarkstroman producten beschravenonder5in paragraaf 3 Gegevan verwerkingen ^ zijn de voigande

doaian banoamd in hat protocoi gegavansvarwarking iCOV Research and Devaiopmant 2013

Persoonsgegevens worden ten behoeve van het doen van onderzoek met behulp van statistische bewerkingen en

wetenschappelijke methoden voorde gedeeld verantwoordelijken verwerktvoor

1 hetopstellen van indicatoren en groepsprofielen om te intervenieren of gedragte beinvloeden

2 het vervaardigen van criminaliteitsbeeldanalyses en soortgelijke analyses met betrekking tot criminele of

onverklaarbare vermogensbestanddelen om te intervenieren of gedrag te beinvloe den

3 hetontwikkelen van methodieken en rapportagevormen ten behoeve van het in kaart brengen van

vermogensbestanddelen of het blootleggen van witwas of fraudeconstructies zodat

a crimineel of onverklaarbaar vermogen kan worden getraceerd en of kan worden afgenomen

b belastingontduiking kan worden tegengegaan

c overheidsvorderingen kunnen worden geind

d betekenisvol kan worden geTntervenieerd

4 hetuitvoeren van effectmetingen

5 controleen toezicht op de nalevingvan de verplichtingen die in het bijzonder ternalevingvan het BesluitVoorschrift

Informatiebeveiliging rijksdienst bijzondere informatie rusten op iCOVende medewerkers van iCOV bij hetverwerken

van in het gegevensbestand opgenomen gegevens

^ Bron jaarplan 2017 iCOV
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5 Betrokken partijen

BiJ oprichting^ b iCOVgedefJnieerd ols beheerder naivens de

deelnemers Tijdens gezamenlijk anolyseren van defeiten

ztjn er feitelijke vormen van gegevensverwerking^

besproken die met zlch meebrengen dot ICOV zeff optreedt
in de hoedanigheid van een verantwoordelijke en of
bewerker Pit wordt nader bearguinenteerd in par 11

ICOV Beheerders anolisten

beleidsmedewerkers infoscout

MinvanFin DG

Belastingdienst

verwerkingsverantwoordefijke verstrekkeren ontvanger Beheerders analisten

beleidsmedewerkers

Openbaar Ministerie

OM

Verwerkingsverantwoordeiijke en ontvanger Beheerders analisten

beleidsmedewerkers

verwerkingsverantwoordeiijke verstrekkeren ontvanger Beheerders analisten

beleidsmedewerkers

PoliUe

FIOD verwerkingsverantwoordeiijke en ontvanger Beheerders analisten

beleidsmedewerkers

Douane Verwerkingsverantwoordeiijke en ontvanger Beheerders analisten

beleidsmedewerkers

®Toelichting iCOV Bij de oprichting is gekozen om ICOV in te richten als een gemeenschappelijke organisatie

zonder rechtspersoonlijkheid geent op de Wet Gemeenschappelijke Regelingen WGR Er is voor iCOV een

vergslijkbare systsmatiek gekozen in die zin dat iCOV als gemeenschappelijke organisatie is opgericht met

specifiek mandeat volmacht en machtiging VQor|
opgesteld te weten eentje die ziet op de Beheerszaken zoals financier en eentje die ziet op de bevoegdheden
in de Wbp l

liCOV Hiertoe zijn twee sparte mandaatregelingen

^iCOV heeft in de mandaatregeling de bevoegdheid gekregen am namens de partijen de

gegevenste beheren Daamaast kunnen verzoeken om de rechten uit de Wbp uitte oefenen aan| |
iCOV worden gericht
In het verlengde van de bestuurlijke keuze van de deelnemende organisaties om geen nieuwe juridische entiteit

met publieke taken in het leveren te roepen is iCOV een dienstencentrum voor de deelnemende organisaties
iCOV heeft dus geen zelfstandige positie^ bevoegdheden of rechtspersoonlijkheid en organisaties kunnen ook

niet aan iCOV zelf gegevens verstrekken maar slechts aan de deelnemende organisaties iCOV ontvangt ook

geen gegevens In juridisch opzicht is iCOV wat het verstrekken en ontvangen betreft geen partij iCOV

verwerkt altijd voor en namens de deelnemende organisatie Bij iCOV is bewust gekozen voor een

samenwerkingsvorm waarbij de deelnemende organisaties primair verantwoordelijk blijven iCOV verleent

diensten aan de deelnemende organisaties en handelt met een concreet mandaat opdracht of machtiging iCOV

werkt in het verlengde van de bevoegdheden van de deelnemende organisaties

Bij iCOV is sprake van gedeelde verantwoordelijkheid Alleen die organisaties die daadwerkelijk betrokken zijn

bij een deel venwrerking zijn daarvoor verantwoordelijk Dit is onder andere verwoord in de bijiagen bij de

protocollen gegevensverwerking Op het moment dat voor een deelnemer uit de benodigde geselecteerde
data een rapportage wordt opgesteld vindt de gegevensverwerking plaats onder zijn verantwoordelijkheid Er

ontstaat dus telkens bij elke rapportage een nieuwe gedeelde verantwoordelijkheid
In de praktijk is dat bij Productie over het algemeen een van de deelnemende organisaties In de praktijk zijn

dat bij R D vaakde deelnemende organisaties tezamen De Opdrachtgevers die samen het jaarplan hebbsn

vastgesteld dus OM Politie FIOD en Belastingdienst zijn dan tezamen immers gedeeld verantwoordelijke voor

de gegevensverwerking

Doordat in Productie slechts een van de organisaties een vraag stelt en daarmee bepaalt of een rapportage
wordt vervaardigd kan ook slechts die partij warden aangemerkt als de verantwoordelijke voor die

gegevensverwerking

’’ Voorbeelden niet uitputtend sofieringshandelingen bewaren zie product 4 binnen iCOV van kopieen van

geleverde producten R D deelaspecten waar op basis van eigen keuzes binnen iCOV vaststellen doel vig
definitie art 1 sub d Wbp verwerkingsverantwoordelijkheid ontstaat intreedt en creatie van nieuwe

persoonsgegevens bij verwerking door iCOV met software al dan niet van derden
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verwerkingsverantwoordelijke en ontvanger Beheerders onolisten

beleidsmedewerkers

ILT fOD

iSZW tOD verwerkingsverantwoordelijke en ontvanger Beheerders analisten

befeidsmedewerkers

NVWA IOD verwerkingsverantwoordelijke en ontvanger Beheerders analisten

befeidsmedewerkers

FlU Nederland verwerkingsverantwoordelijke verstrekker en ontvanger Beheerders analisten

beieidsmedewerkers

Verwerker via aanbesteding bij OM private Id

dienstverlener

BeheerdersATOS

label 2 Betrokken partijen

6 Belangen bij de gegevensverwerking

De deelnemende partijen benoemen zwaarwegende maatschappelijk en finandele belangen die samenwerkingvande

organisaties noodzakelijk maken Dit werd ondersteund door hetvorige kabinet dat iCOV positioneerde alseen vande

pijiers onderde bestrijding vangeorganiseerde criminaliteit® De doelstellingen van iCOVzijn bepaald doorde deelnemende

organisaties en in 2013 vastgelegd ineen convenant Dit betreft het in kaart brengenvan onverklaarbaar of crimineel

vermogen het blootleggen van witwas of fraudeconstructies het innen van overheidsvorderingen en het betekenisvol

intervenieren

Voornoemde belangen zijn nader te differentieren op basis van de omschreven doeien Die betreffen nameiij k zowei

opsporingstaken [strafrecht als toezicht controietaken 5cxro be5f j wr57ecf 0 Daardoorontstaat in de iCOV producten

een vermengingvan gegevensverwerkingen die normaliter 2aaksgewijs gerichte opsporing worden afgedaan metmasso e

gegevensverwerkingen generiek ongerlcht toezicht Ook de verschillende geheimhoudingsregimes en daarmee gepaard

gaande verplichtingen krijgen hierdooreen samenloop zo nlet vermenging in de iCOV producten daar waar er normaliter

sprake is van strikt gescheiden en of gereguieerde uitvoeringspraktijken

7 Verwerkingslocaties

Gegevensverwerking Land van verwerking Omgeving

NL Productie1 iCOV Rapportage Vermogen en

Inkomsten iRVI]
Productie2 iCOV Rapportage Relaties iRR NL

NL Productie3 iCQV Rapportage Thema iRT

NL R D stand alone4 iCOV Resea rch en Development iR D

Tabel3 Verwerkingslocaties

8 Techniek van gegevensverwerking

Zoalsbiijkt uit label 2 hierboven is er sprake van 2 omgevingen waarin verwerking plaatsvindt de productie omgeving en

de R D omgeving

De productie omgeving kenmerkt zich door een nagenoeg vollediggeautomatiseerde verwerking nadat een aanvraag

creatie 3pdracht het intakeproces heeftdoorlopen Ingevoerde parameters [denkaan uniek identificerende bijzondere

persoons gegevensals een BSN zijn de sleutel voor de verwerking Alle relevante binnen iCOV beheerde bronnen worden

geraadpleegd en gegevens worden geautomatiseerd verzameld afhankelijk van het gevraagde product iRVI iRR en of iRT

Alle producten bevatten uiteindelijke ook bijzondere persoonsgegevens Daarnaast is in alle fasen gewerkt met niet

geanonimiseerde bijzondere persoonsgegevens Het betreft gegevens uit zowei een strafrechtelijke als niet

strafrechtelijke context die in een fysieke omgeving verwerkt worden Het eindproduct bevat conform protocol alleendie

gegevens waar een afnemer gerechtigd toe is

8
Bestrilding georganisaerde criminaliteit brief min \i^J en Kabinetsbrief bij WRR rapport Big Data
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De R D omgeving bestaat uit een zestal onderdelen zoals beschreven onder 3 Gegevensverwerking

1 Beoordelen nfeuwe data{bestanden

Ontwikkelenvan productaanpassingen

Testen nieuwe versies van software

Eigen onderzoek naar nieuwe indicatoren voor themarapportage

Uitvoeren van wetenschappelijk onderzoek samen met andere onderzoekers

Faciliteren van wetenschappelijk onderzoek door anderen

2

3

4

5

6

Onderdeel 5 en 6 lijken aan de definitie van toegepast wetenschappelijk onderzoek te voldoen de overige onderdelen 1

t m 4 zijn vooral ondersteunend aan de productie omgeving ondanks de positionering binnen R D en vallen buiten de

definitie van toegepast wetenschappelijk onderzoek

De verwerking wordt In hetjaerverslag 2017 van iCOV omschreven mettermenals data miningj patroonherkenning en text

mining Profiling is een aanverwante relevante term die ookdoor iCOV zelf wordt gehanteerd zoals in het R D protocol

waar sprake is van het ontwikkelen van groepsprofielen Oe Wbp kent de term profiling niet in tegenstellingtot de AVG Het

Wbp equivalent hiervan gegevensverwerking op grond vaneen geautomatiseerde verwerking van persoonsgegevens

bestemd om een beeld te krijgen van bepaalde aspecten van zijn persoonlijkheid komt grotendeels overeen met profiling

en is van toepassing op de gegevensverwerkingen binnen iCOV

Er wordt waar mogelijk historie opgebouwd door bij een gewijzigd gegeven een geldigtot datum bij het verouderde

gegeven te verwerken naast het opslaan van het nieuwe gegeven

Externe tooling software die gebruikt wordt

Tlaam Bewerkfer Ceveranci e r

relatie

Type tooling

Arbutus Analyzer Analyse
R Data mining

Rapid Miner Data mining

SPSS Analyse
Tabel4 overzicht tooling software

9 Juridisch en beleidsmatig kader

Qrganisatie Wetgeving Privacy

wetgeving 1
I Wbp^ WpgiArt 10 3 10 9 eerste lid en 10 12 van de Algemenewet bestuursrecht

Art 22 vierde lid en 32 vierde lid van de Comptabiliteitswet 2001

Convenart ICOV 2013

Protocol gegevensverwerking iCOV produotie R D

Regeling_mandaat_

Regeling_mandaat

Wetvoorstel in wording Kaderwet Gegevensverwerking Samenwerkingsverbanden WGS

concept AMvB iCOV

ICOV

iCOV_Wbp StCnt2013

iCOV_Beheerszaken StCrt 2013

® De Wbp vervalt in 2018 en door nechtstreekse werking van de Algemene verardening gegevensbescherming
AVG en de implementatie van de Uitvoeringswet AVG De Wpg wordt aangepast aan de Richtlijn
gegevensbescherming opsporing en vervolging
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Belastingdienst^“ AWRart 35 AWRait 67 l lid jo Uawrart 43 1® lid diverse artt t b v afzonderlijke ir

iCQVdeelnemende best jursorga nen Awir art 3 a Irvorderingswet 1990
Wbp

Operbaar Ministerie DM Wsv Wvsr Wet Politiegegevers in de zin van de toestemming die het bevoegde gezag

geeft bij gecombineerde verwerkingen opgrond van artikei II lid 4 Wpg en de

Aanwijzing Wet Politiegegevensen de rol van de OvJ 2013 artikel 39a van de Wetjvstitiele

enstrafvorderlijke gegevens

Wpg Wjsg

WSv WvSr Wet Politiegegevers en de Aanwijzing Wet Politiegegevensen de rol van de OvJ

2013] Besijit politiegegevens Bpg

Poirtie Wpg

sectorale wetgeving wsv wsr wet po litiegegevens en Aanwijzing wet politiegegevens en

de rol van de OvJ 2013 Besluit politiegegevens Besluit politiegegevens bijzondere

opsporirgsdiensten

FIOD wpg

Doiianewetboekvan de Unie Algemene Douanewet Wbp WpgDojane

ILT IOD Sectorale wetgevirg WSv Wsr Wet politiegegevers en Aanwijzing Wet politiegegevensen
de rol van de OvJ 2013 Besluit politiegegevens Besluit politiegegevens bijzondere

opsporirgsdiensten

Wpg

Sectorale wetgevirg WSv Wsr Wet politiegegevens en Aanwijzing Wet politiegegevensen

de rol van de OvJ 2013 Besluit politiegegevens Besluit politiegegevens bijzondere

opsporirgsdiensten

iSZW IOD Wpg

NVWA IOD Sectoralfi Wetgevirg WSv Wsr Wet politiegegeve ns en Aanwijzing Wet politiegegevens en

de rol van de OvJ 2013 Besluit politiegegevens Besluit politiegegevens bijzondere

opsporirgsdiensten

Wpg

FlU Nederland Wwft Wet politiegegevens Besluit politiegegevens Wpg

ATOS Wbp Wpg

TabelS Juridisch kader

10 Bewaartermijnen

Ten aanzien vande producfre orngev ng wordt voorde voorverwerking beschikbare belastingdienstgegevens tot nu toe

aanslultingvooral gezocht bij de bewaartermijnen die de selectielljsten van de Belastlngdienst aangeven Bij aanlevering

van integrals datasets brengtdit automatisch opschoning van verouderde jaren metzich mee Bij leveringen die werken

met zogenaamde delta s aanvulllngen op een bestaande set moeten aanvullende maatregelen worden genomen doordat

schoning van verouderde gegevens niet automatisch plaatsvindt

Tljdens de analyse is vastgesteld dat door iCOV kopieen van uitgeleverde rapportages worden bewaard Hieroverls het

Wbp team van het Ministerie van Financien geconsulteerd metals resultaat de volgende observaties condusies

1 het betreft het bewaren van de documenten is vanaf het moment dat het product is opgeleverd Bij een korte periode

als back up voorhetgeval er iets ismisgegaan is ditvoorstelbaar

2 het {verwerkings jdoel dan kunnen we het achteraf nog terughalen lijktvoldoende processueel te worden afgedekt

zonder dat bewaren noodzakelljk is doordat bij een reconstructie alleen een goede beschrijvingvan de werkwijze

nodig is de regels c q definities en niet alle persoonsgegevens

3 alles voor langere tijd bewaren lijkt dan een anderverwerkingsdoel archiefvorming en wellicht ook bovenmatig

waarbij bovendienonduidelijk wie de verantwoordelljke is

Ten aanzien van de R D omgeving wordt in het R D protocol in artikel 8 aangegeven dat gegevens uiterlijk S jaar na

vastleggingdoor iCOV worden vernietigd Deze omschrijving laat in het midden of er eerdere vernietiging plaatsvindt alsde

noodzaak totverdere verwerking isvervallen en of er aantoonbaar wordt vernietigd

B Toeslagen is feitelijk een apart bestuursorgaan met eigen wetgeving Awir Door de formulering van art

3 lid 1 sub F Uitvoeringsregeling Belastingdienst 2003 valt zij onder de definitie Belastingdienst De Douane en

FIOD overigens ook^ hoewel zij wel eigsnstandig zijn toegeCreden tot hst convenant

15

2027519 03902



B B^oorddlihg gdgdvertsveruyerkingdn

11 Grondslag

Bepaal op welke grondslageo de gegevensvenverkingen worden gebaseerd

iCOV IS in 20L3 opgericht als sarrenwerkingsverband gerreenschappelijke organisatie waarvoor geen expliciet wettefijk

kaderbestaat Het samenwerkingsverband is gebouwd op rechten en verplichtingen van de individuele deelnemende

partijen naar analogie van de Wet Gemeenschappelijke Regelingen Gezien het karaktervan de gegevensverwerkingen

persoonsgegevens waaronder bijzondere meteen hoogvertrouwelijk fiscaal en of strafrechtelijk karakter ligt een

expliciete wettelijke grondslagvoor de gezamenlijke verwerkingvoor de hand zeker daar waar het een uitbreiding van de

huidigevormen van gegevensverwerkingen betreft^’^ Daarvoor loopt al meerdere jaren een wetgevingstraject dat moet

gaan resulteren in de kaderWetGegevensverwerking Samenwerkingsverbanden [Wgs] In combinatie met afzonderlijke

specifieke AMvB svoor de onder deze wetvallende samenwerkingsverbanden^^

Tot het moment dat de Wgsformeel in werking Is getreden^^ speelt voor gegevensverwerklng in dit

samenwerkingsverband zeker daar waar het om individuele deelnemer overstijgende vormenvan gegevensverwerking
^

de els dat een inmenging in de uitoefening van het recht op respect voor het priveleven moet zijn voorzien bij wet In

accordance with the law” een belangrijke rol Dit betekent datdie inmenging moet berusten op een naar behoren bekend

gemaakt wettelijk voorschrift waaruit de burger met voldoende predsie kan opmaken welke op zijn priveleven betrekklng

hebbende gegevens met het oog op de vervullingvan een bepaalde overheidstaak kunnen worden verzameld en

vastgelegd en onder welke voorwaarden die gegevens met dat doel kunnen worden bewerkt bewaard en gebruikt De

woorden behoudens bij of krachtens de wet te stellen beperkingen” inartikel lOvande Grondwet brengen bovendlen

meedat beperkingen op het recht op eerbiedigingvan de persoonlijke levenssfeer slechts kunnen worden gerechtvaardigd

door of krachtens een wet In formele zin vgl HR 19 december 1995 NJ 1996 249 r o 6 4 2

Vanuitde Wbp bezien is de verwerkingsgrondslag per individuele deelnemer te baseren op ieders publiekrechtelijke taak

art 8 sub a Wbp juncto art 8 sub c Wbp Voor het samenwerkinpverband als geheel is mogelijk hetgerechtvaardigd

belangvan art 8 sub f Wbp van toepassing op deverwerking door een derde geziende context van fraudebesthjding^^

Het eindresultaat van de gegevensverwerking in de vorm van de drie producten IRT iRR en iRVI uit de productie orngeving

past binnen de wettelijke taken van de individuele deelnemers gezien de expliciete al^praken die over het proces van

aanvragen intake enopleveren zijn gemaakt metals premisse dat de verwerkte gegevens voldoen aan de eisen van

doelbinding subsidiariteit en proportionaliteit en meer in het algemeen er sprake is van een protocol conforme werkwijze

De verwerking van de gegevens in de fase van het mogelijk maken van het feitelijk samenstellen van een product denk

aanopslag beheer analyse kwaliteitscontrole vindt plaats in een fysiek gezamenlijke omgevingdie het niveau van

verwerking per afzonderlijke deelnemer overstijgt Dit maakt dat hoewel qua verwerkingstijd er misschien slechts sprake

is van een verwerking in een ‘fractie van een seconde de verwerking plaatsvindt op een de deelnemende partijen

overstijgend niveau endaardoorvoldoet aan de Wbp definitie van een nieuwe of verdere verwerking door een bewerker of

verwerkinpverantwoordelijke De deelnemersvande PIA werkgroep onderkennen dat er feitelijke handelingen binnen

ICOV plaatsvinden die passenbij het karakter van binnen4eQ¥als verwerkingsverantwoordelifke en of bewerker^® die

verschiliende ambtenaren zijn tewerkgesteld vanuitde verschillende deelnemende partijen die met deze gegevens in

iking komen maar iCOV als zodanig seen juridische entiteit is maar eenlconstructieif benoeeernd Metopmerkingenl
3010

] Formulehng werkgroep dd

J Zit qua tekstverloopMetopmerkingen
lets aangepast Inhoudelijk geen wljzlgingen

I Zosis bv verwoord in de jsarplan 2017 en het conceDt i^^i gl^n 2018

iCOV geldt als eerste kandidaat waarvoor een aanzet tot een concept AMvB is gemaakt

Over de doorlooptijd van dit traject lopen de verwachtingen uiteen van volgend jaar via meerjarig tot

onhaalbaarf

Het bij elkaar brengen van persoonsgegevens van de deelnemers in een rapportvorm door ICOV het opslaan
van een kopie van een dergelijk rapport heC binnen de R D werkstromen verwerken van persoonsgegevens in

een individuele deelnemers overstijgende setting
AP site Wbp naslag hfdstk 2 art 8 sub f Wbp
In dit oevai een ieder^ uit de definitie aj^j_l_lid_d ^ byj_ZDwej_de_kwajificatie_bewertcBL3ls

toeoassinovprantwnonieliikp i niTjnps vpn VPrkinfJsvormafhankpliik
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samenwerkingsverband^ ^ zonder eigen rechtspersoonh ikheid De regaling mandaat[
om hierqua rechtmatigheid in te voorzien De raakr aan de geheimhotidinasplichT die is ond rd ei var een

oesloten systeem cr een in nevoivan een wettelijk€ uitzondenngsQrond moq de BD oegevens delen mef dercfen

binnen tCov tewerki^esteJde ambtenaren ofinhuur vanuit andere partners dan de BDzeif} en kan de geheimhoudingsplicht

iCOV beheers2aken is bedoeld

1 Verduidelijkende
~

Metopmerkingen
aajivulling prima

worden doorbrokef Deze wettsliiks uitzond rino besfgcirmQmenrge nist en liikt oo niet qp kort rgrm n oecrsesrd ts

is

leidt dat tot de volgende vragen

1 Kunnen beheer matige en aanverwante gegevensverwerkingstaken die vallen onder de

ge he imhoud ing plicht va n de Belastingdienst rechtmatig middels mandaat en zonder invull ing va n een van

de uitzonderingsgronden op de geheimhoudingsplichtvan art 67 Awrworden overgedragen

2 Wijzigt de hoedanigheid van iCOV door het feitelijk samenstellen en uitleveren van een product van

dienstencentrum beheerder namensde deelnemers inde hoedanigheid van verantwoordelijke en of

bewerker in de definitie van de Wbp

Ten aanzien vande ft D omgewng spelen voornoemde aspecten vragen ook zij hetdat zij hier een deals andere

invulling krijgen door het karakter van de verwerkingen De Wbpvoorziet niet in hetonderscheid tussen wel of geen

R8iD maar kent wel een onderscheid tussen gewone verwerkingvan persoonsgegevensen verwerkingvan dergelijke

gegevens voor statistische of wetenschappel ijke doeleinden

In deel A onderdeel 3 is vastgesteld dat onder de noemer RSD zes verschillende werkstromen vallen R D onderdeel 5

en6hebben een toegepast wetenschappelijk karakter maar komen onderdeel 5] nietveel voor de afgelopenjaren

of IS eenmaal voorgekomen onderdeel 6 De overige 4 werkstromen hebben het karakter van productontwikkeling

en innovatie zonder een strikt wetenschappelijk of statistisch karakter zoals beoogd in de Wbp Wel worden binnen

alle werkstromen mogelijk producten voorzieningen met een herkomst uit de wetenschap of statistiek voornamelijk

door anderen dan ICOV of haar deelnemers toegepast zoals algoritmen

Dit leidt tot de volgende bevindingen

1 De beperkingvan rechten van betrokkenen op grond van art 44 Wbp zoals verwoord in art 11 van het

R D protocol kan niet integraal op de R D werkstromen worden betrokken Dit is in voorkomend geval

alleen van toepassing op onderdeel 5 en 6 indien verder wordtvoldaan aan de voorwaarden van art 44

Wbp Dat betekent dat de nodige voorzleningen zijn getroffenom te verzekeren dat de

persoonsgegevensuitsluitendvoorstatlstischeen wetenschappelljke doeleinden kunnen worden

gebruikt De huldlge vermenglngvan de overige 4 RSiD werkstromen met de 2 werkstromen voor

wetenschappelijk onderzoek in een omgeving indiceert dat er nadere voorzieningen nodig zijn om aan

dit vereiste te voldoen Voor werkstroom 1 tm 4 isdaarnaast de ingeroepen uitzonderingvanart 44

Wbp niet van toepassing

2 De output van de R D afdeling magconform het protocol geen persoonsgegevens bevatten De

gegevensverwerking binnen de 6 werkstromen voorafgaand aanenige vorm van output wordt gedaan

op basis van persoonsgegevens waaronder bijzondere persoonsgegevens en gegevens met een

strafrechtelijk karakter De gegevens worden nietgeanonimiseerd verwerkt Dit raakt aan het nee tenzij

gebod ten aanzien van ontwikkelen en testen met productiegegevens^^ Tevens is het een voorbeeld van

gegevensverwerking op een individuele deelnemer overstijgend niveau die bijdraagt aan de kwalificatie

van iCOV a Is verantwoordelijke en of bewerker

3 Werkstroom 4gaat ewer het ontwikkelen van profielen indicatoren voor delicten detectie Ditmaakt

gecombineerd met de constatering onder 2 dat het niet geanonimiseerde persoonsgegevens betreft dat de

verwerkingvoldoet aande definitie van art 42 Wbp rechten van betrokkene in geval van geautomatiseerde

verwerking Deze verwerking meet worden gedaan volgens de daarbij horende voorwaarden Dit brengt

Volgend iaar v oorziet art 26 Avg dat 033t ovGr Qezamenlijkg verwGrkinQsversntwDPrdelllken hior Tmeer

Recent aanvullende informatie ontvanaen na de l Q versie van de GEB obv inaewonnen advies bii

DGBELL QGFZ

CIP Testen met persoonsgegeyens buiten de preductieomgevingO juni 2Q13
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tenop2ichte van de huidige werkwijze aanvullende rechten vanen plichtenjegensbetrokkene met zich mee

4 Hetdcor iCOV deelnemers uitvoeren van de R D taken behorende bij de verschillende werkstromen brengt

metzich mee dat betrokken medewerkers over en weer kenniskunnen rremen van {persoonsjgegevens van

een andere orpnisatie Gegevens waartoe de medewerker normal iter hoogult casus gewifs toegang heeft

maar geen integrals massale toegang De huidige werkwijze veroorzaakt dan formeel rechtelijk gezien een

schendingvan de fiscale geheimhoudinpplicht die niet rechtmatig middels hetaan iCOV verleende

mandaaf geheeld Ijktte kunnen worden

5 De hoedanigheid van iCOV moet petals hiervoor is geconstateerd ten aanzien van producten door het

feitelijksamenstellen en uitleveren van een product nader opnieuw worden beoordeeld ten aanzien van de

kwalificatie beheerder verantwoordelijke en of bewerker in de definitie van de Wbp

Pit leidt tot een verschillende kwaiificatie binnen de werkgroeo die wii als ple tbaar standount ^collegiaal willen inbrensen

Standpunt 8D Eli het same nstellen van producten worden er gegevens ult de bij ICOV in beheerzijnde gegevens siloVvan

de verschillende deelnemers gehaald en bij elkaar gebracht in de vorm van uit te leveren producten iCOVvoldoet hiermee

aande definitie van verwerkingsverantwoordelijke van persoonsgegevens zoals uitgewerkt in art 1 Wbp

StandpuntvVanuit iCOV en enkele review leden

kwaiificatie van iCQV zoals overeengekomen in het convenant uit 2013 vapials feiteliik beheerder eg dienstencentrum

anno

Doordat door de werkgroet ef isvastgesteld dat|iCOVljJo^o£feiteljjkehajdeling^ als^rantwoorddijk^en mogelijkvoo[_ _

bepaalde verwerklngen ook als bewerker in de zin van de Wbp handelt ontstaan er gevolgen voor de hierdoor beter in te
^

vullen rechten van betrokkenen en aanvuilende verplichtingen voor iCOVr^^i de invuiiinavan dergeiilke rechten van

|Zie voorgaande aIinea

Voor iCOV en asntal review leden is het stsndpunt dat

de deelnemers binnen iCOV verantwoordelijke en of

bewerker kunnen zijn De condusie dat iCOV zelf deze

rol pakt wordt niet gedeeld

MetopmerkingenI

L

Met opmerkingen | | Agree to

disagree pleitbaar standpunt
Ten aanzien vande geheimhoudingsplicht is near analogie van bevenstaande argumentatie gezamenlijk geconcludeerd dat

Met opmerkingen I
aankomende richtlijn en de huidige bepalingen in de

wjsg en de wpg als het gaat am de invulling van

rechten van betrokkenen Maar je meet maar even

kijken of je dit erin wilt laten

J DIt mede doelend op de
een

is

12 Bijzondere en strafrechtelijke persoonsgegevens

De Belastingdienst heeft eenmalig}een bestand metvergrijpboetesverstrekt dat in de R Domgeving is geplaatst Hoewel

deze boetes hun oorsprong hebben in een bestuursrechtelijke context worden zijn naar huidig recht gekwalificeerd als een

strafrechtelijk gegeven en daardoor hier als een bijzonder persoonsgegeven beoordeeld

Verwerkingvan bijzondere strafrechtelijke persoonsgegevens isverboden behoudens eenvan de wettelijke

uitzonderingen conform par 2 vande Wbp

13 Doelbinding

Hetdoel vande gegevensverwerkingen binnen iCOV voor door de Belastingdienst Douane Toeslagen isgelegen in taken

op het vlak van heffingen inning van belastingen aceijnzen VGEM en inkomensafhankelijke regelingen buitende sfeervan

opsporingen vervolgfng Het doel van verwerking door de FIOD is gelegen inde opsporingssfeer

Het doel vande gegevensverwerkingvan het overige deelnemers^ ^aan iCOV isvalt mede onder het strafrecht Dit heeft

vermengingvan die twee ver werkinpsferen bestuursrecht strafrecht tot gevolg Dit leidt tot de volgende bevindingen

Hoewel formeel onderdeel van de BD vanuit haar positie als BOD en zelfstandig ondertekenaar als

convenant partij hier apart vermeld
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op macro niveau Het bij elkaar brengen en ten dele gezamenlijk verwerken in een orngeving^iyan
strafrechtelijkeen niet strafrechtelijke gegevens die niet correspondeert met hetoorspronkelijke karakter doel

van verknjgen verwerken Voor de iCOV producten wordt hierop bij aanvraag levering expliciet getoetst Bmnen

de R D werkstromen speelt dit een nog nadrukkelijkere rol gezien het massale karakter van de gezamenlijke

verwerking

1

2 Op mlcrO Hlveau per bron an daarne per gegevensattribuut binnen een bron van een aantal bronnen is in deze

fase van het onderzoek vastgesteld dat de metdegegevenspartners van de Belastingdienst afgesproken
verwerkingsdoelen ind soms bij wet vastgelegde doelen van verwerking bij het oorspronkelijkverkrijgen van de

gegevens door de Belastingdienst nietverenigbaar zijn met de verwerkingsdoelen van iCOV Voorbeeld Voor de

groep inkeerders is door de leidingvan de Belastingdienst naar buiten gebracht dat deze data van inkeerders

geen bijzonder etiketvoor de inkeerders zou opieveren D w z dat n a v deze vrijwillige verbeteringgeen verdere

en ofverzwarende voorwaarden omstandigheden gecreeerd zullen worden Het gebruikdoor ICOV is hlermee In

strijd gezian de doel en taakstellingen van iCOV alsvarmeld in de gapubllceerde afspraken documenten

Voorbeeld gebruiksdoel gegevens van financiele instellingen inde database RBG voor de Belastingdienst is

dienstverlening VIA en contra informatie tb v controle aangifte inkomstenbelasting Er is momenteel geen

ruimte in de leverings en afeprakendocumenten voor gebruik t b v gebruiksdoelen zoals iCOV

Ten aanzien van onvoldoende zekerheid over de actualiteit en mate van verfijndheid en juistheid van de toetsingop micro

en macroniveau wordt een Integrale herijkinggeadviseerd

13 1 Geheimhouding

Hoewel geen standaard onderdeel van de model GEB is dit onderweqy vanwege de refevantie in deze context

toegevoegd

Medewerkers van iCOV worden uitgeleend door de deelnemende partijen en werken bij iCOV onder een iCOV eigen

geheimhoudingsregime In hetverlengde daarvan kennende deelnemende partijen verschillende veiligheids of

screeningsniveau s De uitzondering hierop betreft de Belastingdienst die als deelnemende partij heeft aangegeven de

geheimhoudingsplicht uit de AWR als afdoende te beschouwen

Er wordt gebruik gemaakt van tijdelijke inhuur afkomstigvan private partijen onder de aan iCOV uitgeleende
medewerkers DaarbiJ is er tot eind 2017 sprake van verwerking van gegevens in de vorm van technisch beheer door een

private parti] ICT dienstverlener ATOS

De geheimhoudinpplicht brengt met zich mee dat toegangtot organisatie specifieke gegevens in de iCOV omgeving

beperkt moet zijn tot medewerkers van de organisatie wiens gegevens worden verwerkt Vanuit de Belastingdienst bezien

gaat het dan om fiscals {persoons gegevens die onder de fiscale geheimhoudingsplicht vail en Aard en karakter van in het

bijzonder de RSiD werkstromen 1 tot en met 4 brengt de behoefte tot samenwerking met zich mee Specialisten van de

verschillende organisaties worden geacht in gezamenlijkheid aan productontwikkeling research en wetenschappelijk

onderzoek te kunnen werken

Dit heeft tot devolgende bevindinggeleid De fiscale geheimhoudingsplicht wordtgeschonden c q is momenteel niet

opgeheven middels een van de mogelijke uitzonderingsgronden van art 67 AWR Voor verwerking van gegevens van

B\Toeslagen is er sprake van een meer gesloten systeem geheimhouding waar mogelijk via de uitzondering van art 38a lid 2

Awir een voorziening moet worden getroffen

14 Noodzaak en evenredigheid

a Proportionaliteit stoot de inbreuk op de persoonlijke levenssfeer van betrokkenen in evenredige verhouding tot de met

de gegevensverwerkingen nagestreefde doelen

De doelstellingen van ICOV correspondsren met delsn vande taakomschrijvingvan de Belastingdienst Daardoor Iser

Qok hier geldt dat de verwerking hoewel in een fractie van een seconde in gezamenlijkheid plaatsvindt en

daardoor aan de definitie van de Wbp voldoet ondanks het vender afgescheiden opslaan van de gegevens van

de iCOV deelnemers
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in enge zin een verbinding te maken tussende rechtmatigheid publiekrechtelijke taak en een noodzaak tot

verwerking van bijzondere persoonsgegevens

Het huidige productieproces van iCOV maakt het onontkoombaar dat ieder bij de Belastingdienst geregistreerd subject

persoon bij hetcreeren van een product in de gegevensverwerking betrokken kan worden Er wordt per voor het

iCOV product iRRstandaard tot in drie lagen’van verwantschap naar relaties gezocht binnen alle verwerkte gegevens

van alle bij de Belastingdienst geregistreerde subjecten daar waar normaliter per specifieke vorderingvanuit de politie

via de OvJ de diepgangvan de uitvraagwordt bepaald die ook minder graden van verwantschap kanomvatten Hoewel

hiervoor technische organisatorische^^ verklaringen gedurende het PI A analyseproces gegeven zijn is deomvangvan

de verwerkte hoeveelheid gegevens een punt vanaandacht

Inde R Domgevingworden in gezamenlijkheid gegevensverwerktvan partijen uit het

bijzondere opsporingsdomein en hetfiscale domein van de Belastingdienst Dit maakt dat er verbanden tussen

persoonsgegevenskunnen worden gelegd die mede^^ een dermate inbreuk op de persoonlijke levenssfeer dat deze

niet zondermeer evenredig is

b Subsidiariteit kunnen de verwerkingsdoeleinden niet op een andere voor de betrokkene mindernadehge wijze worden

verwezenlijkt

Erbestaan alternatieve verwerkingsvormen c q aanvullende maatregelen die een alternatief bieden voor de huidige

vorm van de verwerking Hoewel nog steeds in snelle ontwikkeling isde stand der techniek zover gevorderd dat in

combinatie metvoldoende budgetallocatie er aanpassingen mogelijk zijn die de gegevensverwerking voor de

betrokkenen minder belastend maakt Daarblj kan worden gedacht aan privacy enhancing technologies als

pseudonimiseren data virtualisatie en homomorfe encryptie^ Daarnaast is dataminimalisatie een ondersteunende

maatregel die mede vanuitdoelbinding ingegeven verder doorgevoerd kan worden

15 Rechten van betrokkenen

De rechten van betrokkenen worden bepaald m samenhang metde kwalificatie van partij en als verantwoordelijke en of

beheerder Doordat deze vraag niet eenduidie is beantwoord en[oml nadeje_toeteingv^aagt zie c^r^duye_par_ll ^jword^
voor dit moment gecondudeerd dat er een risico

van betrokken daar waar het persoonsgegevensverwerking betreft door ICOV narnens de deetnemende Bar^nersjn de door

het BD Vertegenwoordigersin het PIA team veronderstelde hoedanigheid als verantwoordelijke en of bewerker

^ Metopmerkingenl
akkoord

I Zorgvuldig verwoond

In de Wbp meldingvan verwerkingen van persoonsgegevens door de Belastingdienst en de FIOD 2013 staat het volgende

doel vermeld

Het doel van de verwerking van persoonsgegevens door de Belastingdienst en de Douane is te kunnen beschikken

over gegevens die noodzakelljk zijn voor de uitvoeringvan aan de Belastingdienst en de Douane bij wet opgedragen

taken en opgelegde verplichtingen dan wel noodzakelijk zijn voor devervulling van een publiekrechtelijke taakdoor

een ander bestuursorgaan

De levehngen aan iCOV zijn hierin niet expliciet geadresseerd de in deze context verwerkte persoonsgegevens staan wel bij
de verwerkingen door de Belastingdienst vermeld en daarbij was in 2013 alleen bekend dat levehngen aan iCOV gezien

werden als een interne verstrekking iCOV heeft zelf melding gedaan bij de AP toen nogCBP^in 2013 en 2016yen heeft hier

in 2017 tijdenseen bezoek van deeen delegatie van de APaan ICOV nog een toelichting en update op gegeven Als wordt

Ruwweg de ‘stand der techniek in combinatie met beperkte financiele middelen in combinatie met

bestuurlijke keuzes

Mede doordat hier ook het aspect rechtmatigheid speelt mogen de gegevens uberhaupt massaal

gezamenlijk verwerkt worden

Waarbij met behoud van encryptie ertoch vormen van inhcudelijke toetsirg van gegevens kurren

plaatsvinden
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gecondudeerd dat iCOV een verantwoordelijke is in de2in van de Wbp dan moeten de meldingen bij de AP hierop worden

aangepast

De uitzonderingsgrond op grond van art 44 Wbp kan niet integraal op alle onder RSiD vallende werkstromen worden

ingeroepen Alleen werkstroom 5 en6 voldoen casusgewijs te beoordelen aan de voorwaarden van het betreffende

artikel Dit heeft gevolgen voor de verwoording van deze uitzondering in het RSD protocol

De wijze waarop in het image encorrectierecht is voorzien behoeft nadere uitwerking Idem met betrekking totde

informatieplicht Ook hiergeldt dat de mogelijke kwalificatie van iCOV als verwerkingsverantwoordelijke hierop van invioed

is
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c Beoordeling risico s voor de rechten en vrijheden betrokkene

16 17 Risico s en maatregelen

De risic s en maatregefen zrj i geschreven vanuit het perspectief vcm de Beiastingd enst als leverende en

deelnemende pcftij oon iCOV Demoati^sGelsn worden in comoocte vorin seoaraotook vostaelead in een motrix

1 Risico Mogellik handelen in striid met Uhenime ^an de geheimhoudingsverplichtjas

De geheitrshoudmasolldn is onderdeel von een aesJoien svsteem alfeen in aeva van een wetteliike

uitTondefinGsorond tyico ds BD GSGevens deien met derden en kctn de oehsityihoadinasoHcht worden doorbroken Deze

wetteHike aizzondetinci besraat momentee niet en lifkt oo niei op korte Termtin aecnseerd re kunnen wordert^^ Op

diverse momenten binnen het verwerkingsproces vonfiscole persoons gegevens binnen het_ samenwerkingsverband

iCCV hebbeo wordt do QotioiffihoodmQ aoschondon doordat anderen dan medewerkers van de Belastingdiensi

hierdoor onbevoegd toegang tot cq beschikking over fiscale gegevens Dit komtzowe binnen de prodoctie als de R D

omge\nng voor

Metopmerkingenl Eens En bovendien is

valgens mij aok nog niet duidelijk onder welke

voorwaarden en waarborgen zij toetreden
I
Maatregel «n hJaast organisatonsche maatregelen ten aanzien van de beperkingvan toegang tot de gegevens kan de

vermeende schendins van de geheimhouding voor fiscale gegevens mogelijk worden geheeld door een voorziening te i

jtreffeniop grqnd van een van de uiteqnderingsgronden van art^67_Awr Voorde verwerkingvan g^evensvan

Toeslagen most een andere opiossing worden gevonden bijvoorbeeld op grond van art 3Sa Aivir

M«t opmerkingenj Dit kan er bij nader inzien

volgens mij beter uit net risico wordt namelijk niet

groter in kwalitaieve zin itiaar hoogstens in kwantitiet

en dan alleen wanneer de aspirant leden daadwerkelijk
toetreden en hun personeel tewerk zouden gaan

steilen in iCOV verband
2 Risiog Een envoldoende factuegle right Qpbeoprdeling vani de mate waarin voldaan werdt aandoelbindings en

jnoodzakelijkheidsei en| dataminimalbatieen contractuele^door^leverin^voqiwaaden en signalan bevmdin^n _ _

die duiden^p risicQ s ten aanzien van de rechtrnatigheid _bQvenmat|ghe|d van onrechtmatiee verwerjtingen «

Hier komen meerdere bevindingen biJ eikaarT^ Het gaat bijvoorbeeld cm het doorleveren von gegevens door de ^

Belastlngdienst die afkomstig zijn van andere bestuursorganen die deels ooknog eens afltomstiglijn ult niet fJscale

bosisregjsfroffes Moor ook cm gegevens van banken die ten behoeve van de vooringevulde aangifte VIA zijn

ontvangen en binnen iCOV voor andere doelen worden verwerkt Cbnfrocfwe e afspraken convenanien

leverovereenkomstenj fussen bestivarsorganen maar ook recente rechtspraak over een voldoende exp dete en kenbare

wetteiijke grondslag bij {verdere} verwerking spelen hier een belangrijke roL Anno 2017aetden er meer deeis nieuwe

deels aangescherote enteric dan bij de start van iCOV Het geadresseerde risico betreft zoweJ verwerkingsprocessen

blfvoorbee d hetzogenaamde sofieren door iCOV bronnen ds gehee maar ook de individueie gegevensattributen

Metopmerkingen[ J akkoord

Metopmerkingenl Voorstel om in de GEB

aan te geven dat de maatregelen in een bijiage
matrix nader worden beschreven

J Zie zin bij kopMetopmerkingen
paragraaf

I

De term onrechtmatig
review leden een te harde

Metopmerkingen
blijft voor ICOV en^
kwalificatle

TekstvoorstelMetopmerkingen
gedaan ri«ko « ten aanzien van de

rechtrnatigheid bovenmatigheid van

verwerkingen

ffi

en het verder verwerken binnen iCOV van inkeerdergegevens in afwijking van toezeggingen richting betrokkenen

heeft opmaak toegepast Niet Markeren
Maatregel en Voer als vervolg op de PIA iCOV een gedetailleerde her ijking uitvan alle fdusters van geleverde

bronnen tot op attribuutniveau ten aanzien van doelbinding noodzaaken welbepaaldheid qua wetteiijke grondslag

van de verwerkingen mogelijkheden totverdere dataminimalisatie| om na de inventarisatie waar nodig

aanpassingen tedoen Neem een specifieke beslissingen tenaanzien van gedurende dit onderzoek opschorten of

continueren van een deel van de gegevensleveringerj

Metopmerkingen
echt terugkDmen in de opiegger Het is zo belangrijk
met name in de R D fase dat hier op een andere

manier invulling aan wordt gegeven
dataminimalisatie leidt tot gebrekkige indicator

ontwikkeling en daemrieetot analyse risico s en

uiteindelijk juist meer potentiele privacyinbreuk

Op dit punt moeten we

Risico iCOV| is naast of inplaats van de kwalificatie bij oprichting als beheerder namens de iCOV deelneraers3

Met opmerkingen I
laatste zin is al getroffen

Joe maatregel in de
bewerker^^ in de betekonis van de Wbp^ zonderdat op een adequate wijze aan de hiervoergeldende rechten van

betrokkenen en verplichtingen van iCOV is voldaan

Indachrfa de In 11 aenoemde constatering dat de werkaroep 2 verschiiende condusies mbr dit aspect ols deirbaor Metopmerkingen[ I Voor iCOV en aantal

review leden is het stand punt dat de deelnemers

binnen iCOV verantwoordelijke en of bewerker kunnen

zijn De conclusie dat iCOV zelf deze rol pakt wordt

niet gedeeld

i

standpunf heeft aeaccepteerd hier benoemd als moaeliike kwalificatie Diverse praktische voorbeelden van

persoonsgegevensverwerking zoals hetfeitelijk samenstellen van de verschillende producten het bewaren van kopieen

van

I Met vermelding vanMetopmerkingen
verschillend standpunt teruggebracht tot iCOV ipv
deelnemende partijen met toevoeging van woord

mogelijk daarmee deur opnenend naar bv

qnafhankelijk oordeel door een derde partij

Recent aanvullende informatie ontvanaen na de l Q versie van de GEB obv inaewomen advies bii

DGBELL QGFZ

Dit kan situatie verwerkingsnankelijk verschillen cq bepaald worden
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rnqgpjifk inffdo kwaSifice rteem als verantwoordelijke en of bewerker tnet bijb horende verplichtlngen voortvioeiem

rechten van betrokkenen Daarnaast leidt de geadviseerde herijking van de Wbp gerelateerde verplichtingen ooktnde

hoedanighetd van beheerder mogelijk tot aanvullende maatregelen Bijkomend risico betreft de omvogelijkheid om

Wob of Wbp} verzoeken te konnen afhondelen conform de door de deelnemers gemaakte pfsprakei^ Metopmerkingenj
de gegevensstromen tussen de Belastingdienst en

andere deelnemers

I Het moet wel gaan om

Maatregol hi a act h iCCiV aich •ten ale

«teJ hke45 eEen integrals herijking van de Juridische kwalificatie van iCOV inde zin van de Wbp de meest

godragingon waardi

gerede mastregel Mogelijk voorafgegaan door een onafhankelijke toet ing door sen derde parti] van deze conclusie^

Hierna moetener noodzakelijke aanpassingen in convenant protocollen beleid en uitvoeringsprocessen doorgevoerd

wordenom aan de wettelijke verplichtingen te voldoen Ontwikkelingen sinds het oprichtingsjaar van iCOV 2013 op

het gebied van wetgeving de gevolgen van de aanstaande rechtstreekse werkingvan de AVG en recente rechtspraak

moeten daarbij worden meegenomen^a]ewe4e^

Wotb Metopmerkingenl J Dit ook wederom

toelichten en benoemen in de opiegnotitie artikel

26 AVG vormt hier een issue aangezien wordt

gesproken over gezamenlijke
venverkingsverantwoordelijken Op elk

samenwerkingsverband wordt vooralsnog de AVG van

toepassing verklaard incluis bijhorende verplichtingen
DIt vormt een uitdaging kijkend naar de diverse

privacy regimes van de individuele leden die kunnen

gelden

4 Risico De R Domgoving bostaat uit vorschillendo work tromen dia slochts in boporkta mateonderda nu van

toepassing verklaarde uitzonderingsgronden op de rechten van betrokkenen betrekking hebbenciq waarnw
\

4k

^kuctloGogowans in afwiiking

orywjhkel beyeiljgjngsgtondaai^ geschejdgn or^ te t aeceptPe en productieomgeyine fOTAPi

bevfliiiajngt naa«»egeloft iitoducti6geeeveiis verwerkt in de ontwikkeikitwmgeving hot onderdeel Development va

Tevens worden er de binnen de Belastingdienst ab

iCOV R D Met opmerkingenj
creeenen is specifieke keuze nu nog geen reeele

opiossing doordat wetgeving in pre consultatiefase is

Vallen onder WGS

Rechten van betrokkenen burgers belastingp ichtigen] mogen beperkt worden bij eer} verwerking voor

wetenschappelijk o i fot 5tf5c ] onderzoek Dit is in h et R D onverkort van toepassing verkiaard op olle werkstromen

Terwijf her oUeen bij2 van de 6 werkstromen van toepassing is Een deel van de verwerkingen binnen R D voldoet aan

de definitie van geautomatiseerde verwerking voigens de Wbp

Maetregei en

1 Brengde beperkingvan rechten van betrokkenen terug tot die werkstromen waar er toegepast wetenschappelijk

onderzoek plaatsvindt

2 Zorg voor een Juiste implementatie van rechten van betrokkenen daar waar ersprake is van profilering zoals

beschreven in art 4 van het R D protocol ICOV op dit moment conform de eisen van de Wbp en anticiperend opde

aanvullende eisen hleromtrentvanultde Avg

3 Onderscheid dsveioDment het OTAP C rincice en aanvullende rnaatresslen de leiden to

gansbare werkwjize_binrten eenontw kkelomgevjn^zondereebruikmakingvan cersoonsgegevens

Risico Door tijdsverloop onvoldoende of niet mecr actueie docuraentatie en afspraken Voor een deel op voorhand

door iCOV deeinemender partHen onderkend^ maar nader onderbouwd en oongevuld tijdens de review Dit tSetrefi

onder andere het convenant de protocollen en regiementen en het ieveringsbesluit gegevens Belastingdienst

I
Maatregei en

1 Actualiseren en of alsnog opstellen van de relevante documenten indachtig eventuele aanvullende eisen vanuit de

AVG

2 Herbevestigcq actualiseer de vertegenwoordigingvan de BD Inde rechtmatigheidscommissie Indachtig de nieuwe

Top structu u r va n de Be I astingd ienst

3 Ma4j ntroduceervoorhet product iRT hema hetvoorheen toegepaste validatle goedkeuringsproces Borg

goedkeuring voor de start van R O activiteiten die niet door een goedgekeurd jaarplan worden afgedekt aanvullend

op goedkeuring achteraf door de rechtmatigheidscommissie na een geslaagd R D traject een voorstel totopname

van het resultaat in een regulier product

4 Meer in het algemeen wordt in overwegingeeeevenvooreUemaatwerk producten enaanvragen een

intakeprocedure te maken of Indian bestaand te herijkenen waar nodig aan tescherpen in het bijzonder ten aanzien

van tijdige betrokkenheid van de juridisch vertegenwoordiger s van de relevant© deelnemer s en {daarna de

rechtmatigheidscommissie Dasrbii iiat ook een versntwoordeliikheid bii de aanvrager

I

I
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Risico Techntek van de verw^rking ind infarmatieb^veiligitijt 6nvoldo6nd« inz«t en irnplementatie van

ogies^ PET en te herijk

De gegevens warden verwerktin sen logisch en jvsiek extra beveiligde omgeving onder beheer van het OM en

momenteef techntsch beheerd dcoreenexterne porttj In eenrecente interne} audit door het wordt de

beveiliging a s voldoende goed beocrdeeld In die contextzi n er omvangrljke gegevensstromen vanuit de

Belastingdienst naar in eerste instantie het BD ompartiment binnen deze omgeving Tevens is er sprake van niet

pseudonieme^^ {verdere} verwerking van persoonsgegevens buiten hetBelastngdIenst compartiment in de iCOV

omgeving zowei voor productie ah RSiD doeleinden Er is sprake van een aanstaande overgang naareen nieuwe nog

veiiigere omgeving voorzien Rubriccmm per 1 1 2018 Doordat het merendeel van de binnen iCOV verwerkte

persoons gegevens afkamstig is van de Beiastingdienst roept dit de vraag op of de hoidige werkwijze indach tig de

organisatorische en finonciele implicatles mogelijk moot feiden tot het verpiaatsen van de totals gegevensverzameting
naar deiCOV deeinemer die het grootstedesl 85 von de gegsvensverzameling inbrengt

beschikbare prh ualiseren beslis

Maatregelen

1 Binnen de Belastingdienst worden momenteel stappen gezet om te beginnen binnen D A middels

pseudonimiseringeen ‘statistlsche enclave te creeren waarbinnen analysewerkzaamheden met persoonsgegevens op

eenzooptimaal mogelijke manierkunnen plaatsvinden metde mogelljkheid In voorkomend gevalook identificeerbare

gegevens te kunnen leveren Onderzoek de mogelijkheden om deze of soortgelljke maatregelen waaronder data

virtualisatie^® te implementeren

2 Introduceer enof verfijn logging en monitoring van gegevensverwerkingen aangevuld met het inregelen van

onafhankelijke externe audits op logging en monitoring

3 Implementeer eendatalek protocol dat indachtigde uitkomstvan de verwerklngsverantwoordel[jkeA ewerker

kwalificatievraag een goede rolverdeling inregelt

A Herbevestig c q actualiseerde van toepassing zijnde screening methode van betrokken Belastingdienst

medewerkers

S Stelexplidetvast dat persoons gegevensvan Belastingdienstmedewerkers op een adequate wijze beschermd

worden zowei in de context van ingezette software van derden als in de context van verwerking van deze gegevens in

de door hetOM en ATOS beheerde omgeving en

Risico van onvoldoenda ingaricht zijn van da aspactan bawaran archivaran an vamiatigan BAV

Voor de producteomgeving is onvoidoende duidelijke hoe long gegevens bewaard mogen worden Enerzijds wordt

geleundop de uitwerldng van de BAV termiJnen in deseiectielijsten van de indMduele deelnemers moor nietiedere

verwerking {in het bijzonder de delta Ieveringen} garanderen eenjuiste uitkomst Daamaast vinden er binnen iCOV

verdere verwerkingen van BD gegevens piaats die buiten naast het vanuit de BD datafundamentplaatsvinden Er zijn

geen spedfiekeiCOVseiectieiiijsten verkregen djdens hetpnvaqi impact assessment Het wettelijke verpiichte

aantoonbaar is niet voor aHe verwerkingen vofdoende vormgegeven \ oor B D is achtjaar moximaai in vest gevafien

longer dan noodzake i k en ook hier verwi deren niet aantoonbaar Wat afs iemand een beroep doet op her rechtom

vergeten te worden Het bewaren door ICOV van kopieen van uitgeleverde prodi cten moet heroverwogen worden

Maatregeien

1 Voor productie en R D nader uitwerken BAV termijnen

2 Hercverweeg de noodzaak van het bewaren van kopieen van verstrekte producten op basis van het signaal dat de

noodzaak tot bewaren niet op voorhand is aangetoond

3 Draag zorgvoor het opstellen van een selectlelifst ICOV verwerkingen dieatpast bfj roj beheerderwefker

44verantwQQrdeiiike bewerker indien binnen ICOV als

A Verbeterde aantoonbaarheidvan hetvernietigen

dtgekwalificeerd

St8 Risico Onvoldoanda voorzian in rachten van batrokkan zoals het inzage an corractiaracht de informatiaplicht an

ontaracht baparkan van rachtan van batrokkanan

Betrokkenen zijn niet of onvoidoende op de hoogte van het doe van de gegevensverwerking het aantal en soort

Audit rapport definitief v 130317

Anonieme gegevensverwerking is bewust buiten beschouwing gelaten doordat het onomkeerbare karakter

van anonimiseren niet passend is bij het karakter van gegevensverwerking binnen het samenwerkingsverband
Bij de opiichting van iCOV en daama zijn dergelijke scenario s verkend maar organisatorisch technisch en of

financieel onhaalbaar gebleken Verbeterde techniek en recente incidenten Zembla broedkamers ^ en

rechtspraak ANPR en de Investeringsagenda kunnen bijdragen aan de herijking van de scenario s op dit vlak

I
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verw rkte gegevens en kunnen hun rechten op grond van de Wbp AVG hlerdoor niet ultoefenen Blj verwerking binnen

de R D ofdeiing wordthot r cht op iniage in voorkomendgeval {protocoiiair}«

argument dot hetom wetenschappeiijk onderzoek goat art 44 Wbp Watals iemand een beroep dost op hetrecbt

om vergeten te warden

afgewezen vanwege het |

Maatregeien
1 Zorg voor juiste uitwerking vande rechten van inzage correctie en gegevenswissingvoor productie verwerking

2 Voorzie in het recht op inzage in voorkomend geval en verbijzonder het RSlD prooes en protocol ten aanzien van het

onderscheid wel of geen toegepast wetenschappelijk onderzoek
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