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Inleiding

Voeg hler wanneer gewenst een openingsallnea of inleiding toe Denk bijvoorbeeld aan

• Verwijzing naar het privacybeleid of motivatie achter de uitvoering van deze PIA

• Informatie over de manier van opstellen
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A Beschrijving kenmerken

gegevensverwerkingen

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen de

verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen

Onder A wordt de eerste stap beschreven van de PIA een overzicht van de relevante feiten van de

voorgenomen gegevensverwerkingen Als de feiten onduldelijk zijn werkt dit door in de

beoordeling

m1 Voorstel

Beschrijf het voorstel waar de gegevensbeschermingseffectbeoordeling op ziet en

context waarbinnen deze plaatsvindt op hoofdlijnen

Per jaar wordt ongeveer 2 5 mrd aan Toeslagen uitbetaald aan vraagouders Voor de directie

Toeslagen is het noodzakelijk dat er controle plaatsvindt op de rechtmatigheid van deze uitgaven

In het kader van de rechtmatigheidscontrole is het van belang de uitbetaalde geldstroom op

hoofdlijnen te volgen Uitbetaalde kinderopvangtoeslag gaat vanuit de vraagouders naar

instellingen en of gastouderbureaus Vervolgens vindt er vanuit die instellingen betaling plaats
aan opvangverleners waaronder personeel zzp ers en of gastoudens Het geld wat uitbetaald

wordt door Toeslagen met als doelstellTng klnderopvang moet ook conform dat doel besteed

worden Als blijkt dat die gelden ergens andens voor gebruikt worden is sprake van een

onrechtmatig gebrulk Het op hoofdlijnen volgen van de uitbetaalde geldstromen is tevens van

belang voor de directies MKB en P Immens vormen de uitbetaalde gelden aan vraagouders
bronnen van inkomen voorde Instellingen en gastouders die de klnderopvang verlenen Door op

hoofdlijnen de geldstromen te volgen kan dus zowel een oordeel worden gevormd over de

rechtmatigheid van de uitbetaalde Toeslagen als over de aanvaardbaarheld van de fiscale

aangifte van degene die de klnderopvang feltelijk verrlcht

m2 Persoonsgegevens

Som alle categorieen van persoonsgegevens op die worden verwerkt Geef per categorie

van persoonsgegevens tevens aan op wie die betrekking hebben Deel deze

persoonsgegevens in onder de typen gewoon bijzonder strafrechtelijk en wettelijk
identificerend

Klik hier om infotekst te verbergen

Beschrijf allereerst alle te verwerken categorieen van persoonsgegevens Onder persoonsgegeven wordt

verstaan alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon

Natuurlijke personen wil zeggen mensen Informatie over overleden personen rechtspersonen dieren zaken en

objectenzijn In beginsel geen persoonsgegeven Deze Informatie kwallficeertweer wel als persoonsgegeven

indien die ook betrekking heeft op een levende persoon

Om te bepalen of lemand identificeerbaar is moet rekening worden gehouden met alle middelen waan an
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redelijkerwijs vaitta varwachten dat zij kunnan wordan gabmikt om da parsoon ta idantificaran

Gepseudonimiseerde ook wel versleutelde gegevens wordan als persoonsgegevens beschouwd Onder

pseudonimisering wordt verstaan hetverwerken van persoonsgagavans opzodaniga wijze dat da

parsoonsgagavans niat maar aan aan spacifiaka batrokkena kunnan warden gakoppeld zondar dat er aanvullende

gegevens sleutels worden gebruikt Hieraan wordt wel de eis verbonden dat deze aanvullende gegevens apart

wordan bewaard an maatregelen worden genomen om ervoor te zorgen dat de persoonsgegevens niet aan een

parsoon worden gakoppeld

Anoniame en geanonimiseerde gegevens zijn geen persoonsgegevens Met anonlem en geanonlmlseerd wordt

bedoeld dat de persoon op wie hetgegeven betrekking heeft niet meer identificeerbaar Is Het anonimiseren van

persoonsgegevens als zodanig is overigens wear wel een venjverking van persoonsgegevens

Voorbeelden van persoonsgegevens zijn naam voorvoegsel adres telefoonnummer e malladres leeftijd

geboortedatum en plaats geslacht woonplaats nationaliteit IP adres MAC adres KvK nummer

voertulgidentificatlenummer winst eenmanszaak bankrekeningnummer en saldo IQ functie opieiding

inkomens en vermogensgegevens kredletwaardigheid persoonlijke voorkeuren loonschaal verslagvan een

functionerlngsgesprek en wan gedrag Ook metadata informatle over informatie zijn persoonsgegevens ais

hieruit de identiteit van de batrokkena kan worden herieid Voorbeelden van metadata zijn welke browser of

teiefoon lemand gebruikt wanneer een document is opgesteld of voor het laatste bewerkt en de geschreven taal

Ook ioeatie informatie en geografisehe inform atie kwalifieeren ais persoonsgegevens ais de informatle herleidbaar

is tot een persoon Denk hierblj aan de koppeling van gegevens uit de basisregistratie adressen en gebouwen aan

andere gegevens en het monitoren van de iocatles van voertuigen

Typen

Stel vervoigens de aard van de te venverken categorieen van persoonsgegeven vast De AVG onderscheidt drie

typen van persoonsgegevens gewone bijzondere en strafreehteiijke persoonsgegevens en steit verschiliende

eisen aan een rechtmatige venwerking daarvan De gedachte hierachter is dat hoe gevoeliger de aard van de

persoonsgegevens hoe groter de effecten voor de betrokkenen zijn

Bijzondere persoonsgegevens

Hieronder een iimitatieve opsomming van categorieen van bijzondere persoonsgegevens

• ras of etnische afkomst

• poiitieke opvattingen

• reiigieuze of ievensbeschouwelijke overtuigingen

• het iidmaatschap van een vakbond

• genetische gegevens

• biometrische gegevens met het oog op de unieke idenlificatie van een persoon

•

gegevens over gezondheid

•

gegevens over seksueei gedrag of seksueie gerichtheld

Voorbeelden van bijzondere persoonsgegevens zijn het adressenbestand van een kerkblad gegevens die via

een apothekers app worden venAferkt ziekte en verzuimgegevens van werknemers ledenlijst van een poiitieke

party relatiestatus op sociale media Let op uit beeldmateriaai zoais foto s en camerabeelden kunnen soms ook

bijzondere persoonsgegevens zoais etnische afkomst of medische gesteidheid worden afgeieid

Genetische gegevens

Genetische gegevens zijn persoonsgegevens over overgeerfde of verworven genetische kenmerken van een

persoon die unieke inform atie verschaffsn over zijn fysiologie of gezondheid en die met name voortkomen uit een
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analyse van een biologisch monster van die persoon Denk hierbij aan chromosomen DNA of RNA en erfelijke

ziekten

Biometrische gegevens

Biometrische gegevens zijn persoonsgegevens die het resuitaat zijn van een specifieke technische verwerking

met fysieke fysiologisehe ofgedragsgereiateerde kenmerken van een persoon op grond waarvan eenduidige

identificalie van die persoon mogeiijk Is of wordt bevestigd Denk hlerblj aan vlngerafdrukken irispatroon

gezlchtsprofiel toetsaanslaganalyse looppatroon stemgeluid en slaaprltme Foto’s vallen overigens alleen onder

de definitie van biometrische gegevens wanneerzij worden verwerkt met behulp van bepaalde technische

middelen die de unleke Identiflcatle of authentlcatle mogeiijk maken

Gegevens over gezondheid

Gezondheidsgegevens zijn persoonsgegevens over de fysieke of mentale gezondheid van een persoon Denk

hierbij aan gewicht hartelag handicap ziekterisico ofverleende gezondheidsdiensten

Strafrechtelijkepersoonsgegevens

Persoonsgegevens betreffende strafrechteiijke veroordeiingen en strafbare feiten of daarmee verband houdende

veiiigheidsmaatregelen hierna strafrechteiijke persoonsgegevens zijn een apart type persoonsgegeven Het

gaat hierzowei om veroordeiingen als om verdenkingen van strafbare feiten Voorbeelden hiervan zijn

proces verbaal sepotbesiissing strafblad relaas verhoor en aanvraag voor een toevoeging in een strafeaak

Wettelijke identificatienummers

Nummers ter identiflcatle van een persoon die bij wet zijn voorgeschreven mogen slechts worden verwerkt voor

doeleinden die bij wet zijn bepaald De gedachte hierachter is dat persoonsnummers de koppeiing van

verschlllende bestanden aanzienlljk vergemakkeiijken en daarmee een extra bedrelging voor de persooniijke

levenssfeer vormen Denk hierbij aan een burgerservicenummer BSN BIGnummer beroepen in de individuele

gezondheidszorg A nummer basisregistratie personen onderarijsnummer strafrechtketennummer en kenteken

Het gaat hierbij enkel om in de wet voorgeschreven persoonsidentificerende nummers

Oveiige persoonsgegevens

Alle overige persoonsgegevens die niet kwalificeren als bijzonder of strafrechtelijk worden in dit model aangemerkt

als gewone persoonsgegevens Gewone persoonsgegevens wil overigens niet zeggen dat geen sprake is van een

hoog privacyrisico Bepaalde persoonsgegevens kunnen door de context waarin zij worden gebruikt gevoelig zijn

en daardoor een hoog privacyrisico metzich brengen Hierbij kan gedacht worden aan

•

gegevens over de financiele of economische situatie van de betrokkene

•

gegevens over overtredingen van wettelijke voorschriften bestuurlijke en of tuchtrechtelijke maatregelen of

Sandies

• andere gegevens die kunnen leiden tot stigmatisering of uitsluiting van de betrokkene

•

gegevens die betrekking hebben op kwetsbare groepen

• gebruikersnamen wachtwoorden en andere inloggegevens

•

gegevens die kunnen worden misbruikt voor identiteits fraude

• communicatieen locatiegegevens

Betrokkenen

Benoem tot slot de eategorieen van betrokkenen van wie de persoonsgegevens worden verwerkt Denk hierbij

aan medewerkers consumenten clienten patienten zakelijke contacten bezoekers gebruikers of ingezetenen

van een gemeente De omvang en categorie van betrokkenen kunnen invioed hebben op de effecten van het

voorstel Bepaalde betrokkenen zijn kwetsbaarder dan anderen Met kwetsbaar wordt bedoeld dat de negatieve
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effecten van aen onrachtmatige gagavansvarwarking grotar kunnan zijn voor bapaalda batrokkanan dan voor

andere zie ook da anderszins gevoelige persoonsgegevens Denk bijvoorbeeld aan minderjarigen verstandelijk

gehandicaptan mensen die ts maken hebban met stalking of die in aan blijf van mijn lijfhuis verblijven

medewerkers van inlichtingen an veiligheidsdiensten klokkenluiders of informantan van politie of justitie

Betrokkenen hebben op grond van de privacyregelgeving bepaalde rechten zoals het inzage an correctierecht

Da AVG biedt specifieke bescherming aan kinderen omdatzij zich minder bawust zullen zijn van de effecten van

de gegevensven verking en van hun rechten in dat kader Die specifieke bescherming geldt met name voor het

gebruik van persoonsgegevens van kinderen voor marketingsdoeieinden het opsteiien van persooniijkheids of

gebruikarsprofieien en het vetzamalan van persoonsgegevens over kinderen bi] het gebruik van rechtstraaks aan

kinderen verstrekte diensten Zo is wanneer het kind jonger is dan 16 jaarzo’n venverking slechts rechtmatig

Indian de toestemming of machtiging tot toestemming wordt verieend door de ouder of voogd Ook heeft de leeftijd

van betrokkenen gevolgen voor de wijze waarop hij geTnformeerd moat worden

In het kader van de Richtlijn kan het onderscheid worden gemaakttussen

a personen ten aanzien van wiegegronde vermoedens bestaan datzi] een strafbaar feit hebben gepleegd of

zullen plegen

b personen die voor een strafbaar feit zijn veroordeeld

c slachtoffers van een strafbaar feit of personen ten aanzien van wie bepaalde feiten aanleiding geven tot het

vermoeden dat zij het slachtoffer zouden kunnen worden van een sfrafbaarfeit en

d andere personen die bij een strafbaar feit betrokken zijn zoals personen die als getuige kunnen worden

opgeroepen in een onderzoek naar stratbare feiten of een daaruit voortvioeiende strafrechtelijke procedure

personen die informatie kunnen verstrekken over strafbare feiten of personen die contact hebben of banden

onderhouden met een van de personen bedoeld onder a en b

Bij conceptregelgeving kan het wenselijk zijn om de te venverken categorieen van persoonsgegevens in de

regeling op te nemen Wanneer de verwerking onder de werkingssfeer van de Richtlijn valt is het verplicht om de

te verwerken categorieen van persoonsgegevens in de regeling op te nemen

Uitbetaalde hoeveelheid toeslagen per vraagouder per kind gekoppeld aan de instelling of

gastouderbureau

De fiscale winstaangifte van de Instelling of gastouderbureau en In het bijzonder daarbinnen de

aangegeven omzet de loonsom kostenverloop en aangegeven winst

De fiscale winst aangifte van de gastouder

m3 Gegevensverwerkingen

Geef alle voorgenomen gegevensverwerkingen weer
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Relateren van de uitbetaalde bedragen aan vraagouders aan de winstaangifte van de instelling of

gastouderbureau waar het kind in opvang is door wie de opvang wordt geregeld

Analyseren van de winstaangifte in relatie tot de gemaakte loonkosten overlge kosten en het

winst saldo

Vergelijken van de vermoedelijke betalingen aan gastouders met de daadwerkelijk opgegeven

inkomsten door gastouders

m4 Verwerkingsdoeleinden

Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen

Klik hier om infotekst te verbergen

De privacyregelgeving geeft als beginsel dat persoonsgegevens enkel voor welbepaalde uitdrukkelijk

omschreven en gerechtvaardigde doeleinden mogen worden verzameld De vaststelling van de

verwerkingsdoeleinden is een noodzakelijk voorwaarde om te kunnen beoordelen of de voorgenomen

gegevensverwerkingen rechtnatig zijn onder B en om vast te stellen welke maatregelen moeten worden

getroffen om de risico’s onder C te voorkomen of verkleinen onder D Omsehrijf daarom per voorgenomen

gegevensverwerking de verwerkingsdoeleinden zo specifiek mogelijk

Bij verwerkingsdoeleinden kan gedacht worden aan beveiiigen van gebouwen en objecten behandeien van

personeelszaken opsporen van strafbare feiten direct marketing het innen van vorderingen

het doen van leveringen en bestellingen identificatie en authenticatie het voorbereiden en nemen van

Awb besluiten en het behandeien van geschillen Denk ook aan eventuele nevendoeleinden van de

gegevensvenverking zoals wetenschappelijk statistisch of historisch onderzoek archiefbeheer

declaratiedoeleinden rapportagedoeleinden verbetering van dienstverlening of door ontwikkeling van beleid De

verwerkingsdoeleinden moeten zoveel mogelijk worden toegespitst op de concrete gegevensverwerking waarbij

het algemene overkoepelende doel kan worden gebruikt als kapstok waaraan verschillende subdoelen kunnen

worden gehangen bijvoorbeeld

• e mailadres noodzakelijk voor communicatie met betrokkene

• ip adres noodzakelijk ter verificatie dat alleen vanuit een bepaalde locatie contact wordt gemaakt met het

systeem

• adresgegevens noodzakelijk om een beschikking near de betrokkene te kunnen toezenden

• financiele gegevens noodzakelijk om vast te stellen of de betrokken partij in aanmerking komt voor een

toeslag

• strafrechtelijke gegevens noodzakelijk om een screening te kunnen uitvoeren

Wanneer de persoonsgegevens niet rechtstreeks bij de betrokkene worden verkregen met andere woorden de

persoonsgegevens zijn afkomstig van een andere persoon of organisatie dan wel uit een bestaand databestand

is het noodzakelijk om de doeleinden waarvoorde gegevens oorspronkelijk zijn verzameld te herleiden De

privacyregelgeving geeft namelijk als beginsel dat persoonsgegevens niet verder mogen worden verwerkt op een

wijze die onverenigbaar is met de doeleinden waarvoorze zijn verkregen Met andere woorden de verwerking van

persoonsgegevens voor andere doeleinden dan die waarvoor de persoonsgegevens aanvankelijk zijn verzameld

mag enkel indien de verwerking verenigbaar is met de doeleinden waarvoor de persoonsgegevens aanvankelijk

zijn verzameld zie voor de beoordeling van de verenigbaarheid punt 13 hieronder Met verdere verwerking wordt

gedoeld op gebruik van persoonsgegevens die al eetder voor een bepaald doel zijn verzameld Denk hierbij aan
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verstrekkingen van persoonsgegevens aan sen andere organisatie die niet oorspronkelijk ten tijde van het

verzamelen van de gegevens was beoogd

Bij conceptregelgeving wordt het doel van de gegevensvenverking in de regeling zelf vastgeiegd of opzijn minst

benoemd in de memorie of nota van toelichting Een wettelijke doeiomschrijving bevordert de rechtszekerheid

omdat hierdoor een nadere invuiiing is gegeven aan het beoordeiingskader

Bij overheidsverwerkingen steit de venverkingsverantwoordelijke het doei van de gegevensverwerkingen zelf

vast Bij overheidsverwerkingen ter uitvoering van regelgeving moet binnen het doel worden gebleven dat daarin

Is vastgesteld Het verdient de voorkeur de verwerkingsdoeleinden zoveel mogelijk op het niveau van werk en

organisatieprocessen te enten

Door deze analyse op te zetten Is het mogelijk om de geldstromen te volgen In beginsel zal de

ultbetallng van kinderopvangtoeslag er toe moeten leiden dat per saldo de oppas van het kind

Ivoor het verlenen van deze diensten een vergoeding ontvangt die hij of zlj dan wel als winst uit

onderneming dan wel als resultaat ult overige werkzaamheden dan wel als loon ontvangt

waarover vervolgens weer belasting wordt betaald Door voor de hele geldstroom een analyse te

maken kunnen we een oordeel vormen over de rechtmatlgheid van de uitgekeerde bedragen

alsmede omtrent de aanvaardbaarheid van de ingediende aangiften Deze analyse maakt helder

welke patronen normaal zijn en welke subjecten daar sterk van afwljken Het steit ons in de

gelegenheid om hoog over uitspraken te doen over zowel rechtmatigheid als aanvaardbaarheid

het geeft indicates over geldstromen die een betrouwbaar patroon laten zien en daarmee dus

geen of minder aandacht in het toezicht nodig hebben alsmede brengt het in beeld waar patronen

sterk afwijken en waar mogelijke toezicht aandacht naartoe moet

s4 Betrokken partijen

Benoem welke organisaties betrokken zljn bij welke gegevensverwerkingen Deel deze

organlsatles per gegevensverwerklng in onder de rollen verwerkingsverantwoordelijke

verwerker verstrekker en ontvanger Benoem tevens welke functionarissen binnen deze

organlsatles toegang krljgen tot welke persoonsgegevens

Kiik hier om infotekst te verbergen

Om de rechtmatigheid van de voorgenomen gegevensverwerkingen te kunnen beoordelen moet inzichtelijk zijn

welke organisaties funetioneel betrokken zijn bij welke gegevensvenverking en in welke hoedanigheid

verwerkingsverantwoordelijke verwerker verstrekker of ontvanger

Verwerkingsverantwoordelijk Is de natuurlijke persoon de rechtspersoon of het overheidsorgaan die dat het doel

van en de middelenvoor de gegevensvenA«rkingen vaststelt Met andere woorden degene die formeel bevoegd

is te beslissen of persoonsgegevens worden verwerkt voor welke doeleinden deze worden venwerkt en op welke

wijze deze worden verwerkt Wanneer twee of meer verwerkingsverantwoordelijken gezamenlijk de doeleinden en

middelen van de verwerking bepalen zijn zij gezamenlijke venArerkingsverantwoordelijke en moeten zlj onderling

vastleggen wie waarvoor verantwoordelijk en aansprakelijk is

Verwerker Is de natuurlijke persoon de rechtspersoon of het overheidsorgaan die dat ten behoeve van de

venvetkingsverantwoordelijke persoonsgegevens venverkt De verwerker venverkt persoonsgegevens voor de

verwetkingsverantwoordelijke dat wil zeggen volgens diens instructies en onder diens verantwoordelijkheid De

verwerker is een buiten de organisatie van de verwerkingsverantwoordelijke staande persoon of organisatie De

venverkingsverantwoordelljke en verwerker moeten onderling schrlftelljk vastleggen wIe waarvoor verantwoordelijk
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en aansprakelijk is Om in een concreet gavai ta bapalan wia da vanvarkingsvarantwoordaiijka is an wie da

ven verker is moat naast da formele taakverdeling zoals partijen die onderling hebben afgesproken ook warden

gekeken naar de faiteiijke omstandigheden waarom vindt de verwerking piaats Wie heeft deze geinitieerd Dat

betekent dat enkel hat schriftaiijk vasdeggen van de taakverdeiing niet voldoenda is ook in de praktijkmoet da

ven verkingsverantwoordelijke zeggenschap hebben over het doei en de middelen van gegevensvenA^rkingen

Ontvanger is de natuuriijke persoon de rechtspersoon of het overheidsorgaan aan wie waaraan de

persoonsgegevens worden verstrekt Verstrekker is de natuuriijke persoon de rechtspersoon of het

overheidsorgaan die dat de persoonsgegevens ter besehikking steit

Bij conceptregelgeving kan het wenseiijkzijn om daarin de hoedanigheid van de betrokken organisaties vast te

leggen ofvoigens weike criteria deze wordtaangewezen Indien een specifieke regeiing over

gegevensvenArerkingen wordt opgesteld ten behoeve van een publiekrechtelijke taak dient in de regaling de

venArerkIngsverantwoordelljke te worden aangewezen Zo is In de Basisregistratie personen vastgelegd wanneer

het college van burgemeester en wethouders en wanneer de minister verantwoordelijk Is voor het bijhouden van

persoonsgegevens In de basisregistratie In bepaalde gevallen kan het ook wenseiijkzijn om wettelljk voorte

schrijven dat de toegang tot bepaalde persoonsgegevens beperkt blljt tot een specifieke functlonarls zoais een

officier van justitie vertrouwenspersoon of bedrijfsarts

Bij overheidsverwerkingenzuiien voorzover niet reeds wetteiljkvoorgeschreven de organisaties die

functioneel betrokken zijn bij de gegevensverwerkingen zeif en in onderling overleg moeten bepalen wie in weike

hoedanigheid de persoonsgegevens venrverkt Tevens zal moeten worden bepaald voorzover eveneens niet

wetteiljkvoorgeschreven weike functionarlssen binnen deze organisaties toegang krijgen tot weike

persoonsgegevens bijvoorbeeld aan de hand van een autorisatiematrix in relatie tot de doeleinden van de

gegevensvenrverking Hierin kan tevens worden bepaald in weike gevallen en onder weike voonrvaarden deze

functionarlssen toegang krijgen tot de persoonsgegevens

IBelastIngdIenst Toeslagen

IBelastingdienst MKB via combiteam aanpakfacilitators

Belastingdienst P via combiteam aanpak facilitators

m4 Belangen bij de gegevensverwerking

Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de

voorgenomen gegevensverwerkingen

Klik hier om infotekst te verbergen

Bij de beoordeling van de rechtmatigheld van de gegevensverwerkingen kunnen tevens de belangen lees de

waarde of de voordelen die met de gegevensverwerkingen gemoeid zijn een rol spelen Het kan hierbij zowel

gaan om de private belangen van de verwerkingsverantwoordelijke betrokkene en derden als het algemeen

belang Het gaat hier dus niet om de mogelijk negatieve gevolgen voor de betrokkenen Denk hierbij bijvoorbeeld

aan bedrijfsbelangen financiele belangen en commerciele belangen het handhaven van juridische vorderingen

toezichtop medewerkersten behoeve van de veiligheid of managementdoeleinden nationale of openbare
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vailighaid zoals da pravantia van frauda misbruik an natwarkbavailiging an gazondhaid

Hat belang dat gemoeid is met da gegevensverwerkingen werkt door in da toets van da noodzaak zie punten 11

an 14 hierna

Belastingdienst Toeslagen heeft belang bij deze analyse omdat zij op basis van deze analyse

urtspraken kan doen over de rechtmatigheid van de ultbetalingen Het geeft zowel zlcht op het

deel van de gelstromen dat een betrouwfbaar beeld op levert alsmede op het deel van de

geldstromen dat meer risicovol is

Belastingdienst MKB heeft belang bij deze analyse omdat ulteindelijk iedere uitbetaling van

toeslagen naar een onderneming [opvanginstelling of gastouderbureau gaat en dus ergens als

omzet verantwoord zal moeten zijn De ultbetalingen van Toeslagen zijn daarblj een bron van

contra Informatie die voor de belastingheffing van derden van belang kan zijn Tevens zal een

nadere analyse van de winstaangiften inzichtelijk maken welke patronen bij dergelijke

Instellingen of bureaus normaal zijn en welke patronen daar sterk van af wijken

Belastingdienst P heeft belang bij deze analyse omdat uiteindelljk een deel van de betalingen aan

dienstverleners doorbetaald wordt in de vorm van resultaat overige werkzaamheden Voor P

vormt dit contra Informatie die voor de belastingheffing van derden van belang kan zijn
_

m4 Verwerkingslocaties

Benoem in weJke landen de voorgenomen gegevensverwerkingen plaatsvinden

Nederland

m4 Techniek en methode van gegevensverwerking

Beschrijf op welke wijze en met gebruikmaking van welke technische] middelen en

methoden de persoonsgegevens worden verwerkt Benoem of sprake is van

semi geautomatiseerde besluitvorming profilering of big data verwerkingen en zo ja

beschrijf waaruit een en ander bestaat

Klik hier om infotekst te verbergen

Gebruikmaking van bepaaide technieken en methoden van gegevensvenverking kunnen aanvuiiende

privacyrisico’s metzich brengen en daarom onderworpen zijn aan strengere regeis en aanvuiiende maatregelen

vereisen Dit is onder meer het gevai bi] semi geautomaliseerde besiuitvorming profiiering en big

data verwerkingen

Geautomatiseerde besiuitvorming

Uitsluitend op geautomatiseerde verwerking gebaseerde besiuiten die voor de betrokkenen rechtsgevolgen

hebben of hem anderszins in aanmerkelijke mate treffen zijn in beginsel verboden

Voor verwerkingen die onder de werkingssfeer van de AVG vailen geidt dat dit verbod niet van toepassing indien
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het besluit

a noodzakelijk is voor detotstandkoming of de uitvoering van sen overeenkomst tussen de betrokkene en sen

verwerkingsverantwoordelijke

b is toagestaan bij een UnierachtBlijke of iidstaatrechtelijka bepaling die op de verwerkingsverantwoordelijke van

toepassing is en die ook voorziet in passende maatregeien ter bescherming van de rechten en vrijheden en

gerechtvaardigde belangen van de betrokkene of

c berust op de uitdrukkelijke toestemming van de betrokkene

Bij verwerkingen die vallen onder de werkingssfeer van de Riehtiijn geidt dit verbod niet indien het besluit

a wetteiijk is toegestaan en

b voorziet in passende waarbotgen voor de rechten en vrijheden van de betrokkenen waaronder ten minste het

recht op menseiijke tussenkomst

Profileiing

Onder profilering wordt verstaan elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij aan

de hand van persoonsgegevens bepaaide persooniijke aspecten van een natuurlijke persoon worden

geevalueerd met name met de bedoeling zijn beroepsprestaties economische situatie gezondheid persooniijke

voorkeuren interesses betrouwbaarheid gedrag locatie of verplaatsingen te analyseren of te voorspellen

Bepaaide gegevens zoais de resultaten van een zoekopdracht met een zoekmachine kunnen in combinatie met

elkaar een risicoprofiel doen ontstaan De kans hierop bestaat vooral wanneer meerdere registers met elkaar

worden gecombineerd Er kan sprake zijn van profilering wanneer

•

op basis van een combinatie van persoonsgegevens zoais het automerk in combinatie met de ieeftijd van de

betrokkene wordt besloten iemand extra te controleren

• gebruik wordt gemaakt van de gegevens die websitebezoekers achterlaten om de doeigroep van de website

meevastte stellen

Bij verwerkingen die vallen onder de werkingssfeer van de Riehtiijn geidt dat profilering die leidt tot discriminatie

op grond bijzondere persoonsgegevens verboden is

Big data

Big data is als zodanig niet gedefinieerd in de privacyregelgeving maar hangt als verschijnsel nauw samen met

geautomatiseerde besluitvorming en profilering Big data staat voor het verschijnsel dat grote hoeveelheden

gestruetureerde en ongestruetureerde data uitverschillende bronnen worden geanalyseerd waarbij

geautomatiseerd naar correlates wordt gezocht die kennis kunnen opieveren om te kunnen toepassen voor

beslissingen op groeps of individueel niveau In de kern komt het bij big c afa analyses neer op hetzoeken naar

correlate onderlinge samenhang tussen twee reeksen van waarnemingen in tegenstelling tot causaliteit

betrekking van ootzaak en gevolg Toepassing van big data brengt specifieke risico s mee en vergt daarom ook

specifieke maatregeien zie onder D

Nieuwe technologieen

Ook grate verschuivingen in de werkwijze de manierwaarop persoonsgegevens worden verwerkt en de

technologie die daarbij gebruikt wordt kunnen gevolgen hebben voor betrokkenen Denkaan intelligente

voigsystemen op basis van GPS biometrie en nieuwe vormen van identificate
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Het gaat om sen analyse die ontstaat door gegevens met elkaar te vergelijken De uitbetaalde

toeslagen wordt gegroepeerd en vervolgens gerelateerd aan de omzet van een

kinderopvanglnstelllng of gastouderbureau dan wel aan de inkomstenpositle van een bepaalde

gastouder In zoverre vormen de toeslaggegevens contra informatie die kan worden vergeleken

met de omzetgegevens in de winstaangifte dan wel met de inkomensgegevens van bijvoorbeeld

Igastouders

Daarnaast kan doorvooralle instellingen en gastouderbureaus in beeld te brengen wat het

patroon is van een gemiddelde winstaangifte in beeld gebracht worden welk deel van de

populatle zich binnen een bepaalde bandbreedte bevindt en welk deel daar sterk van afwijkt Op

basis daarvan kunnen we op hoofdlijnen uitspraken doen welk deel van detotale geldstroom geen

aanvullende aandacht nodig heeft maar ook welk deel van de geldstroom veel meer risico s

aanwezig zijn Dit deel van de analyse zal in aanvankelijk een experimenteel karakter hebben

waaruit zal moeten blljken of hetgeen dat we beogen ook daadwerkelijk mogelijk is

Nergens in deze analyse is sprake van semi automatische besluitvorming

m4 Juridisch en beleidsmatig kader

Benoem de wet en regelgeving met uitzondering van de AVG en de Richtlijn en het

beleid met mogelijke gevolgen voor de gegevensverwerkingen

Toeslagen

En voorts in het bijzonder artikei 53 e v van de Algemene wet inzake rijksbelastingen

m4 Bewaartermijnen

Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de

verwerkingsdoeleinden

Klik hier om infotekst te verbergen

De privacyregelgeving geeft ais beginsel dat persoonsgegevens niet ianger in een vomn die het mogeiijk maakt de

betrokkenen te identificeren mogen worden bewaard dan voor de verwezeniijking van de verwerkingsdoeieinden

noodzakeiijk is Met andere woorden indien het voor de verwezeniijking van de verwerkingsdoeieinden niet meer

noodzakeiijk is de persoonsgegevens te bewaren moeten deze worden vernietigd ofgeanonimiseerd Op dit

beginsei van opsiagbeperking maakt de privacyregeigeving een uitzondering indien de persoonsgegevens

uitsiuitend worden venA^erkt ten behoeve van archivering in het aigemeen beiang wetenschappeiijk of historisch

onderzoek of statistische doeieinden Hieraan wordt wei de eis verbonden dat passende maatregeien worden

getroffen om de betrokkenen te beschermen

BiJ conceptregelgeving zai moeten worden bepaaid en gemotiveerd of het ai dan niet wenseiijk is om een

specifiekeminimaieof maximaie bewaartermijn voorte schrijven Aan de hand van het uitgangspunt datde

bewaartermijn in verhouding moet staan met de verwerkingsdoeieinden moet de gekozen termijn worden

gemotiveerd Motiveer ook het niet opnemen van een bewaartermijn
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Bij overheidsverwerkingen moet worden nagegaan cf regelgeving ean bewaartennijn voorschrijtt Indian dat het

geval is moet de verwerkingsverantwoordelijke zich aan die termijn houden Indien geen wettelijke bewaartennijn

is voorgeschreven moet de verwerkingsverantwoordelijke zelf bewaartermijnen vaststellen of de gegevens

periodieke toetsen aan het beginsel van opslagbeperking

Hierbij moet rekening worden gehouden met andere regelgeving over bewaartermijnen zoals de Archietwet 1995

Voorbeeld opsomming bewaartermjn voorpersoonsgegevens bij overheidsverwerkingen IT uitvoering

Categorie

Persoon sqegeven

Termijn

bewaartemiijn I van bewaring

Motivatie Verantwoordelijkheid

voor verwiiderinq

Ingang

bewaring

Vanaf moment dat

de hetrokkene voor

heteerst inlogt in

het systeem

365 dagen als de

gebmiker onthouden

inloggegevens

aanklikt 30 dagen

Functioneel beheerderNaam Deze

persoonsgegevens

zijn functioneel het

gegeven zorgt er

voor dat Je met

slechts ^n

handeling inlogt in

het verschillende

databases

Teneinde in staait te zijn om diverse analyses over meerdere jaren met elkaar te kunnen

vergeiljken steiien we de bewaartermijn om de reguliere bewaartermijn van 5 jaar Daama

worden de gegevensverwerkingen vernietigd

B Beoordeling rechtmatigheid
gegevensverwerkingen

Beoordeel aan de hand van de felten zoals vastgesteld in onderdeel A of de voorgenomen

gegevensverwerkingen rechtmatig zijn Het gaat hier om de beoordeling van de juridlsche

rechtsgrond noodzaak en doelbinding van de gegevensverwerkingen Beoordeel tevens de wijze

waarop invulling wordt gegeven aan de rechten van de betrokkenen Voor dit onderdeel van de PIA

is in het bijzonder juridische expertise nodig

5 Rechtsgrond

Bepaal op welke rechtsgronden de gegevensverwerkingen worden gebaseerd

Klik hier om infotekst te verbergen

De AVG geeft als beginsel dat persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de

betrokkene rechtmatig behoorlijk en transparent is Als uitwerking van dit beginsel is geregeld dat een

gegevensverwerking alleen rechtmatig is indien deze gebaseerd kan worden op ten minste een van de volgende

zes rechtsgronden
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a de betrokkene heefttoestemming gegeven voor de verwerking van zijn persoonsgegavans voor aan of maar

specifieke doeleinden

b de verwerking is noodzakelijk voor de uitvoering van aan overeenkomst waarbij de betrokkene partij is of om

op verzoek van de betrokkene voor de siuiting van een overeenkomst maatregeien te nemen

c de venverking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de

verwerkingsverantwoordelijke rust

d de venverking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke persoon

te beschermen

e de verwerking is noodzakelijk voor de vervulling van een taak vanalgemeen belang of van een taak in het

kader van de uitoefening van het openbaargezag dat aan de verwerkingsverantwoordelijke is opgedragen

f de venverking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de

verwerkingsverantwoordelijke of van een derde behalve wanneerde belangen of de grondrechten en de

lundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen zwaarder

wegen dan die belangen met name wanneer de betrokkene een kind is

Of de gegevensverwerkingen noodzakelijk zijn wordt beoordeeld onder punt 14

Ten aanzien van de rechtsgronden c wettelijke plicht en e taak van algemeen belang geldt dat deze moet

worden vastgesteld bij ofkraehtens de wet De wettelijke verplichting reehtsgrond c hoeft niet noodzakelijkerwijs

te bestaan uit een expliciete verplichting om persoonsgegevens te verwerken Ook is mogelijk dat de verwerking

van persoonsgegevens een basis vindt in een ruimergeformuleerde zorgplicht of wettelijke verplichting Zonder

verwerking van de persoonsgegevens moet het uitvoeren van een wettelijke verplichting redelijkerwijs niet goed

mogelijk zijn Met betrekking tot reehtsgrond e de taak van algemeen belang] geldt dat deze taak zal moeten

blijken uit regelgeving die op de verwerkingsverantwoordelijke van toepassing is Niet noodzakelijk is dat in de

regelgeving ook expliciet is opgenomen dat ten behoeve van de vervulling van de wettelijke teak gegevens

venverkt mogen worden Indien het noodzakelijk is om voor de uitvoering van de publieke taak persoonsgegevens

te verwerken kan de wettelijke grondslag voor de publieke taaktevens worden beschouwd als grondslag voorde

verwerking van persoonsgegevens

De Richtlijn gegevensbescherming opsporing en vervolging voor dat een gegevensverwerking door bevoegde

autoriteiten met het oog op de voorkoming het onderzoek de opsporing of de vervolging van strafbare feiten of de

tenuitvoeriegging van straffen met inbegrip van de bescherming tegen en de voorkoming van gevaren voor de

openbare veiligheid alleen rechtmatig is indien die verwerking gebaseerd is op de wet

Bij conceptregelgeving zal de regaling veelal tot gevolg hebben dat de verwerkingsverantwoordelijke de

gegevensverwerking kan baseren op de reehtsgrond genoemd onder c wettelijke verplichting Dit is hetgeval

indien de gegevensverwerking noodzakelijk is ter uitvoering van de wettelijke verplichting en indien de

venArerkingsverantwoordelijke belast is met de uitvoering van de wettelijke plicht Daarnaast kan regelgeving tot

gevolg hebben dat een overheidsorgaan de gegevensverwerking kan baseren op de reehtsgrond genoemd onder

e taak van algemeen belang De publieke taak wordt of is reeds wettelijkvastgelegd waarbij naast andere

ondenAferpen volgens de Aanwijzingen voor de regelgeving ook aandacht moet worden geschonken aan de

daarbij noodzakelijke gegevensvenverkingen In regelgeving kan ook worden voorgeschreven dattoestemming

van de betrokkene vereist is om persoonsgegevens te verwerken en daarmee de andere rechtsgronden

uitsluiten
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Bij overheidsverwerkingen zal het overheidsorgaan de voorgenoman gegevensverwerkingan moatan basaran

op een van de zes rechtsgronden De rechtsgrond genoemd onder f geldt niet voor gegevensverwerkingen in het

kader van de uitoefening van publieke taken Wei kan daze rechtsgrond gebruikt wordan voor

gagavansvarwarkingan in da badrijfsvoaring zoals camaratoazicht bazoakarsregistratia an toagangscontrola In

veel situaties zal de rechtsgrond genoemd onder a toestemming evenmin kunnen dienen als rechtsgrond voor

gegevensverwerkingen door overheidsorganen omdat de betrokkene in de gegeven situatie niet vrijelijk

toestemming kan geven

Indien de gegevensverwerkingen gebaseerd worden op de rechtsgrond genoemd onder f het gerechtvaardigd

belang van de verwerkingsverantwoordelijke of een derde dan stelt de AVG als eis dat de belangen of de

grondrechten an de fundamentele vrijheden van de betrokkene nietzwaarder mogen wegen dan de

gerechtvaardigde belangen van de verwerkingsverantwoordelijke of de derde

Awir en Awr

Het gaat om beoordeling van de rechtmatigheid van de uftbetaalde gelden voor

kinderopvangtoeslag

Daarnaast gaait het om contra Informatie die noodzakelljk Is voor het beoordelen van de

aanvaardbaarheid van de aangiften

m5 Bijzondere persoonsgegevens

Indien bijzondere of strafrechteiijke persoonsgegevens worden verwerkt beoordeei of

een van de wettelijke uitzonderingen op het verwerkingsverbod van toepassing is Bij

verwerking van een wettelijk identificatienummer beoordeei of dat is toegestaan

Klik hier om infotekst te verbergen

De AVG verbiedt de verwerking van bijzondere persoonsgegevens Op dit verwerkingsverbod gelden de volgende

uitzonderingen

a de betrokkene heeft uitdrukkelijke toestemming gegeven

b de verwerking is noodzakelijk met het oog op de uitvoering van verplichtingen en de uitoefening van specifieke

rechten op het gabled van arbeids en sociaalzekerheidsrecht

0 de venverking is noodzakelijk ter bescherming van vitale belangen van de betrokkenen of een ander

d de verwerking wordt verricht door een instanlie die op politiek levensbeschouwelijk godsdienstig of

vakbondsgebied werkzaam is

e de venrverking betrekking heeft op persoonsgegevens die kennelijk door de betrokkene openbaar zijn

gemaakt

f de verwerking noodzakelijk is voor de installing uitoefening of onderbouwing van een rechtsvordering

g de verwerking noodzakelijk is om redenen van zwaarwegend algemeen belang

h de verwerking noodzakelijk is voor preventieve en arbeidsgeneeskunde voor de beoordeling van de

arbeidsgeschiktheid medische diagnosen het verstrekken van gezondheidzorg of sociale diensten of

behandelingen dan wel het beheren van gezondheidszorgstelsels en diensten of sociale stelsel en diensten

1 de verwerking noodzakelijk is om redenen van algemeen belang op hetgebied van de volksgezondheid

j de verwerking noodzakelijk is met het oog op archivering in het algemeen belang wetenschappelijk of

historisch onderzoekof statistische doeleinden

Verdere uitzonderingen zijn te vinden in nationale regelgeving
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De AVG bepaalt daarnaast dat verwerking van strafrechtelijke gegevens alleen is toegestaan door of order

toezicht van de overtieid of als dit bij vret geregeld is zie voor de definitie van strafrechtelijke gegevens de

toelichting bij punt 2

De verwerking van rationale identificatienummers is aiieen toegestaan ter uitvoering van de wet of voor

doeleinden die bij wet zijn bepaald Overheidsorganen kunnen bij de uitvoering van hun publieke taakgebruik

maker van het butgerservicenummer zonder dat daarvoor nadere regeigeving vereist is

De Richtiijn schrijft voor dat verwerking van bijzondere persoonsgegevens slechts is toegestaan wanneer de

verwerking strikt noodzakeiijk is geschiedt met inachtneming van passende waarborgen voor de rechten en

vrijhedenvan betrokkene en

a wetteiijk is toegestaan

b noodzakeiijk is om vitaie belangen van de betrokkene of een andere natuurlijke persoon te beschermen of

0 die verwerking betrekking heeft op gegevens die kenneiijk door de betrokkene zeif openbaar zijn gemaakt

Bij conceptregelgeving kan van het verbod op de verwerking van bijzondere of strafrechteiijke

persoonsgegevens worden afgeweken mits passende waarborgen worden geboden ter bescherming van

persoonsgegevens en andere grondrechten van de betrokkene

Erls geen sprake van verwerking van bijzondere of strafrechtelijke persoonsgegevens

m5 Doelbinding

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk

verzameld beoordeel of deze verdere verwerking verenigbaar is met het doel waarvoor

de persoonsgegevens oorspronkelijk zijn verzameld

Kiik hier om infotekst te verbergen

De privacyregeigeving geeft als beginsei dat persoonsgegevens voor welbepaaide uitdrukkelijk omschreven en

gerechtvaardigde doeleinden moeten worden verzameld en vervolgens niet verder mogen worden venwerkt op

een met die doeleinden onverenigbare wijze

De AVG regelt dat de verdere verwerking voor een ander doel toegestaan is indien de verdere venwerking berust

op toestemming van de betrokkene of op een specifiek wetteiijk voorschrift dat een noodzakelijke en evenredige

maatregel is in een democratische samenleving ter waarborging van een belangrijke doelstelling van algemeen

belang bijvoorbeeld de nationale veiligheid de openbare veiligheid monetaire budgettaire of fiscale

aangelegenheden Daarnaastwordtde verdere verwerking ten behoeve van archivering in het algemeen belang

wetenschappelijk of historisch onderzoek of statistische doeleinden als verenigbaar geacht met de oorspronkelijke

doeleinden Hieraan wordt wel de els verbonden dat passende maatregelen worden getroffen om de betrokkene te

beschermen
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Bij conceptregelgeving moet worden beoordeeld of het noodzakelijk is om wettelijk te ragelen dat verdere

verwerking toegestaan is zie ook punt 14 hiema bijvoorbeeld in verband met de doorbreking van een

geheimhoudingsplicht

Binnen het hierboven geschetste kader voor venverking voor een ander doei bestaat ruimte voor een wetteiijke

regeiing op grond waarvan sets van persoonsgegevens van meerdere partijen uit meerdere domeinen worden

gecombineerd ten behoeve van een big data anaiyse waarbij gegevens worden venverkt ten behoeve van een in

die wetteiijke regeiing vastgesteid doeieinde dat niet met het oorspronkeiijke doei waarvoor de gegevens zijn

verzameid verenigbaar is Dit iaat onveriet dat de verwerkingsverantwoordeiijke die besiissingen neemt ten

aanzien van individueie personen of een groep van personen op basis van de uitkomsten van die anaiyse

zeifstandig moet voidoen aan aiie eisen voor rechtmatige gegevensvenverking Een dergeiijke venverking dient op

een eigen rechtsgrond te berusten zie punt 11

Bij overheidsverwerkingen moet de venverkingsverantwoordeiijke zeif beoordeien of de verdere

gegevensverwerking voor een ander doei toegeslaan en verenigbaar is aan de hand van

a het verband tussen de doeieinden waan oor de persoonsgegevens zijn verzameid en de doeieinden van de

voorgenomen verdere verwerking

b de context waarin de persoonsgegevens zijn verzameid met name wat de verhouding tussen de betrokkene

en de verwerkingsverantwoordeiijke betreft

0 de aard van de persoonsgegevens met name bijzondere of strafrechteiijke persoonsgegevens

d de mogeiijke gevoigen van de voorgenomen verdere verwerking voor de betrokkene

e het bestaan van passende waarborgen

De Richtiijn staat de verdere verwerking van persoonsgegevens toe voor een dceisteiiing die binnen het

toepassingsgebied van de Richtiijn vait niet zijnde die waarvoor zij zijn verzameid voor zover

a de verwerkingsverantwoordeiijke overeenkomstig de wet gemachtigd is deze persoonsgegevens voor een

dergeiijk doei te verwerken en

b de venverking noodzakeiijk is en in verhouding staat tot dat andere doei

De verdere verwerking voor andere doeieinden is enkei op basis van de wet toegestaan Wanneer de

persoonsgegevens voor zuike andere doeieinden worden verwerkt is de AVG van toepassing

Tot de taken van Toeslagen behoort de controle op de rechtmatigheid van de uftbetaalde

toeslagen dus past dIt bij de taakomschrijving van Toeslagen

Op grxjnd van artikel 53 e v Awr heeft de Inspecteur de bevoegdheld om die informatie op te

vragen die voor de belastingheffing van derden van belang kan zijn Het opvragen van de contra

informatie bij Toeslagen past hieronder

Voorts heeft de inspecteur der rijksbelastingen de impliciete taak om te controleren op de

aanvaardbaarheid van de ingediende aangiften De hiervoor omschreven analyses dragen bij aan

de invulling van deze taak en hebben toegevoegde waarde bij het vaststellen waar meer en waar

minder risico s gelopen worden

5 Noodzaak en evenredigheid
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Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het

verwezenlijken van de verwerkingsdoeleinden Ga hierbij in ieder geval in op

proportionaliteit en subsidiariteit

a Proportionaliteit staat de inbreuk op de persoonlijke levenssfeer en de bescherming

van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de

verwerkingsdoeleinden
b Subsidiariteit kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere

voor de betrokkene minder nadelige wijze worden verwezenlijkt

De analyse is per definitie proportloneel omdat het inzicht geeft in zowel de risicovolle geldstroom

als ook in de geldstroom waarbij die risico s er niet zijn Dat laatste is minstens zo belangrijk Als

bepaalde geldstromen als niet risicovol worden aangemerkt dan zal er met deze gegevens ook

vender niets gebeuren De analyse blijft dan puur op hoofdlijnen en zal dan ook geen inbreuk

hebben op de persoonlijke levenssfeer

De verwerkingsdoeleinden kunnen niet in redelijkheid op een andere wijze worden verwezenlijkt

m5 Rechten van de betrokkene

Geef aan hoe invulling wordt gegeven aan de rechten van betrokkenen Indien de

rechten van de betrokkene worden beperktf bepaal op grond van welke wettelijke

uitzonderingen dat is toegestaan

Klik hier om infotekst te verbergen

Betrokkenen hebben op grond van de privacyregelgeving diverse rechten waarin ook staat op welke wijze en

onder welke omstandigheden zij die rechten kunnen uitoefenen Het betret het recht op inform atie het recht van

inzage het recht op rectificatie het recht op gegevenswissing het recht op beperking van de venverking een

kennisgevingspiicht inzake rectificatie of wissing van persoonsgegevens het recht op overdraagbaarheid van

gegevens het recht van bezwaar en het recht om niet onderworpen te worden aan een uitsluitend op

geautomatiseerde vewverking gebaseerd besluit Er zijn uitzonderingen mogeiijk op de uitoefening van deze

rechten op voorwaarde dat de wezenlijke inhoud van de grondrechten en fundamentele vrijheden niet wordt

aangetast en dat het gaat om noodzakeiijke en evenredige maatregelen ter waarborging van enkele expiiciet

opgesomde beiangrijke doelsteliingen van aigemeen belang Uitzonderingen moeten altijd op een nationals wet

berusten direct zijn toegestaan op grond van de bepalingen in de Europese privacyregeigeving

indien in conceptregelgeving een uitzondering wordt gemaakt op de rechten van betrokkenen moet worden

beoordeeid of dit is toegestaan op in de privacyregeigeving genoemde gronden en moeten specifieke bepalingen

worden opgenomen met betrekking tot ten minste

a de venverkingsdoeleinden

b de categorieen van persoonsgegevens

c het toepassingsgebied van de ingevoerde beperkingen

d de waarborgen ter voorkoming van misbruik of onrechtmatige toegang ofdoorgifte

e de specificatie van de verwerkingsverantwoordelijke of de categorieen van verwerkingsverantwoordeiijken

f de opsiagperiodes en de toepasselijke waarborgen

g de risico’s voor de rechten en vrijheden van betrokkenen

h het recht van betrokkenen om over de beperking te worden ge mformeerd tenzij dit afbreuk kan doen aan het

doei van de beperking
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Geef bij overheidsverweifcingen aan hoe invulling wordt gegeven aan de rechten van betrokkenen bijvoorbeeld

op welke wijze de betrokkenen worden geinformeerd en hoe wordt omgegaan met een aanvraag voor eorrectie en

wissing van gegevens Indian de verwerkingsverantwoordelijke uitzonderingen wil maken op de uitoefening van

bepaalde rechten van betrokkenen geef aan waarom dat noodzakelijk is en op welke grond dat Is toegestaan

De Toezichtstaak van zowel Belastingdienst Toeslagen ais van Belastingdienst MKB en P

prevaleren In dit geval boven de rechten van de betrokkenen

AVG richtlijn onderdeel e hier beschrijven

C Beschrijving en beoordeling risico s

voor de betrokkenen

Beschrijf en beoordeel de risico s van de voorgenomen gegevensverwerkingen voor de rechten en

vrijheden van de betrokkenen Houd hierblj rekening met de aard omvang context en doelen van

de gegevensverwerking zoals in onderdeel A en B zijn beschreven en beoordeeld Het gaat hierblj

overigens niet om de risico s van de verwerkingsverantwoordelijke zeif

6 Risico s

Beschrijf en beoordeel de risico s van de gegevensverwerkingen voor de rechten en

vrijheden van betrokkenen Ga hierbij in ieder geval in op

a welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten

en vrijheden van de betrokkenen

b de oorsprong van deze gevolgen

c de waarschijnlijkheid kans dat deze gevolgen zullen intreden

d de ernst impact van deze gevolgen voor de betrokkenen wanneer deze intreden

Klik hier om infotekst te verbergen

Volgens de privacyregelgeving dient een PIA een beoordeling van risico’s voor de rechten en vrijheden van de

betrokkenen te bevatten Aan de hand van de aard het toepassingsgebied de context en de doeleinden van de

gegevensvenwerking dient de waarschijnlijkheid en de emst van het risico voor de rechten en vrijheden van de

betrokkenen te worden bepaald Op basis van een objectieve beoordeling kan vastgesteld worden of de

gegevensvenwerking gepaard gaat met een hoog risico Hiervoor is het nodig om de oorsprong de aard het

specifieke karakter en de emst van dat risico te evalueren

Het gaat hier om een risicogerichte benadering die kan bestaan uit de volgende stappen

1 risico s identificeren

2 risico’s inschatten analyseren

3 risico s beoordelen evaiueren

Deze benadering zal in grote iijnen vergelijkbaar zijn met een risieoafweging in het kader van

informatiebeveiliging Daarom kan ook gebruik gemaakt worden van informatie die daaruit naar voren is gekomen
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Anders dan bij deze risicoafweging die gericht is op de betrouwbaarheidseisen voor inTomatiesystemen en

daaimee de risico’s voor de verantwoordeiijke zoais aanpassing vertrouwen publiciteit toezicht en handhaving

dienstveriening betrouwbare informatie zietde risicoalweging van de PIA op de risieo’s voor de betrokkenen

De privacyregeigeving schrijft niet voor op weike wijze de risicoanalyse moet worden uitgevoerd Met verdient

aanbeveiing om aante sluiten bij Internationale standaarden bijvoorbeeld van de International Organization of

Standardization ISO Eenduidige Normatiek Single Information Audit ENSIA en Organisation for Economic

Co operation and Development OECD

1 Risico’s iderrtificeren

De eerste stap is om potentiele privacyrisieo’s vastte stellen Een privacyrisieo is een kans op het optreden van

een negatief gevolg voor de rechten en vrijheden van de betrokkenen als gevolg van de venArerking van

persoonsgegevens

Bij rechten en vrijheden van de betrokkenen moet in eerste instantie aan het recht op privacy worden gedacht

maar ook aan andere fundamentele rechten en vrijheden zoais de vrijheid van meningsuiting de vrijheid van

godsdienst en het verbod van discriminatie Het voordoen van de hypothetische situatie kan leiden tot

lichamelijke materiele of immateriele schade voorde betrokkene Hierbij kan gedacht worden aan de volgende

situaties

waar de gegevensverwerking kan leiden tot

discriminatie stigmatise ring en uitsluiting

blootstelling aan identiteitsdiefstal of fraude

financieleverliezen

reputatie of anderszins relationele schade

verlies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens

ongeoorloofde ongedaanmaking van pseudonimisering

of enig ander aanzienlijk economisch of maatschappelijk nadeel voor de natuurlijke persoon in kwestie

wanneer de betrokkenen hun rechten en vrijheden niet kunnen uitoefenen of worden verhinderd om controls

over hun persoonsgegevens uitte oefenen

• wanneer bijzondere of strafrechtelijke persoonsgegevens worden verwerkt

wanneer persoonlijke aspecten worden geevalueerd om bijvoorbeeld beroepsprestaties economische

situatie gezondheid persoonlijke voorkeuren of interesses betrouwbaarheid ofgedrag loeatie of

verplaatsingen te analyseren of te voorspellen teneinde persoonlijke profielen op te stellen of tegebruiken

wanneer persoonsgegevens van kwetsbare personen zoais kinderen worden venverkt of

wanneer de verwerking een grote hoeveelheid persoonsgegevens betret en gevolgen heeft voor een groot

aantal betrokkenen

2 Risico’s inschatten

Vervolgens moeten de benoemde risico’s worden gekwalificeerd door het inschatten van de kans dat een dreiging

zich voordoet en demogelijke gevolgen daarvan voor de betrokkenen Met andere woorden watzijn de

gevreesde gevolgen en hoe groot is de impact daarvan op de betrokkenen En hoe treden deze in werking en hoe

waarschijnlijk is dat Deze vragen zijn niet gericht op zwart wit antwoorden maar op een atweging Aan de hand

hiervan moet een risiconiveau worden bepaald
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De impact ernst van de risico’s hangt afvan de context van de verwerkingen de aard van de persoonsgegevens

de aard van de verwerkingen en de doeleinden waarvoor de gegevens worden verwerkt

De kansdat de risico’s zich voltrekken ismede afhankelijk van de middeien die de venA erkingsverantwoordeiijke

gebruiktbij de gegevensverwerking Alsookvan de aard van de persoonsgegevens

Persoonsgegevens die de sleutel vormen voor toegang tot geideiijke middeien of waarmee een belrokkene te

chanteren is zijn aantrekkelijk voor hackers Denk hierbij aan de inloggegevens voor DiglD of een datingwebsite

De kans dat zich gevolgen voordoen voor de rechten en vrijheden van de betrokkenen kan tevens verband

houden met de mate van] beveiiiging van de persoonsgegevens De ai dan niet opzettelijke

■ vernietiging en veriies beschikbaatheid

■ wijziging integriteit

■ ongeoorioofde toegang en versirekking vertrouweiijkheid

van persoonsgegevens kan ieiden tot schade voorde betrokkene

Voor het inschatten van de risico’s kan het behuipzaam zijn om de betrokkenen of hun vertegenwoordigers te

consulteren

Big data venA erkingen kunnen specifieke risico’s voor de betrokkene met zich brengen Zo kan een algoritme een

correiatie ontdekken die weliswaarin statistische zin logisch is maar die kan ieiden tot vooroordelen en

stereotypering discriminatie en sociaie uitsluiting of anderszins impact heeft op de betrokkenen bijvoorbeeld bij

soliicitaties het aangaan van leningen en afsiuiten van verzekeringen

Ook bestaat het risico dat de betrokkene onderworpen is aan big data besluitvorming die hi] niet begrijpt en waar

hij geen invioed op heelt

3 Risico’s beoordeien

Definieer aanvaardbare risicowaarden en beoordeei of de risico’s aanvaardbaar zijn

De risico s voor de betrokken bestaan hleruit dat ult de analyse naar voren komt dat de

Toeslaggelden niet conform hun doelstelling zijn ultbetaald derhalve niet rechtmatig en of dat de

aangegeven omzet en of winst en of inkomsten niet aanvaardbaar zijn

De analyse geeft hiervoor slechts indicaties Naar aanleiding van dergelijke indicaties kan een

nader onderzoek volgen De ernst en de impact van de bevindingen zullen pas daarna duldelijk
worden maar zijn niet anders dan die zich voor zullen doen Indien op welke andere grond dan

ook zou zijn besloten om een bepaald subject aan een nader onderzoek te onderwerpen
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D Beschrijving voorgenomen

maatregelen

In onderdeel D wordt bezien welke maatregelen kunnen worden getroffen om de In onderdeel C

erkende risico s te voorkomen of te vermlnderen Welke maatregelen in redelljkheid worden

getroffen is een belangenafweging van de wetgever of verwerkingsverantwoordelljke Voor dit

onderdeel van de PIA is als het gaat om beveiligingsmaatregelen expertise over

informatiebeveiliging belangrijk

m7 Maatregelen

Beoordeel welke technische organisatorisdie en juridische maatregelen in redelijkheid

kunnen worden getroffen om de hiervoor beschreven risico s te voorkomen of te

verminderen Beschrijf welke maatregel welk risico aanpakt en wat het restrisico is na

het uitvoeren van de maatregel Indien de maatregel het risico niet volledig afdekt

motiveer waarom het restrisico acceptabel is

Klik hier om infotekst te verbergen

Denk bij maatregelen bijvoorbeeld aan het extra informeren van de betrokkenen een extra keuze inspraak of

bezwaarmogelijkheid voor de betrokkenen petiodieke controles toezicht verstevigen vetfiogen bewustwording

en dataminimalisatie

Daarnaast kunnen de maatregelen ook beveillgingsmaatregelen omvatten De privacyregelgeving geeft als

beginsel dat persoonsgegevens door het nemen van passende technische en organisatorlsche maatregelen op

een dusdanige manier wordt ven verkt dat een passende beveillging ervan gewaarborgd is en dat zlj onder meer

beschermd zijn tegen ongeoorloofde of onrechtmatlge verwerking en tegen onopzettelljk verlies vernletiging of

beschadiging

De verwerkingsverantwoordelijk moet passende technische en organisatorische maatregeien treffen om een op

het risico afgestemd beveiiigingsniveau te waarborgen In het begrip passend ligt besloten dat de beveillging in

overeenstemming is met de stand van de techniek Het begrip passend duidt mede op een proportionalitelt tussen

de maatregelen en erkende privacyrisico’s Naarmate de risico’s groterzijn worden zwaardere eisen gesteld aan

de beveillging van de persoonsgegevens Er is geen verplichting om altijd de zwaarste beveillging te nemen

Enkel Is verelst dat de maatregelen met het oog op de beschikbare technologie en uitvoeringskosten redelljk zijn

Deze maatregelen moeten het risico tot een aanvaardbaar niveau brengen Beveiligingsrisico’s volledig reduceren

is niet mogelijk Dit betekent dat er altijd een restrisico zal overblijven De venwerkingsverantwoordelijke dient te

beschrijven hoe hij tot dit restrisico is gekomen en waarom dit aanvaardbaar wordt geacht

Een passend beveiiigingsniveau veronderstelt dat gewerkt wordt met een planning en controlcyclus

plan do heck act aan de hand waarvan kan worden beoordeeld of de beveillging steeds adequaat is voor de

huidige stand van de techniek en de organisatle

Voor te treffen maatregelen kan worden aangehaakt bij beveiligingskaders en standaarden beste prakdjken en

goedgekeurde gedragscodes en certificeringsmechanismen

Ter illustratie noemt de AVG de volgende maatregelen

a pseudonimiseren en versleutelen van persoonsgegevens

b het vermogen om op permanente basis de vertrouwelijkheid integriteit beschikbaarheid en veerkracht van de
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verwarkingssystaman en diensten te garanderen

c het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de

persoonsgegevens tijdig te hersteilen

d een procedure voor het op gezette tijdstippen testen beoordelen en evaiueren van de doeltreffendheid van de

technische en organisatorische maatregelen ter beveiiiging van de venverking

Daarnaast kan worden gedacht aan de voigende maatregelen mede bedoeld om ervoor te zorgen dat

persoonsgegevens gelet op de doeieinden waarvoor ze worden venverkt juist en nauwkeurig zijn

• fysieke maatregeien voortoegangsbevelliging en logische toegangscontroie

• opslag van gegevens in een kluis

• project risico en incidentenmanagement

• data opspiitsen

• datamlnimailsalie

• back ups

• integriteltscontroies

• meerfactor authenticatie

• monitoring en logging

• controle van toegekende bevoegdheden

• privacybewustzijn en beveiligingstrainingen

• managementtapportages over risicobeheer

• beperken inzageniveau

• periodiek een audit of hack of penetratietest uitvoeren

• richtiijnen inzake gebruik ICT hulpmiddelen zoals versleutelde USB sticks en beveiligde opslagplekken

• responsible disclosurebeleid

• geheimhoudingsverklaringen

• service level agreements met boeteclausules

• venverkersovereenkomsten

• screening personeel en VOG verklaring

Bij het bepalen van de gepaste maatregelen moet ook rekening gehouden worden met maatregelen die

voortvioeien uit de Baseline Informatiebeveiliging Rijksdienst BIR

De Richtlijn noemttot slot de voigende maatregelen

a controle op de toegang tot de apparatuur

b controle op de gegevensdragers

c opslagcontrole

d gebruikscontrole

e controle op de toegang tot gegevens

f transmlsslecontrole

g invoercontrole

h transportcontrole en

I herstelmogelljkheld

De Richtlijn verplichttot het bijhouden van logbestanden van bepaalde vormen van verwerkingen opdat het

mogelljk Is de reden datum en het tijdstip van die handelingen te achterhalen en Indlen mogelljk de Identitelt van

de persoon die de persoonsgegevens heeft geraadpleegd of bekendgemaakt en de Identitelt van de ontvangers

26 I 13 Gegevensbeschermingseffectheoordeling | PIA

1876144 00116



Naam ministerie Naam directie

van die persoonsgegevens

Bij conceptregelgeving ook op het niveau van regeigeving kunnen maatregeien worden getroffen Denk hierbij

aan het voorschrijven van maximum bewaartermijnen het beperken van inzage in en besiuiten over

persoonsgegevens tot bepaaide functionarissen of geheimhoudingsverpiichtingen

Big Data

Bij Big data anaiyses zie punt 8 waarbij persoonsgegevens worden verwerkt dient geiet op de daarmee

gepaardgaande risico’s in het bijzonderaandachtte worden besteed aan hettreffen van de voigende

maatregeien

• Zorg ervoor dat naarmate de mogelijkheden van patroonherkenning bij de toepassing van big data minder zijn

een goede vaiidatie door experts op het desbetreffende vakgebied piaatsvindt om het risieo van foutieve

uitkomsten zoveei mogelijk te reduceren

■ Zorg ervoor dat de data zoveei als met een redelijke inspanning mogelijk is up to date zijn de te gebruiken

datasets een zo gering mogelijke bias afwijking bevatten en dat de te gebruiken algoritmen en

analysemethoden deugdelijk zijn

• Bepaal rekening houdend met de potentiele impact van de toepassing de foutmarge die bij de toepassing

mag optreden

• Zorg ervoor dat nuttige inform atie aan betrokkenen wordt verschaft over de gebruikte logica achter de analyse

en dat voor toezicht en rechterlijke toetsing voldoende inzicht kan worden gegevens in gebruikte algoritmen en

analysemethoden

Bij de toepassing van de uitkomsten van big data analyses dient aandacht te worden besteed aan het treffen van

de voigende maatregeien

• Zorg voor menselijke tussenkomst in het proces van geautomatiseerde besluitvorming

• Naarmate de potentiele negatieve impact voor de betrokkene groter wordt neemt de noodzaak voor een

goede vaiidatie en een weging van de uitkomsten navenant toe

In eerste instantie is het de bedoefing om deze analyse in een labfase onderte brengen en

allereest daarin te onderzoeken in hoeverre het koppelen van de informatie ook daadwerkelijk de I

toegevoegde waarde gaat brengen die we bij het schrijven van deze pia veronderstellen Pas als

de bruikbaarheid bewezen is zal de verwerking een permanent karakter krijgen

lets schrijven over de toegang de plaats van de informatie beveiligde plek op de server waarbij

alleen x y z kunnen etc

Hier kunt u aanvullende punten toevoegen selecteer de tab Invoegen kies

Snelonderdelen Aanvullend punt

Voeg hier wanneer gewenst een aifsiuitende alinea toe Denk bijvoorbeeld aan

• Lessen uit deze PIA

• Voigende stappen etc
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